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Тема ХІІ

ПРАВОВІ ЗАСАДИ БЕЗПЕКИ ІНФОРМАЦІЙНОЇ
ІНФРАСТРУКТУРИ

§ 1 Поняття на напрями безпеки інформаційної інфраструктури

Îñíîâí³ ä³¿ ùîäî çáèðàííÿ, çáåð³ãàííÿ, ïåðåäà÷³ òà ðîçïîâñþäæåí-
íÿ ñóñï³ëüíî çíà÷óùî¿ ³íôîðìàö³¿, ÿê â³äîìî, çä³éñíþþòüñÿ çà äîïî-
ìîãîþ ñïåö³àëüíèõ òåõí³÷íèõ çàñîá³â òà òåõíîëîã³é. Ç ðîçâèòêîì íàóêè
òà òåõí³êè ö³ ³íôîðìàö³éí³ çàñîáè ³ òåõíîëîã³¿ ïåðåòâîðþþòüñÿ íà îäèí
³ç íàéâàæëèâ³øèõ êîìïîíåíò³â ³íôîðìàö³éíèõ ïðîöåñ³â, ïîðÿä ³ç ñà-
ìîþ ³íôîðìàö³ºþ òà ñóá’ºêòàìè ³íôîðìàö³éíèõ â³äíîñèí. À öå, ó ñâîþ
÷åðãó, ñòàâèòü â³äïîâ³äí³ âèìîãè ùîäî ð³âíÿ áåçïåêè ³íôîðìàö³éíèõ
çàñîá³â ³ òåõíîëîã³é òà ïðàâîâîãî ðåãóëþâàííÿ ¿õ ôóíêö³îíóâàííÿ.

Ñë³ä çàçíà÷èòè, ùî íà ïðàêòèö³ ³ñíóþòü çíà÷í³ ðîçá³æíîñò³ íàâ³òü
ùîäî âèçíà÷åííÿ îáñÿã³â â³äïîâ³äíî¿ ñôåðè. Íàéá³ëüø îá´ðóíòîâàíèì
âèãëÿäàº ï³äõ³ä, çã³äíî ç ÿêèì äî îá’ºêò³â ö³º¿ ñôåðè â³äíîñÿòü, çîêðå-
ìà, «³íôîðìàö³éí³ ñèñòåìè é ³íôîðìàö³éí³ òåõíîëîã³¿, çàñîáè ¿õ çàáåç-
ïå÷åííÿ», äå ï³ä ³íôîðìàö³éíîþ ñèñòåìîþ ðîçóì³þòü «îðãàí³çàö³éíî
âïîðÿäêîâàíó ñóêóïí³ñòü äîêóìåíò³â (ìàñèâ³â äîêóìåíò³â) òà ³íôîðìà-
ö³éíèõ òåõíîëîã³é, â òîìó ÷èñë³ ç âèêîðèñòàííÿì çàñîá³â îá÷èñëþâàëü-
íî¿ òåõí³êè ³ çâ’ÿçêó, ÿê³ ðåàë³çóþòü ³íôîðìàö³éí³ ïðîöåñè».1  Ö³ëêîì
ëîã³÷íèì âèãëÿäàº çàñòåðåæåííÿ «â òîìó ÷èñë³» ñòîñîâíî êîìï’þòåð-
íèõ òåõíîëîã³é. Àäæå àâòîìàòèçîâàí³ çàñîáè îáðîáêè ³íôîðìàö³¿ ç’ÿ-
âèëèñÿ çà ³ñòîðè÷íèìè ì³ðêàìè çîâñ³ì íåäàâíî. ² íàâïàêè, ïðîòÿãîì
ê³ëüêîõ òèñÿ÷îë³òü ³ñíóþòü òðàäèö³éí³ ñïîñîáè îáðîáêè òà ïåðåäà÷³
³íôîðìàö³¿ – ïîøòîâèé çâ’ÿçîê, êóð’ºðñüêà äîñòàâêà òîùî. Âæå ç ïî-

_______________
1 Êîïûëîâ Â.À. Èíôîðìàöèîííîå ïðàâî. – 2-å èçä., ïåðåðàá. è äîï. – Ì.: Þðèñòú,

2002. – Ñ.63.
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÷àòêîì ÕÕ ñòîë³òòÿ äî íèõ ïîñòóïîâî äîäàëèñÿ òåëåãðàôí³, òåëåôîíí³,
ðàä³î-, òåëåâ³ç³éí³ ³, íàðåøò³, êîìï’þòåðí³ ìåðåæ³ ïåðåäà÷³ ³íôîðìàö³¿.

Äóæå ÷àñòî ³íôîðìàö³éí³ ñèñòåìè ðîçãëÿäàþòü ò³ëüêè êð³çü ïðè-
çìó ³íôîðìàö³éíî-îá÷èñëþâàëüíî¿ òåõí³êè, âèçíà÷àþ÷è, íàïðèêëàä,
³íôîðìàö³éíî-òåëåêîìóí³êàö³éíà ñèñòåìó ÿê «îðãàí³çàö³éíî-òåõí³÷íó
ñóêóïí³ñòü, ùî ñêëàäàºòüñÿ ç àâòîìàòèçîâàíî¿ ñèñòåìè òà ìåðåæ³ ïåðå-
äà÷³ äàíèõ».1

Àëå çâóæåííÿ òåõíîëîã³÷íîãî àñïåêòó ³íôîðìàö³éíî¿ áåçïåêè ò³ëüêè
äî ³íôîðìàö³éíèõ ñèñòåì º, íà íàøó äóìêó, íåâèïðàâäàíèì. ²íôîðìà-
ö³éíà áåçïåêà º êîìïëåêñíîþ êàòåãîð³ºþ, ùî îáóìîâëþºòüñÿ áàãàòüìà
ôàêòîðàìè. ²íôîðìàö³éí³ ñèñòåìè ïðàöþþòü íå ñàì³ ïî ñîá³. Áóäü-ÿêà
³íôîðìàö³éíà ñèñòåìà, îñîáëèâî àâòîìàòèçîâàíà, «ïîä³ëÿºòüñÿ íà ôóí-
êö³îíàëüíó ÷àñòèíó òà ÷àñòèíó çàáåçïå÷åííÿ, êîæíà ç ÿêèõ ïîä³ëÿºòüñÿ
íà ñêëàäîâ³ åëåìåíòè ì³í³ìàëüíî ìîæëèâî¿ ðîçì³ðíîñò³».2  Ôóíêö³îíàëü-
íà ÷àñòèíà ³íôîðìàö³éíî¿ ñèñòåìè ñïðÿìîâàíà íà âèêîíàííÿ ôóíêö³é ³
çàâäàíü, ùî ï³äëÿãàþòü ðåàë³çàö³¿ çà äîïîìîãîþ ö³º¿ ñèñòåìè. ×àñòèíà
çàáåçïå÷åííÿ ÿâëÿº ñîáîþ «íàïîâíåííÿ» ôóíêö³îíàëüíî¿ ÷àñòèíè, çà
äîïîìîãîþ ÿêîãî ôàêòè÷íî ðåàë³çóþòüñÿ ôóíêö³¿ ³ çàâäàííÿ ñèñòåìè.
Óçàãàëüíþþ÷è òàêèé ï³äõ³ä, ìè ìîæåìî ãîâîðèòè, ùî ³íôîðìàö³éíà
ñèñòåìà ôóíêö³îíóº çà òèìè æ ñàìèìè ïðàâèëàìè ³ çàêîíàìè, ùî ³ áóäü-
ÿêèé ³íøèé âèä ñèñòåìàòèçîâàíî¿ ä³ÿëüíîñò³ ç ðîçïîä³ëîì ðîëåé ³
ôóíêö³é. Ñòâîðåííÿ áóäü-ÿêî¿ ñèñòåìè îáðîáêè ÷è ïåðåäà÷³ ³íôîðìàö³¿,
ïî÷èíàþ÷è â³ä ïîøòîâî¿ ñëóæáè ³ çàê³í÷óþ÷è êîìï’þòåðíèìè ìåðåæà-
ìè, âêëþ÷àº âåëè÷åçíó ê³ëüê³ñòü åòàï³â òà åëåìåíò³â. Äî öüîãî ïåðåë³êó
âõîäèòü: ñòâîðåííÿ ô³çè÷íèõ îá’ºêò³â, íà ÿêèõ öÿ ñèñòåìà ðîçì³ùóºòü-
ñÿ, ñòâîðåííÿ òåõí³÷íîãî ³ ïðîãðàìíîãî çàáåçïå÷åííÿ, ï³äãîòîâêà êàäð³â,
çàáåçïå÷åííÿ ô³íàíñîâèìè òà åíåðãåòè÷íèìè ðåñóðñàìè òîùî. ² çàãðîçà
³íôîðìàö³éí³é áåçïåö³ ìîæå âèíèêàòè íà áóäü-ÿêîìó åòàï³ ñòâîðåííÿ
òà åêñïëóàòàö³¿ ³íôîðìàö³éíî¿ ñèñòåìè.

Öå îçíà÷àº, ùî ³ñíóº ïåâíà ñóêóïí³ñòü îá’ºêò³â, ñóá’ºêò³â òà â³äíî-
ñèí ì³æ íèìè, ùî çàáåçïå÷óº çä³éñíåííÿ ³íôîðìàö³éíèõ ïðîöåñ³â ó
äåðæàâ³ â ö³ëîìó. Òîìó âàæëèâèì äëÿ âèâ÷åííÿ òåõíîëîã³÷íîãî àñïåê-
òó ³íôîðìàö³éíî¿ áåçïåêè º ñòâîðåííÿ ÷³òêîãî âèçíà÷åííÿ ³ îêðåñëåí-
íÿ ìåæ â³äïîâ³äíî¿ ñôåðè.

_______________
1 Íàêàç Äåïàðòàìåíòó ñïåö³àëüíèõ òåëåêîìóí³êàö³éíèõ ñèñòåì òà çàõèñòó

³íôîðìàö³¿ ÑÁÓ «Ïðî çàòâåðäæåííÿ Ïîðÿäêó çàõèñòó äåðæàâíèõ ³íôîðìàö³éíèõ ðåñóðñ³â
ó ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåìàõ» â³ä 24 ãðóäíÿ 2001 ð. ¹ 76.

2 Êîïûëîâ Â.À. Èíôîðìàöèîííîå ïðàâî. – Ì.: Þðèñòú, 1997. – Ñ. 152.
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Ö³êàâèé êîìïëåêñíèé ï³äõ³ä äî ïðîáëåìè çàïðîïîíîâàíî ó Êîí-
öåïö³¿ Íàö³îíàëüíî¿ ïðîãðàìè ³íôîðìàòèçàö³¿, çã³äíî ç ÿêîþ ïåðåäáà-
÷àºòüñÿ ôîðìóâàííÿ íàö³îíàëüíî¿ ³íôðàñòðóêòóðè ³íôîðìàòèçàö³¿
(Í²²), ÿêà âêëþ÷àº:

• ì³æíàðîäí³ òà ì³æì³ñüê³ òåëåêîìóí³êàö³éí³ ³ êîìï’þòåðí³ ìåðåæ³;
• ñèñòåìó ³íôîðìàö³éíî-àíàë³òè÷íèõ öåíòð³â ð³çíîãî ð³âíÿ;
• ³íôîðìàö³éí³ ðåñóðñè;
• ³íôîðìàö³éí³ òåõíîëîã³¿;
• ñèñòåìó íàóêîâî-äîñë³äíèõ óñòàíîâ ç ïðîáëåì ³íôîðìàòèçàö³¿;
• âèðîáíèöòâî òà îáñëóãîâóâàííÿ òåõí³÷íèõ çàñîá³â ³íôîðìàòè-

çàö³¿;
• ñèñòåìè ï³äãîòîâêè âèñîêîêâàë³ô³êîâàíèõ ôàõ³âö³â ó ñôåð³

³íôîðìàòèçàö³¿.1

Ìîæíà ïîáà÷èòè, ùî ï³ä òåðì³íîì «³íôðàñòðóêòóðà» ïîºäíóþòüñÿ
ÿê òåõí³÷í³ çàñîáè òà òåõíîëîã³¿, òàê ³ óñòàíîâè é îðãàí³çàö³¿, ùî çàáåç-
ïå÷óþòü ïðîöåñ ³íôîðìàòèçàö³¿, ïî÷èíàþ÷è ç âèðîáíèöòâà ³ îáñëóãî-
âóâàííÿ òåõí³÷íèõ çàñîá³â ³ çàê³í÷óþ÷è ï³äãîòîâêîþ â³äïîâ³äíèõ êàäð³â.
Ïîä³áíà ³íôðàñòðóêòóðà ïîâèííà çàáåçïå÷óâàòè ïðîöåñè ³íôîðìàòè-
çàö³¿ ñóñï³ëüñòâà.

Àëå ÿêùî ìàòè íà óâàç³ ñàìå ³íôîðìàö³éí³ ïðîöåñè, ùî â³äáóâà-
þòüñÿ â äåðæàâ³, òî ìè ìîæåìî ãîâîðèòè ³ ïðî â³äïîâ³äíó ³íôîðìàö³éíó
³íôðàñòðóêòóðó, ùî ö³ ïðîöåñè çàáåçïå÷óº. Íà â³äì³íó â³ä âèçíà÷åíî¿
çàêîíîì ³íôðàñòðóêòóðè ³íôîðìàòèçàö³¿, ³íôîðìàö³éíà ³íôðàñòðóêòóðà
íå âêëþ÷àòèìå áåçïîñåðåäíüî ³íôîðìàö³éí³ ðåñóðñè, àäæå âîíè º íå
êîìïîíåíòîì, à ïðåäìåòîì, ùî îáðîáëÿºòüñÿ çà äîïîìîãîþ ö³º¿ ³íôðà-
ñòðóêòóðè.

Íà íàøó äóìêó, ñàìå òåðì³í «³íôîðìàö³éíà ³íôðàñòðóêòóðà», êîì-
ïîíåíòàìè ÿêîãî º òåõí³÷í³ çàñîáè, ïðîãðàìíå çàáåçïå÷åííÿ, ð³çíîãî
ðîäó óñòàíîâè é îðãàí³çàö³¿, íàéá³ëüø ÷³òêî â³äîáðàæàº ñóòí³ñòü ¿õíüî-
ãî çàãàëüíîãî ïðèçíà÷åííÿ. À öå ïðèçíà÷åííÿ ïîëÿãàº â òîìó, ùî ö³
êîìïîíåíòè º òèì, çà äîïîìîãîþ ÷îãî ðåàë³çóþòüñÿ ³íôîðìàö³éí³ ïðî-
öåñè. ²íôîðìàö³éíó ³íôðàñòðóêòóðó Óêðà¿íè ìîæíà âèçíà÷èòè ÿê ñó-
êóïí³ñòü òåõí³÷íèõ çàñîá³â ³ òåõíîëîã³é, ï³äïðèºìñòâ, óñòàíîâ ³ îðãàí³çàö³é,
ÿê³ ðåàë³çóþòü ³íôîðìàö³éí³ ïðîöåñè ³ íà ÿê³ ïîøèðþºòüñÿ þðèñäèêö³ÿ äåð-
æàâè. ²íôîðìàö³ÿ àáî ³íôîðìàö³éí³ ðåñóðñè íåçàëåæíî â³ä ôîðìè âëàñ-
íîñò³ º íàïîâíåííÿì ö³º¿ ³íôðàñòðóêòóðè, ïðîäóêòîì ¿¿ ä³ÿëüíîñò³. Íà

_______________
1 Çàêîí Óêðà¿íè «Ïðî Êîíöåïö³þ Íàö³îíàëüíî¿ ïðîãðàìè ³íôîðìàòèçàö³¿» â³ä 4 ëþòîãî

1998 ðîêó ¹ 75/98-ÂÐ // Â³äîìîñò³ Âåðõîâíî¿ Ðàäè Óêðà¿íè, 1998. – ¹ 27-28. – Ñò. 182.
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íàøó äóìêó, ³ñíóº íàãàëüíà ïîòðåáà çàêð³ïëåííÿ òàêîãî âèçíà÷åííÿ íà
çàêîíîäàâ÷îìó ð³âí³, ùî äàñòü ìîæëèâ³ñòü á³ëüø åôåêòèâíî¿ ðåàë³çàö³¿
äåðæàâîþ ñâî¿õ âëàäíî-ðîçïîðÿä÷èõ ïîâíîâàæåíü ùîäî ðåãóëþâàííÿ
ðîçâèòêó ³ âèêîðèñòàííÿ îá’ºêò³â ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè äëÿ
çàõèñòó íàö³îíàëüíèõ ³íòåðåñ³â ³ áåçïåêè.

Ùå îäí³ºþ äóæå âàæëèâîþ ïðîáëåìîþ º âèçíà÷åííÿ êîíêðåòíèõ
ôàêòîð³â, ÿê³ ïîòð³áíî âðàõîâóâàòè, ùîá îõàðàêòåðèçóâàòè áåçïåêó ÿê
êîíêðåòíîãî ³íôîðìàö³éíîãî çàñîáó àáî òåõíîëîã³¿, òàê ³ âñ³º¿ ³íôîð-
ìàö³éíî¿ ³íôðàñòðóêòóðè, ùî çàõîäèòüñÿ íà òåðèòîð³¿ Óêðà¿íè. Äëÿ öüî-
ãî ïîòð³áíî âèõîäèòè ç ôóíêö³îíàëüíîãî ïðèçíà÷åííÿ ñèñòåì òà
îá’ºêò³â ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè. Ãîëîâíå ¿õ çàâäàííÿ ïîëÿãàº ó
ðåàë³çàö³¿ ³íôîðìàö³éíèõ ïðîöåñ³â. À çâ³äñè ãîëîâíîþ ö³íí³ñòþ º òà
³íôîðìàö³ÿ, ÿêà îáðîáëÿºòüñÿ â öèõ ñèñòåìàõ. Òàêèì ÷èíîì, ³íôîðìà-
ö³éíà ³íôðàñòðóêòóðà ïîâèííà çàáåçïå÷óâàòè ³íôîðìàö³þ àáî ³íôîð-
ìàö³éí³ ðåñóðñè, ÿê³ îáðîáëÿþòüñÿ â³ä «ïîòåíö³éíî àáî ðåàëüíî ìîæ-
ëèâèõ ä³é, ùî ïðèâîäÿòü äî íåïðàâîì³ðíîãî çàâîëîä³ííÿ â³äîìîñòÿìè,
ùî îõîðîíÿþòüñÿ».1

Âèäàìè òàêèõ íåïðàâîì³ðíèõ ä³é ìîæóòü áóòè:
• îçíàéîìëåííÿ ç êîíô³äåíö³éíîþ ³íôîðìàö³ºþ ð³çíèìè øëÿõà-

ìè ³ ñïîñîáàìè áåç ïîðóøåííÿ ¿¿ ö³ë³ñíîñò³;
• ìîäèô³êàö³ÿ ³íôîðìàö³¿ â ïðîòèïðàâíèõ ö³ëÿõ ÿê ÷àñòêîâà àáî

çíà÷íà çì³íà ñêëàäó ³ çì³ñòó â³äîìîñòåé;
• ðóéíóâàííÿ (çíèùåííÿ) ³íôîðìàö³¿ ÿê àêò âàíäàë³çìó àáî ç ìå-

òîþ çàïîä³ÿííÿ ïðÿìî¿ ìàòåð³àëüíî¿ øêîäè.
Íàñë³äêîì íåïðàâîì³ðíèõ ä³é ç ³íôîðìàö³ºþ º «ïîðóøåííÿ ¿¿ êîí-

ô³äåíö³éíîñò³, ïîâíîòè, äîñòîâ³ðíîñò³ òà äîñòóïíîñò³, ùî, ó ñâîþ ÷åð-
ãó, ïðèçâîäèòü äî ïîðóøåííÿ ÿê ðåæèìó óïðàâë³ííÿ, òàê ³ éîãî ÿêîñò³
(ï³äêðåñëåíî íàìè – Á.Ê.) â óìîâàõ ñïîòâîðåíî¿ àáî íåïîâíî¿ ³íôîð-
ìàö³¿»2 .

Òàêèì ÷èíîì, ìè ìîæåìî ãîâîðèòè ïðî òå, ùî ãîëîâíèì îá’ºêòîì
çàãðîçè äëÿ ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè º ñóñï³ëüí³ â³äíîñèíè, ÿê³
ñêëàäàþòüñÿ ç ïðèâîäó óïðàâë³ííÿ ³ êîðèñòóâàííÿ îá’ºêòàìè ö³º¿ ³íôðà-
ñòðóêòóðè. À áåçïîñåðåäí³ì ïðåäìåòîì çàãðîçè – ³íôîðìàö³éí³ ðåñóð-
ñè òà ³íôîðìàö³ÿ, ùî îáðîáëÿºòüñÿ. Òàêèì ÷èíîì â àñïåêò³ áåçïåêè
³íôîðìàö³éíà ³íôðàñòðóêòóðà ÿâëÿº ñîáîþ ïåâíó îáîëîíêó, ÿêà çàõè-

_______________
1 ßðî÷êèí Â.È. Èíôîðìàöèîííàÿ áåçîïàñíîñòü. – Ì.: Ìåæäóíàðîäíûå

îòíîøåíèÿ, 2000. – Ñ. 17.
2 Òàì ñàìî.
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ùàº ³íôîðìàö³þ, ùî çíàõîäèòüñÿ âñåðåäèí³ ¿¿, â³ä íåãàòèâíîãî âïëèâó
çîâí³øí³õ ôàêòîð³â.

Ö³ íåãàòèâí³ ôàêòîðè âïëèâó ìîæíà êëàñèô³êóâàòè, çàëåæíî â³ä
éîãî äæåðåëà, íà òðè ãðóïè1 :

Àíòðîïîãåíí³ ôàêòîðè (áåçïîñåðåäíüî ñòâîðåí³ ëþäüìè), ÿê³ ñêëà-
äàþòü:

• íåíàâìèñí³ àáî íàâìèñí³ ä³ÿííÿ îáñëóãîâóþ÷îãî ³ óïðàâë³íñü-
êîãî ïåðñîíàëó, ïðîãðàì³ñò³â, êîðèñòóâà÷³â, ñëóæáè áåçïåêè ³íôîðìà-
ö³éíî¿ ñèñòåìè;

• ä³¿ íåñàíêö³îíîâàíèõ êîðèñòóâà÷³â (ä³ÿëüí³ñòü ³íîçåìíèõ ðîçâ³-
äóâàëüíèõ ³ ñïåö³àëüíèõ ñëóæá, êðèì³íàëüíèõ ñòðóêòóð, íåäîáðîñîâ³ñ-
íèõ ïàðòíåð³â òà êîíêóðåíò³â, à òàêîæ ïðîòèïðàâíà ä³ÿëüí³ñòü ³íøèõ
îêðåìèõ îñ³á).

Òåõíîãåíí³ ôàêòîðè (âèêëèêàí³ âèïàäêîâèì âïëèâîì òåõí³÷íèõ
îá’ºêò³â):

• âíóòð³øí³ (íåÿê³ñí³ òåõí³÷í³ ³ ïðîãðàìí³ çàñîáè îáðîáêè ³íôîð-
ìàö³¿; çàñîáè çâ’ÿçêó, îõîðîíè, ñèãíàë³çàö³¿; ³íø³ òåõí³÷í³ çàñîáè, ùî
çàñòîñîâóþòüñÿ â óñòàíîâ³);

• ãëîáàëüí³ òåõíîãåíí³ çàãðîçè (íåáåçïå÷í³ âèðîáíèöòâà, ìåðåæ³
åíåðãî-, âîäîïîñòà÷àííÿ, êàíàë³çàö³¿, òðàíñïîðò òîùî), ÿê³ ïðèçâîäÿòü
äî çíèêíåííÿ àáî êîëèâàííÿ åëåêòðîïîñòà÷àííÿ òà ³íøèõ çàñîá³â çàáåç-
ïå÷åííÿ ³ ôóíêö³îíóâàííÿ, â³äìîâ òà çáî¿â àïàðàòíî-ïðîãðàìíèõ çàñîá³â;

• åëåêòðîìàãí³òí³ âèïðîì³íþâàííÿ ³ íàâîäêè, âèò³ê ÷åðåç êàíàëè
çâ’ÿçêó (îïòè÷í³, åëåêòðè÷í³, çâóêîâ³) òîùî.

Ïðèðîäí³ ôàêòîðè (âïëèâ íåãàòèâíèõ ïðèðîäíèõ ÷èííèê³â) –
ñòèõ³éí³ ëèõà, ìàãí³òí³ áóð³, ðàä³îàêòèâíèé âïëèâ.

Çâ³äñè äëÿ ³íôîðìàö³éíî¿ ñòðóêòóðè âçàãàë³ ³ äëÿ êîæíîãî îá’ºêòà
¿¿ çîêðåìà âàæëèâèì º çàáåçïå÷èòè íåçì³íí³ñòü âíóòð³øí³õ óìîâ îáðîá-
êè ³íôîðìàö³¿ ïðè çì³í³ (â òîìó ÷èñë³ ³ íåãàòèâí³é) çîâí³øí³õ óìîâ. Òà-
êèì ÷èíîì, áåçïåêó ³íôîðìàö³éíèõ ñèñòåì òà ³íôîðìàö³éíî¿ ³íôðàñòðóê-
òóðè äåðæàâè âçàãàë³ ìîæíà îõàðàêòåðèçóâàòè ÿê ñòàí çàáåçïå÷åíîñò³ íå-
îáõ³äíèõ óìîâ ³ ïàðàìåòð³â ³íôîðìàö³éíèõ ïðîöåñ³â, ùî ðåàë³çóþòüñÿ çà ¿õ
äîïîìîãîþ, â³ä íåãàòèâíîãî âïëèâó ççîâí³.

Â äàíîìó âèïàäêó ï³ä ð³âíåì áåçïåêè ñë³ä ðîçóì³òè ïåâí³ õàðàêòå-
ðèñòèêè çàñòîñóâàííÿ áóäü-ÿêî¿ ³íôîðìàö³éíî¿ òåõíîëîã³¿, ÿê³ ãàðàí-
òóþòü êîíô³äåíö³éí³ñòü, ïîâíîòó, äîñòîâ³ðí³ñòü òà äîñòóïí³ñòü ³íôîð-

_______________
1 Äèâ., íàïð.: Áà÷èëî È.Ë., Ëîïàòèí Â.Í., Ôåäîòîâ Ì.À. Èíôîðìàöèîííîå ïðàâî / Ïîä.

ðåä. àêàä. ÐÀÍ Á.Í. Òîïîðíèíà. – ÑÏá.: Þðèäè÷åñêèé öåíòð Ïðåññ», 2001. – Ñ. 643.
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ìàö³¿. Àäæå äîòðèìàííÿ ïðàâîâèõ ðåæèì³â ³íôîðìàö³¿ áåçïîñåðåäíüî
çàëåæèòü â³ä óìîâ ³ ïàðàìåòð³â óñ³õ ïðîöåñ³â, ùî â³äáóâàþòüñÿ ç íåþ, â
òîìó ÷èñë³ â³ä òåõí³÷íèõ õàðàêòåðèñòèê íîñ³¿â ³íôîðìàö³¿ òà çàñîá³â ¿¿
çáåð³ãàííÿ.

Íåâàæêî çðîçóì³òè, ùî êîíòðîëü íàä ³íôîðìàö³éíîþ ³íôðàñòðóê-
òóðîþ îäíî÷àñíî îçíà÷àº ³ êîíòðîëü íàä ïàðàìåòðàìè ³ óìîâàìè ³íôîð-
ìàö³éíèõ ïðîöåñ³â, ùî çä³éñíþþòüñÿ çà ¿¿ äîïîìîãîþ, à áåçïåêà ³íôîð-
ìàö³éíî¿ ³íôðàñòðóêòóðè áàãàòî â ÷îìó âèçíà÷àº ³ áåçïåêó ³íôîðìàö³¿,
ùî îáðîáëÿºòüñÿ çà ¿¿ äîïîìîãîþ. Öåé êîíòðîëü çà ³íôîðìàö³éíîþ
³íôðàñòðóêòóðîþ ìîæå çä³éñíþâàòèñÿ äâîìà ñïîñîáàìè, ÿê³ çàñòîñî-
âóþòüñÿ ïàðàëåëüíî. Ïåðøèé çàáåçïå÷óºòüñÿ äåðæàâíîþ âëàñí³ñòþ íà
íàéá³ëüø âàæëèâ³ (ñòðàòåã³÷í³) åëåìåíòè ³íôîðìàö³éíî¿ ³íôðàñòðóê-
òóðè ³ ïîëÿãàº â áåçïîñåðåäíüîìó äåðæàâíîìó óïðàâë³íí³ â³äïîâ³äíè-
ìè îá’ºêòàìè. Äðóãèé çàáåçïå÷óºòüñÿ þðèñäèêö³ºþ äåðæàâè íà âëàñí³é
òåðèòîð³¿ ³ ïîëÿãàº â çàïðîâàäæåíí³ ºäèíèõ, îáîâ’ÿçêîâèõ ñòàíäàðò³â
³íôîðìàö³éíèõ ïðîöåñ³â, ÿêèõ ïîâèíí³ äîòðèìóâàòèñÿ âëàñíèêè àáî
îïåðàòîðè îá’ºêò³â ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè.

²íôîðìàö³éíà ³íôðàñòðóêòóðà äåðæàâè âçàãàë³ ìîæå ðîçãëÿäàòèñÿ
ÿê ö³ë³ñíà ñóêóïí³ñòü ð³çíîãî ðîäó ³íôîðìàö³éíèõ ñèñòåì òà çàñîá³â ¿õ
çàáåçïå÷åííÿ ³ ìàòè ïåâíèé ñåðåäí³é ïîêàçíèê ð³âíÿ áåçïåêè. Ó òîé æå
÷àñ êîæåí ç åëåìåíò³â ³íôîðìàö³éíî¿ ñòðóêòóðè ìàº ñâî¿ âëàñí³ õàðàê-
òåðèñòèêè, ïðàâèëà, ùî ðåãóëþþòü éîãî ä³ÿëüí³ñòü ³ çâ³äñè – ð³çí³ ïî-
êàçíèêè ð³âíÿ áåçïåêè.

§ 2 Інформаційна безпека та мережа Інтернет

Ðîçãëÿäàþ÷è ïðîáëåìó áåçïåêè ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè, íå
ìîæíà íå â³äçíà÷èòè, ùî íà ñüîãîäí³øí³é äåíü íàéá³ëüø ñêëàäíîþ º
ïðîáëåìà ïðàâîâîãî ðåãóëþâàííÿ â³äïîâ³äíèõ àñïåêò³â ôóíêö³îíóâàí-
íÿ ãëîáàëüíî¿ ñâ³òîâî¿ ìåðåæ³ ²íòåðíåò. Òðóäíîù³ ïî÷èíàþòüñÿ íàâ³òü
ç â³äñóòíîñò³ îäíîçíà÷íîãî âèçíà÷åííÿ ñóò³ öüîãî ÿâèùà, ùî äëÿ ïðàâà
âçàãàë³ º êðèòè÷íèì ôàêòîðîì. Àäæå â³äñóòí³ñòü ÷³òêî îêðåñëåíîãî
ïðåäìåòà ðåãóëþâàííÿ ðîáèòü íååôåêòèâíèì àáî âçàãàë³ óíåìîæëèâ-
ëþº ñàìå öå ðåãóëþâàííÿ. Öÿ íåâèçíà÷åí³ñòü ñòîñóºòüñÿ íàâ³òü òåõí³÷-
íèõ àñïåêò³â ôóíêö³îíóâàííÿ ²íòåðíåò. Ïðàâî æ ïîâèííå ðîçãëÿäàòè
²íòåðíåò íå ëèøå ç òåõí³÷íî¿ òî÷êè çîðó, à é ç ñîö³àëüíî¿, îñê³ëüêè ñòî-
ñîâíî ö³º¿ ìåðåæ³ òà âñåðåäèí³ íå¿ âèíèêàº íîâèé òèï ñóñï³ëüíèõ â³äíî-
ñèí, ùî, ìîæëèâî, ïîâèíåí áóòè âðåãóëüîâàíèé ïðàâîì. Ìè ðîáèìî
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íàãîëîñ íà ñëîâ³ «ìîæëèâî» òîìó, ùî ñàìå ïèòàííÿ íåîáõ³äíîñò³ òà îá-
ñÿã³â ïðàâîâîãî ðåãóëþâàííÿ ñóñï³ëüíèõ â³äíîñèí, ïîâ’ÿçàíèõ ç ìåðå-
æåþ ²íòåðíåò, íà ñüîãîäí³øí³é äåíü òàêîæ çàëèøàºòüñÿ îá’ºêòîì äèñ-
êóñ³é.

Òàêèì ÷èíîì, ÷åðåç ö³ëèé ðÿä îáñòàâèí ñïðîáè äàòè ôîðìóëþâàí-
íÿ àáî âèçíà÷èòè çâ’ÿçîê îêðåìèõ îçíàê ²íòåðíåòó ÿê îá’ºêò ïðàâà âå-
ëèêîãî óñï³õó íå ïðèíåñëè. Íà ñüîãîäí³ ëèøå ìîæíà âèçíà÷èòè ²íòåð-
íåò ÿê óí³âåðñàëüíó ñèñòåìó îá’ºäíàíèõ ìåðåæ, ÿê³ äàþòü çìîãó çàáåç-
ïå÷èòè âêëþ÷åííÿ áóäü-ÿêèõ ìàñèâ³â ³íôîðìàö³¿ äëÿ íàäàííÿ ¿¿
êîðèñòóâà÷àì, íàäàííÿ äîâ³äíèêîâèõ ïîñëóã òà ³íøèõ ³íôîðìàö³éíèõ
ïîñëóã, à òàêîæ çä³éñíåííÿ ð³çíèõ öèâ³ëüíî-ïðàâîâèõ óãîä íà îñíîâ³
êîìá³íàö³¿ ³íôîðìàö³éíî-êîìóí³êàö³éíèõ òåõíîëîã³é.1

Íà íàøó äóìêó, ïîïðè ñêëàäí³ñòü ïèòàííÿ, ñë³ä âèä³ëèòè êëþ÷îâå
ñòîñîâíî äî ²íòåðíåòó ñëîâî – êîìóí³êàö³ÿ, àáî êîìóí³êàö³éíà ñèñòå-
ìà. À öå îçíà÷àº, ùî â ïðèíöèï³ ²íòåðíåò ìîæå ðîçãëÿäàòèñÿ ÿê îäèí ³ç
çàñîá³â ìàñîâî¿ êîìóí³êàö³¿, ùî ìàº ñïåöèô³÷í³ âëàñòèâîñò³. Öå â³äêðè-
âàº øëÿõ äî ðîçóì³ííÿ íàïðÿì³â ïðàâîâîãî ðåãóëþâàííÿ ïîâ’ÿçàíèõ ç
íèì ñóñï³ëüíèõ â³äíîñèí. Ïî-ïåðøå, ÿê ³ äëÿ áóäü-ÿêî¿ ³íøî¿ êîìóí³-
êàö³éíî¿ ñèñòåìè (òåëåôîííî¿ ìåðåæ³, ïîøòè), öå ïðàâîâå ðåãóëþâàí-
íÿ ïðàâèë ¿¿ ðîáîòè, ÿê³ àäðåñîâàí³ îñîáàì, ùî çàáåçïå÷óþòü ¿¿ ôóíê-
ö³îíóâàííÿ, òà ïðàâèë êîðèñòóâàííÿ íåþ, ÿê³ àäðåñîâàí³ ñïîæèâà÷àì
¿¿ ïîñëóã. À îá³ã ¿¿ íàïîâíåííÿ – ³íôîðìàö³¿ – ïîâèíåí ðåãóëþâàòèñÿ
íà çàãàëüíèõ çàñàäàõ, ùî ïðèéíÿò³ ó äåðæàâ³. Çâ³ñíî, ³ñíóº ö³ëèé ðÿä
ïðîáëåì þðèñäèêö³¿, àëå, íà íàøó äóìêó, íå ñë³ä ¿õ àáñîëþòèçóâàòè.
Àäæå þðèñäèêö³éí³ ïðîáëåìè íå ââàæàþòüñÿ äóæå ãîñòðèìè, íàïðèê-
ëàä, ïðè çä³éñíåíí³ ì³æíàðîäíèõ òåëåôîííèõ äçâ³íê³â àáî òðàíñëþâàí-
íÿ ïðîãðàì òåëåáà÷åííÿ ÷åðåç ñóïóòíèêè.

Íà íàøó äóìêó, ñïðîáè âèçíà÷èòè ²íòåðíåò ÿê ÿêåñü ñïåöèô³÷íå
ñåðåäîâèùå, òîáòî ïåâíó â³ðòóàëüíó ñóáñòàíö³þ, ìîæå ñòàòè ñïðîáîþ
âèâåñòè öåé çàñ³á êîìóí³êàö³¿ ç ïðàâîâîãî ïîëÿ, ùî ãàðàíòóº ñâîáîäó
ñëîâà. Ïîä³áí³ ñïðîáè âæå ðîáèëèñÿ â ðÿä³ äåðæàâ ³ áóëè ïðèïèíåí³
ëèøå âíàñë³äîê åôåêòèâíî¿ ðîáîòè ïðàâîçàõèñíèõ ìåõàí³çì³â. Òàê, ó
÷åðâí³ 1997 ð. Âåðõîâíèé ñóä ÑØÀ â³äêèíóâ ïîëîæåííÿ çàêîíó «Ïðî
ïðèñòîéí³ñòü ó çàñîáàõ çâ’ÿçêó», çã³äíî ç ÿêèì ðîçïîâñþäæåííÿ ìàòå-
ð³àë³â íåïðèñòîéíîãî çì³ñòó, äî ÿêèõ ìîæå îòðèìàòè äîñòóï íåïîâíî-
ë³òíÿ îñîáà, êâàë³ô³êóºòüñÿ ÿê çëî÷èí, îñê³ëüêè öå áóëî á ïîðóøåííÿì

_______________
1 Áà÷èëî È.Ë. Èíôîðìàöèîííîå ïðàâî. Îñíîâû ïðàêòè÷åñêîé èíôîðìàòèêè. –

Ì., 2001. – Ñ. 209 – 210.
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çàõèùåíîãî Êîíñòèòóö³ºþ ïðàâà ñâîáîäè ñëîâà1 .
Äëÿ çíàõîäæåííÿ êîìïðîì³ñó ì³æ ïðàâàìè ëþäèíè ³ ïèòàííÿìè

áåçïåêè â ²íòåðíåò ó á³ëüøîñò³ ðîçâèíóòèõ äåðæàâ ïðîïîíóºòüñÿ éòè
øëÿõîì ñàìîðåãóëÿö³¿ òà ò³ñíî¿ ñï³âïðàö³ ç íåäåðæàâíèì ñåêòîðîì, ùî
íàäàº ìåðåæåí³ ïîñëóãè. Òàê, ùå ó 1997 ð. ªâðîïåéñüêèì ïàðëàìåíòîì
áóëî ñõâàëåíî ðåçîëþö³þ, ïðèñâÿ÷åíó äîïîâ³ä³ Êîì³ñ³¿ ïî ïðîòèïðàâ-
íîìó òà øê³äëèâîìó çì³ñòó â ²íòåðíåò.2

Ö³ºþ ðåçîëþö³ºþ áóëî çàïðîïîíîâàíî êëàñèô³êàö³þ, çã³äíî ç ÿêîþ
ìàòåð³àëè ïðîòèïðàâíîãî çì³ñòó ñë³ä â³äð³çíÿòè â³ä ìàòåð³àë³â øê³äëè-
âîãî çì³ñòó. Ìàòåð³àëè ïðîòèïðàâíîãî çì³ñòó ñòàíîâèòü ³íôîðìàö³ÿ, ùî
ïðÿìî ïîðóøóº âèìîãè íàö³îíàëüíèõ ÷è ì³æíàðîäíèõ ïðàâîâèõ àêò³â,
â òîé æå ÷àñ ï³ä øê³äëèâèì çì³ñòîì ðîçóì³ºòüñÿ ³íôîðìàö³ÿ, ÿêà íå º
ïðîòèïðàâíîþ, àëå ðîçïîâñþäæåííÿ ÿêî¿ îáìåæåíå (ëèøå äëÿ äîðîñ-
ëèõ, íàïðèêëàä), à òàêîæ ³íôîðìàö³ÿ, ÿêà ìîæå îáðàçèòè äåÿêèõ êîðè-
ñòóâà÷³â, õî÷à ¿¿ ïóáë³êàö³ÿ íå îáìåæåíà ç îãëÿäó íà ïðèíöèï ñâîáîäè
ñàìîâèðàæåííÿ. ² ñòîñîâíî äî öèõ äâîõ êàòåãîð³é ïîòð³áíî çàñòîñîâó-
âàòè çîâñ³ì ð³çí³ çàõîäè.

Çã³äíî ç ö³ºþ ðåçîëþö³ºþ, ìàòåð³àëàìè ïðîòèïðàâíîãî çì³ñòó ïî-
âèíí³ çàéìàòèñÿ çà ì³ñöåì ¿õ ñòâîðåííÿ ïðàâîîõîðîíí³ îðãàíè, ä³¿ ÿêèõ
ðåãóëþþòüñÿ íàö³îíàëüíèì çàêîíîäàâñòâîì ³ óãîäàìè ïðî ñóäîâå ñï³âðî-
á³òíèöòâî. Àëå é ñàìà ìåðåæà ²íòåðíåò ìîæå ñïðèÿòè ÷åðåç äîáðå ôóíê-
ö³îíóþ÷³ ñèñòåìè ñàìîðåãóëÿö³¿ (êîäåêñè ïîâåä³íêè ³ «ãàðÿ÷³ ë³í³¿») â³äïî-
â³äíî äî ³ñíóþ÷îãî çàêîíîäàâñòâà ³ çà ï³äòðèìêè ñïîæèâà÷³â çíèæåííþ
ïîøèðåííÿ ìàòåð³àë³â ïðîòèïðàâíîãî çì³ñòó (îñîáëèâî äèòÿ÷î¿ ïîðíî-
ãðàô³¿ ³ ìàòåð³àë³â ðàñèñòñüêîãî òà àíòèñåì³òñüêîãî çì³ñòó).

À ùî ñòîñóºòüñÿ ìàòåð³àë³â øê³äëèâîãî çì³ñòó, òî ïðîïîíóºòüñÿ
íàñàìïåðåä íàäàòè êîðèñòóâà÷àì ìîæëèâîñò³ ñàìèì âèð³øóâàòè ïðî-
áëåìó âèêëþ÷íî òåõí³÷íèìè çàñîáàìè (çà äîïîìîãîþ ñèñòåì ô³ëüòðàö³¿
³ ðåéòèíãîâî¿ îö³íêè çì³ñòó), ï³äâèùóþ÷è îá³çíàí³ñòü áàòüê³â ³ ðîçâè-
âàþ÷è ñàìîðåãóëþâàííÿ, ÿêå çäàòíå ñòâîðèòè íåîáõ³äí³ ðàìêè, çîêðå-
ìà ùîäî çàõèñòó íåïîâíîë³òí³õ.

Òàêèé ï³äõ³ä âèãëÿäàº íàéá³ëüø ðîçóìíèì ³ âèâàæåíèì, àäæå â³í
´ðóíòóºòüñÿ íà ïîâàç³ äî ïðàâà íà ñâîáîäó ³íôîðìàö³¿ òà îñíîâîïîëîæ-
íîìó äåìîêðàòè÷íîìó ïðèíöèï³ â³äíîñèí ì³æ ëþäèíîþ ³ äåðæàâîþ
«ìîæëèâî âñå, ùî íå çàáîðîíåíî çàêîíîì». Àäæå îáìåæåííÿ âèä³â

_______________
1 Äèâ.: http://www.aclu.org/court/renovacludec.html
2 European Parliament Resolution of 24 April 1997 on the Commission communication

on illegal and harmful content on the Internet (COM (96) 483).
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³íôîðìàö³¿, ùî ðîçïîâñþäæóºòüñÿ êàíàëàìè ²íòåðíåò, ÿêà º íàñàìïå-
ðåä ñèñòåìîþ êîìóí³êàö³¿, òîáòî çâ’ÿçêó, áóëî á ïðàêòè÷íî òèì ñàìèì,
ùî âèçíà÷èòè, ÿê³ òåìè ìîæóòü áóòè ïðåäìåòîì ïðèâàòíèõ òåëåôîí-
íèõ ðîçìîâ, à ÿê³ í³. Âîäíî÷àñ ãàðàíòóºòüñÿ ìîæëèâ³ñòü êîæíî¿ ëþäè-
íè ñâ³äîìî îáèðàòè, ÿêó ³íôîðìàö³þ âîíà õî÷å îòðèìóâàòè.

Âðàõîâóþ÷è òå, ùî íàö³îíàëüíå çàêîíîäàâñòâî Óêðà¿íè ùîäî îá-
³ãó ³íôîðìàö³¿ â ìåðåæ³ ²íòåðíåò ïåðåáóâàº ó ñòàä³¿ ðîçâèòêó, áóëî á äî-
ö³ëüíî ïîêëàñòè â îñíîâó ¿õ ðîçðîáêè ñàìå ö³ çàãàëüíîâèçíàí³ ïðèíöè-
ïè.

Òàêà ïîçèö³ÿ ñòàëà ùå àêòóàëüí³øîþ ï³ñëÿ ïðèéíÿòòÿ Ðàäîþ ªâðî-
ïè, ÷ëåíîì ÿêî¿ º é Óêðà¿íà, Äåêëàðàö³¿ ïðî ñâîáîäó ñï³ëêóâàííÿ â
²íòåðíåò1 . Ïðèéìàþ÷è öþ Äåêëàðàö³þ, Ðàäà ªâðîïè âèÿâèëà ïî-
ñë³äîâí³ñòü ó ñë³äóâàíí³ ïðîãîëîøåíèì íåþ ðàí³øå ïðèíöèïàì. ßê
çàçíà÷àºòüñÿ, ìåòîþ äàíî¿ äåêëàðàö³¿ º ãàðàíòóâàííÿ ïðàâà íà ñâîáîäó
³íôîðìàö³¿, âñòàíîâëåíîãî ñò. 10 ªâðîïåéñüêî¿ êîíâåíö³¿ ùîäî çàõèñ-
òó ïðàâ ³ îñíîâíèõ ñâîáîä ëþäèíè. Äëÿ öüîãî â äåêëàðàö³¿ ñôîðìóëüî-
âàíî ñ³ì îñíîâíèõ ïðèíöèï³â, ÿê³ ñïðèÿþòü ðåàë³çàö³¿ ïðàâà íà ñâîáî-
äó ñëîâà ó ìåðåæ³ ²íòåðíåò.

Çã³äíî ç öèìè ïðèíöèïàìè, äåðæàâè-÷ëåíè Ðàäè ªâðîïè çîáîâ’ÿ-
çóþòüñÿ:

• íå âñòàíîâëþâàòè îáìåæåíü íà çì³ñò ³íôîðìàö³¿ â ²íòåðíåò
á³ëüøèõ, í³æ ò³, ùî ³ñíóþòü ùîäî ³íøèõ çàñîá³â äîñòàâêè ³íôîðìàö³¿;

• çàîõî÷óâàòè ñàìîðåãóëÿö³þ çì³ñòó ³íôîðìàö³¿ â ²íòåðíåò;
• âèêëþ÷èòè ïîïåðåäí³é äåðæàâíèé êîíòðîëü, çîêðåìà óòðèìà-

òèñÿ â³ä âèêîðèñòàííÿ áëîêóâàíü òà ô³ëüòð³â, ÿê³ ïåðåøêîäæàþòü äî-
ñòóïó äî ³íôîðìàö³¿, êð³ì ô³ëüòð³â, ùî íå äîïóñêàþòü äî ³íôîðìàö³¿
âðàçëèâ³ ãðóïè, íàïðèêëàä, ä³òåé, äî ïåâíèõ ñàéò³â;

• óòðèìàòèñÿ â³ä âèêîðèñòàííÿ ðåºñòðàö³éíèõ ñõåì, ÿê³ îáìåæó-
þòü íàäàííÿ ïîñëóã ÷åðåç ²íòåðíåò;

• çíÿòè ïåðåøêîäè, ÿê³ çàâàæàþòü çàáåçïå÷èòè äîñòóï äî ²íòåðíåò
àáî ñòâîðåííÿ ³ ôóíêö³îíóâàííÿ ²íòåðíåò-ñàéò³â äëÿ îêðåìèõ âåðñòâ
ñóñï³ëüñòâà;

• íå çîáîâ’ÿçóâàòè ïðîâàéäåð³â ïðîâîäèòè ìîí³òîðèíã âñ³º¿ ³íôîð-
ìàö³¿, ùî ïðîõîäèòü ÷åðåç ¿õ ñåðâåð, òà îáìåæèòè ¿õ â³äïîâ³äàëüí³ñòü çà
çì³ñò ³íôîðìàö³¿, ùî ïåðåäàºòüñÿ ç âèêîðèñòàííÿì ¿õí³õ ïîñëóã;

_______________
1 Declaration on freedom of communication on the Internet. Adopted by the Committee

of Ministers at the 840th meeting of the Ministers’ Deputies. Strasbourg, 28.05.2003./ http://
www.coe.int/portalT.asp
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• ãàðàíòóâàòè ïðàâî íà àíîí³ìí³ñòü â ²íòåðíåò (êð³ì âèïàäê³â ðîç-
ñë³äóâàííÿ çëî÷èí³â òà ðîçøóêó çëî÷èíö³â).

Äî íåäàâíüîãî ÷àñó ïðàêòè÷íî ºäèíèì íîðìàòèâíî-ïðàâîâèì àê-
òîì, ÿêèé ñòîñóºòüñÿ ïèòàíü ²íòåðíåò, º Óêàç Ïðåçèäåíòà «Ïðî çàõîäè
ùîäî ðîçâèòêó íàö³îíàëüíî¿ ñêëàäîâî¿ ãëîáàëüíî¿ ³íôîðìàö³éíî¿ ìå-
ðåæ³ ²íòåðíåò òà çàáåçïå÷åííÿ øèðîêîãî äîñòóïó äî ö³º¿ ìåðåæ³ â Óê-
ðà¿í³»1 .

Öèì óêàçîì âèçíà÷àºòüñÿ (ï. 1), ùî ðîçâèòîê íàö³îíàëüíî¿ ñêëà-
äîâî¿ ãëîáàëüíî¿ ³íôîðìàö³éíî¿ ìåðåæ³, çàáåçïå÷åííÿ øèðîêîãî äîñ-
òóïó äî ö³º¿ ìåðåæ³ ãðîìàäÿí òà þðèäè÷íèõ îñ³á óñ³õ ôîðì âëàñíîñò³ â
Óêðà¿í³, íàëåæíå ïðåäñòàâëåííÿ â í³é íàö³îíàëüíèõ ³íôîðìàö³éíèõ
ðåñóðñ³â º îäíèì ³ç ïð³îðèòåòíèõ íàïðÿì³â äåðæàâíî¿ ïîë³òèêè â ñôåð³
³íôîðìàòèçàö³¿, çàäîâîëåííÿ êîíñòèòóö³éíèõ ïðàâ ãðîìàäÿí íà ³íôîð-
ìàö³þ, ïîáóäîâè â³äêðèòîãî äåìîêðàòè÷íîãî ñóñï³ëüñòâà, ðîçâèòêó
ï³äïðèºìíèöòâà.

Äëÿ äîñÿãíåííÿ âêàçàíèõ ö³ëåé ïðîïîíóþòüñÿ òàê³ çàõîäè, ÿê:
• ñòâîðåííÿ ó íàéêîðîòø³ ñòðîêè íàëåæíèõ åêîíîì³÷íèõ, ïðàâî-

âèõ, òåõí³÷íèõ òà ³íøèõ óìîâ äëÿ çàáåçïå÷åííÿ øèðîêîãî äîñòóïó äî
²íòåðíåò;

• ðîçøèðåííÿ ³ âäîñêîíàëåííÿ ïîäàííÿ ó ìåðåæ³ ²íòåðíåò îá’ºê-
òèâíî¿ ³íôîðìàö³¿ îðãàí³â äåðæàâíî¿ âëàäè, ì³ñöåâîãî ñàìîâðÿäóâàí-
íÿ, óñòàíîâ, ï³äïðèºìñòâ, îðãàí³çàö³é;

• çàáåçïå÷åííÿ êîíñòèòóö³éíèõ ïðàâ ëþäèíè ³ ãðîìàäÿíèíà íà
â³ëüíå çáèðàííÿ, çáåð³ãàííÿ, âèêîðèñòàííÿ òà ïîøèðåííÿ ³íôîðìàö³¿,
ñâîáîäó äóìêè ³ ñëîâà, â³ëüíå âèðàæåííÿ ñâî¿õ ïîãëÿä³â ³ ïåðåêîíàíü;

• çàáåçïå÷åííÿ äåðæàâíî¿ ï³äòðèìêè ðîçâèòêó ³íôðàñòðóêòóðè íà-
äàííÿ ³íôîðìàö³éíèõ ïîñëóã ÷åðåç ìåðåæó ²íòåðíåò;

• ðîçâèòîê òà âïðîâàäæåííÿ ñó÷àñíèõ êîìï’þòåðíèõ ³íôîðìàö³é-
íèõ òåõíîëîã³é;

• âèð³øåííÿ çàâäàíü ùîäî ãàðàíòóâàííÿ ³íôîðìàö³éíî¿ áåçïåêè
äåðæàâè, íåäîïóùåííÿ ïîøèðåííÿ ³íôîðìàö³¿, ðîçïîâñþäæåííÿ ÿêî¿
çàáîðîíåíå â³äïîâ³äíî äî çàêîíîäàâñòâà;

• âäîñêîíàëåííÿ ïðàâîâîãî ðåãóëþâàííÿ ä³ÿëüíîñò³ ñóá’ºêò³â
³íôîðìàö³éíèõ â³äíîñèí âèðîáíèöòâà, âèêîðèñòàííÿ, ïîøèðåííÿ òà
çáåð³ãàííÿ åëåêòðîííî¿ ³íôîðìàö³éíî¿ ïðîäóêö³¿, çàõèñòó ïðàâ íà ³íòå-

_______________
1 Óêàç Ïðåçèäåíòà Óêðà¿íè «Ïðî çàõîäè ùîäî ðîçâèòêó íàö³îíàëüíî¿ ñêëàäîâî¿

ãëîáàëüíî¿ ³íôîðìàö³éíî¿ ìåðåæ³ ²íòåðíåò òà çàáåçïå÷åííÿ øèðîêîãî äîñòóïó äî ö³º¿
ìåðåæ³ â Óêðà¿í³» â³ä 31 ëèïíÿ 2000 ð. ¹ 928/2000.
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ëåêòóàëüíó âëàñí³ñòü, ïîñèëåííÿ â³äïîâ³äàëüíîñò³ çà ïîðóøåííÿ âñòà-
íîâëåíîãî ïîðÿäêó äîñòóïó äî åëåêòðîííèõ ³íôîðìàö³éíèõ ðåñóðñ³â
óñ³õ ôîðì âëàñíîñò³, çà íàâìèñíå ïîøèðåííÿ êîìï’þòåðíèõ â³ðóñ³â.

Ñë³ä çàçíà÷èòè, ùî â öèòîâàíîìó óêàç³ äóæå ÷³òêî ³ ëîã³÷íî âèð³-
øåí³ ïèòàííÿ ³íôîðìàö³éíî¿ áåçïåêè â ²íòåðíåò. Òàê, äåðæàâà ïîêëà-
äàº íà ñåáå ôóíêö³¿ ãàðàíòóâàííÿ âëàñíî¿ ³íôîðìàö³éíî¿ áåçïåêè òà
³íôîðìàö³éíèõ ïðàâ ³ ñâîáîä ëþäèíè. Çàáåçïå÷åííÿ æ áåçïîñåðåäíüî
³íôîðìàö³éíî¿ áåçïåêè ëþäèíè, ñóñï³ëüñòâà, ð³çíîãî ðîäó þðèäè÷íèõ
îñ³á ´ðóíòóºòüñÿ íà ñòâîðåíí³ ä³ºâèõ ïðàâîâèõ ìåõàí³çì³â, çà äîïîìî-
ãîþ ÿêèõ ïåðåë³÷åí³ ñóá’ºêòè ìàëè á ìîæëèâ³ñòü âèçíà÷èòè ³ çàáåçïå-
÷èòè íåîáõ³äíèé, íà ¿õíþ äóìêó, ð³âåíü âëàñíî¿ áåçïåêè.

Òàêîæ â àñïåêò³ çàõèñòó ïðàâ ô³çè÷íèõ òà þðèäè÷íèõ îñ³á âàðòî
çãàäàòè ïîñòàíîâó Âèùîãî àðá³òðàæíîãî ñóäó Óêðà¿íè, ÿêà âèçíàº, ùî
ðîçì³ùåííÿ òâîð³â ó ìåðåæ³ ²íòåðíåò ó âèãëÿä³, äîñòóïíîìó äëÿ ïóáë³-
÷íîãî ñïîæèâàííÿ, º ¿õ â³äòâîðåííÿì ó ðîçóì³íí³ ñò. 4 Çàêîíó Óêðà¿íè
«Ïðî àâòîðñüêå ïðàâî ³ ñóì³æí³ ïðàâà», ó çâ’ÿçêó ç ÷èì íà ðîçì³ùåííÿ
òâîð³â â ²íòåðíåò³ ïîøèðþºòüñÿ ä³ÿ öüîãî çàêîíó.1

Âàæëèâèì êðîêîì ó ðîçøèðåíí³ âèêîðèñòàííÿ åëåêòðîííèõ çà-
ñîá³â çâ’ÿçêó, ³ çîêðåìà ìåðåæ³ ²íòåðíåò, ñòàëî ïðèéíÿòòÿ ó òðàâí³ 2003
ð. Çàêîí³â Óêðà¿íè «Ïðî åëåêòðîíí³ äîêóìåíòè òà åëåêòðîííèé äîêó-
ìåíòîîá³ã»2  òà «Ïðî åëåêòðîííèé öèôðîâèé ï³äïèñ»3 .

Òàê, Çàêîíîì «Ïðî åëåêòðîíí³ äîêóìåíòè òà åëåêòðîííèé äîêó-
ìåíòîîá³ã» çàïðîâàäæåíî ºäèíå âèçíà÷åííÿ åëåêòðîííîãî äîêóìåíòà
(äî öüîãî âîíî ðåãóëþâàëîñÿ ê³ëüêîìà ãàëóçåâèìè àêòàìè, íàïðèêëàä,
ó ñôåð³ áàíê³âñüêî¿ ñïðàâè òà åëåêòðîííèõ ðîçðàõóíê³â), âñòàíîâëåí³
ºäèí³ âèìîãè ùîäî ðåêâ³çèò³â åëåêòðîííîãî äîêóìåíòà, éîìó íàäàíî
þðèäè÷íî¿ ñèëè.

Çàêîí âñòàíîâëþº ïîíÿòòÿ åëåêòðîííîãî äîêóìåíòîîá³ãó (ñò. 9),
ÿêèé ÿâëÿº ñîáîþ «ñóêóïí³ñòü ïðîöåñ³â ñòâîðåííÿ, îáðîáëåííÿ,
â³äïðàâëåííÿ, ïåðåäàâàííÿ, îäåðæàííÿ, çáåð³ãàííÿ, âèêîðèñòàííÿ òà
çíèùåííÿ åëåêòðîííèõ äîêóìåíò³â, ÿê³ âèêîíóþòüñÿ ³ç çàñòîñóâàííÿì
ïåðåâ³ðêè ö³ë³ñíîñò³ òà ó ðàç³ íåîáõ³äíîñò³ ç ï³äòâåðäæåííÿì ôàêòó îäåð-
æàííÿ òàêèõ äîêóìåíò³â».
_______________

1 Ïîñòàíîâà Âèùîãî àðá³òðàæíîãî ñóäó Óêðà¿íè «Ïðî ïèòàííÿ çàõèñòó àâòîðñüêèõ
ïðàâ â ²íòåðíåò³» â³ä 5 ÷åðâíÿ 2000 ð. ¹ 04-1/5-7/82. // Â³ñíèê ãîñïîäàðñüêîãî
ñóäî÷èíñòâà, 2001. – ¹ 2.

2 Çàêîí Óêðà¿íè «Ïðî åëåêòðîíí³ äîêóìåíòè òà åëåêòðîííèé äîêóìåíòîîá³ã» â³ä
22 òðàâíÿ 2003 ð. ¹ 851-IV

3 Çàêîí Óêðà¿íè «Ïðî åëåêòðîííèé öèôðîâèé ï³äïèñ» â³ä 22 òðàâíÿ 2003 ð. ¹ 852-IV
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Ö³ëÿìè äåðæàâíîãî ðåãóëþâàííÿ ó ñôåð³ åëåêòðîííîãî äîêóìåí-
òîîá³ãó, â³äïîâ³äíî äî öüîãî Çàêîíó (ñò. 4), º:

• ðåàë³çàö³ÿ ºäèíî¿ äåðæàâíî¿ ïîë³òèêè åëåêòðîííîãî äîêóìåíòî-
îá³ãó;

• çàáåçïå÷åííÿ ïðàâ ³ çàêîííèõ ³íòåðåñ³â ñóá’ºêò³â åëåêòðîííîãî
äîêóìåíòîîá³ãó;

• íîðìàòèâíî-ïðàâîâå çàáåçïå÷åííÿ òåõíîëîã³¿ îáðîáëåííÿ, ñòâî-
ðåííÿ, ïåðåäàâàííÿ, îäåðæàííÿ, çáåð³ãàííÿ, âèêîðèñòàííÿ òà çíèùåí-
íÿ åëåêòðîííèõ äîêóìåíò³â.

Îäíèì ç ðåêâ³çèò³â åëåêòðîííîãî äîêóìåíòà º åëåêòðîííèé ï³äïèñ.
Éîãî âèêîðèñòàííÿ ðåãóëþºòüñÿ Çàêîíîì «Ïðî åëåêòðîííèé öèôðîâèé
ï³äïèñ» (âñòóïàº â ñèëó ç 1 ñ³÷íÿ 2004 ð.). Öåé çàêîí âèçíà÷àº öèôðîâèé
ï³äïèñ ÿê «äàí³ â åëåêòðîíí³é ôîðì³, ÿê³ äîäàþòüñÿ äî ³íøèõ åëåêòðîí-
íèõ äàíèõ àáî ëîã³÷íî ç íèìè ïîâ’ÿçàí³ òà ïðèçíà÷åí³ äëÿ ³äåíòèô³êàö³¿
ï³äïèñóâà÷à öèõ äàíèõ» (ñò. 1). Çàñòîñóâàííÿ öèôðîâîãî ï³äïèñó ìîæíà
ðîçãëÿäàòè ÿê îäèí ³ç çàñîá³â êðèïòîãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿.

²íøèì íàïðÿìêîì ä³ÿëüíîñò³ äåðæàâè ó ñôåð³ ²íòåðíåò º ñòâîðåí-
íÿ çàñàä òàê çâàíîãî åëåêòðîííîãî óðÿäó – e-government, òåíäåíö³¿, ÿêà
øâèäêî ðîçâèâàºòüñÿ â áàãàòüîõ ðîçâèíóòèõ êðà¿íàõ ñâ³òó. ßêùî ãîëîâíà
¿¿ ìåòà – çàáåçïå÷åííÿ çà äîïîìîãîþ ²íòåðíåò ïðÿìîãî ³íòåðàêòèâíîãî
êîíòàêòó ì³æ ãðîìàäÿíàìè òà óðÿäîâèìè óñòàíîâàìè, º ïîêè ùî ïåðñ-
ïåêòèâîþ, òî ïåðøèé ¿¿ åòàï – ³íôîðìàòèâíèé – âæå îòðèìàâ ïðàê-
òè÷íå âò³ëåííÿ. Â Óêðà¿í³ âæå ä³þòü åëåêòðîíí³ ñòîð³íêè á³ëüøîñò³
îðãàí³â äåðæàâíî¿ âëàäè òà ö³ëîãî ðÿäó îðãàí³â ì³ñöåâîãî ñàìîâðÿäó-
âàííÿ. Áóëî òàêîæ ñòâîðåíî ³ ïðàâîâó áàçó, ÿêà ðåãóëþº ïîðÿäîê ðîç-
ì³ùåííÿ òàêèõ ñòîð³íîê â ²íòåðíåò³ òà ¿õ íàïîâíåííÿ.

Òàê, ðîçïîðÿäæåííÿì Ãîëîâè Âåðõîâíî¿ Ðàäè áóëî çàòâåðäæåíî
ïîëîæåííÿ ïðî âåá-ñàéò Âåðõîâíî¿ Ðàäè. Çã³äíî ç öèì íîðìàòèâíî-
ïðàâîâèì àêòîì, âåá-ñàéò Âåðõîâíî¿ Ðàäè Óêðà¿íè º îô³ö³éíèì äæå-
ðåëîì ³íôîðìàö³¿ Âåðõîâíî¿ Ðàäè Óêðà¿íè, ÿêèé óòâîðþºòüñÿ äëÿ âè-
ñâ³òëåííÿ ä³ÿëüíîñò³ Âåðõîâíî¿ Ðàäè Óêðà¿íè, ¿¿ îðãàí³â òà àïàðàòó, âçà-
ºìíîãî îáì³íó ³íôîðìàö³ºþ ç îðãàíàìè äåðæàâíî¿ âëàäè Óêðà¿íè òà
îðãàíàìè ì³ñöåâîãî ñàìîâðÿäóâàííÿ ç ïèòàíü, ïîâ’ÿçàíèõ ç ä³ÿëüí³ñòþ
Âåðõîâíî¿ Ðàäè Óêðà¿íè, ³íôîðìàö³éíî¿ âçàºìîä³¿ ç óðÿäîâèìè ³ íåóðÿ-
äîâèìè îðãàí³çàö³ÿìè êðà¿í ñâ³òîâîãî ñï³âòîâàðèñòâà, ãðîìàäñüê³ñòþ.1

_______________
1 Ðîçïîðÿäæåííÿ Ãîëîâè Âåðõîâíî¿ Ðàäè Óêðà¿íè «Ïðî ïîëîæåííÿ ïðî âåá-ñàéò

Âåðõîâíî¿ Ðàäè Óêðà¿íè ó ãëîáàëüí³é ³íôîðìàö³éí³é ìåðåæ³ ²íòåðíåò» â³ä 24 òðàâíÿ 2001
ð. ¹ 462.
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Â³äðàçó òðåáà çàçíà÷èòè, ùî âïåðøå â Óêðà¿í³ åëåêòðîííèé äîêó-
ìåíò áóëî íàçâàíî îô³ö³éíèì äæåðåëîì ³íôîðìàö³¿. Òîáòî ëîã³÷íî áóëî
á ïðèïóñòèòè, ùî ðîçì³ùåííÿ íà îô³ö³éíîìó âåá-ñàéò³ áóäü-ÿêèõ â³äî-
ìîñòåé ââàæàºòüñÿ îô³ö³éíîþ ïóáë³êàö³ºþ. Ïðàâäà, ùî ñòîñóºòüñÿ íîð-
ìàòèâíî-ïðàâîâèõ àêò³â, òî òàêèé ñïîñ³á îô³ö³éíî¿ ïóáë³êàö³¿ íå ïå-
ðåäáà÷åíî àí³ Ðåãëàìåíòîì Âåðõîâíî¿ Ðàäè1 , àí³ â³äïîâ³äíèì óêàçîì
Ïðåçèäåíòà2 .

Ùîäî âåá-ñàéòó Âåðõîâíî¿ Ðàäè, òî, çã³äíî ç íîðìàìè âèùåçàçíà-
÷åíîãî ïîëîæåííÿ, çàáîðîíÿºòüñÿ âèêîðèñòîâóâàòè âåá-ñàéò Âåðõîâ-
íî¿ Ðàäè Óêðà¿íè â ö³ëÿõ, íå ïîâ’ÿçàíèõ ç ä³ÿëüí³ñòþ Âåðõîâíî¿ Ðàäè
Óêðà¿íè òà ¿¿ îðãàí³â, ç ìåòîþ îòðèìàííÿ ïðèáóòêó, à òàêîæ íà ïîðó-
øåííÿ çàêîíîäàâñòâà Óêðà¿íè. Òàêîæ âèçíà÷àþòüñÿ îñíîâí³ ðóáðèêè
³íôîðìàö³éíîãî íàïîâíåííÿ ñàéòó, ÿê³ âêëþ÷àþòü áàçè çàêîíîäàâñòâà
òà çàêîíîïðîåêò³â, ³íôîðìàö³þ ïðî ä³ÿëüí³ñòü Âåðõîâíî¿ Ðàäè, äåïó-
òàòñüêèé êîðïóñ, ñòðóêòóðó òà àïàðàò Âåðõîâíî¿ Ðàäè, ïîñèëàííÿ íà
ñàéòè ïàðëàìåíò³â ³íøèõ êðà¿í. Ïåðåäáà÷åíà ìîæëèâ³ñòü ðîçì³ùåííÿ
çà ïðèíöèïîì ð³âíîñò³ âåá-ñòîð³íîê äåïóòàòñüêèõ ãðóï ³ ôðàêö³é, ñòðóê-
òóðíèõ ï³äðîçä³ë³â Âåðõîâíî¿ Ðàäè.

Òàêîæ ïåðåäáà÷åíî (ï. 9 ðîçïîðÿäæåííÿ), ùî çà ðîçïîðÿäæåííÿì
Ãîëîâè Âåðõîâíî¿ Ðàäè äîñòóï äî â³äïîâ³äíî¿ âåá-ñòîð³íêè íà âåá-ñàéò³
Âåðõîâíî¿ Ðàäè Óêðà¿íè ìîæå áóòè îáìåæåíî:

• çà ïîäàííÿì Êîì³òåòó Âåðõîâíî¿ Ðàäè Óêðà¿íè ç ïèòàíü Ðåãëà-
ìåíòó, äåïóòàòñüêî¿ åòèêè òà îðãàí³çàö³¿ ðîáîòè Âåðõîâíî¿ Ðàäè Óêðà¿-
íè – äî âåá-ñòîð³íêè äåïóòàòñüêî¿ ôðàêö³¿ (ãðóïè), êîì³òåòó òà òèì÷à-
ñîâî¿ êîì³ñ³¿ Âåðõîâíî¿ Ðàäè Óêðà¿íè;

• çà ïîäàííÿì êåð³âíèêà àïàðàòó Âåðõîâíî¿ Ðàäè Óêðà¿íè – äî âåá-
ñòîð³íêè ñòðóêòóðíîãî ï³äðîçä³ëó àïàðàòó Âåðõîâíî¿ Ðàäè Óêðà¿íè.

Ïðàâîâà îñíîâà ðîçì³ùåííÿ â ìåðåæ³ ²íòåðíåò ³íôîðìàö³¿ îðãàí³â
âèêîíàâ÷î¿ âëàäè áóëà ñòâîðåíà ç ïðèéíÿòòÿì íà ïî÷àòêó 2002 ð. ïî-
ñòàíîâè Êàá³íåòó Ì³í³ñòð³â «Ïðî Ïîðÿäîê îïðèëþäíåííÿ ó ìåðåæ³
²íòåðíåò ³íôîðìàö³¿ ïðî ä³ÿëüí³ñòü îðãàí³â âèêîíàâ÷î¿ âëàäè»3 . Ãîëîâ-
íîþ ìåòîþ îïðèëþäíåííÿ ³íôîðìàö³¿ îðãàí³â âèêîíàâ÷î¿ âëàäè â
²íòåðíåò (ï. 1) º ï³äâèùåííÿ åôåêòèâíîñò³ òà ïðîçîðîñò³ ä³ÿëüíîñò³ öèõ
_______________

1 Ðåãëàìåíò Âåðõîâíî¿ Ðàäè Óêðà¿íè â³ä 27 ëèïíÿ 1994 ð. ¹ 129/94-ÂÐ // Â³äîìîñò³
Âåðõîâíî¿ Ðàäè Óêðà¿íè, 1994. – ¹ 35. – Ñò. 338.

2 Óêàç Ïðåçèäåíòà Óêðà¿íè «Ïðî ïîðÿäîê îô³ö³éíîãî îïðèëþäíåííÿ íîðìàòèâíî-
ïðàâîâèõ àêò³â òà íàáðàííÿ íèìè ÷èííîñò³» â³ä 10 ÷åðâíÿ 1997 ð. ¹ 503/97.

3 Ïîñòàíîâà Êàá³íåòó Ì³í³ñòð³â Óêðà¿íè «Ïðî Ïîðÿäîê îïðèëþäíåííÿ ó ìåðåæ³
²íòåðíåò ³íôîðìàö³¿ ïðî ä³ÿëüí³ñòü îðãàí³â âèêîíàâ÷î¿ âëàäè» â³ä 4 ñ³÷íÿ 2002 ð. ¹ 3.
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îðãàí³â øëÿõîì âïðîâàäæåííÿ òà âèêîðèñòàííÿ ñó÷àñíèõ ³íôîðìàö³é-
íèõ òåõíîëîã³é äëÿ íàäàííÿ ³íôîðìàö³éíèõ òà ³íøèõ ïîñëóã ãðîìàäñü-
êîñò³, çàáåçïå÷åííÿ ¿¿ âïëèâó íà ïðîöåñè, ùî â³äáóâàþòüñÿ ó äåðæàâ³.

Øëÿõàìè îïðèëþäíåííÿ â³äïîâ³äíî¿ ³íôîðìàö³¿ º:
• ðîçì³ùåííÿ ³ ïåð³îäè÷íå îíîâëåííÿ ì³í³ñòåðñòâàìè, ³íøèìè

öåíòðàëüíèìè òà ì³ñöåâèìè îðãàíàìè âèêîíàâ÷î¿ âëàäè ³íôîðìàö³¿
â³äïîâ³äíî äî âèìîã öüîãî Ïîðÿäêó íà âëàñíèõ âåá-ñàéòàõ;

• ñòâîðåííÿ ºäèíîãî âåá-ïîðòàëó Êàá³íåòó Ì³í³ñòð³â Óêðà¿íè, ïðè-
çíà÷åíîãî äëÿ ³íòåãðàö³¿ âåá-ñàéò³â îðãàí³â âèêîíàâ÷î¿ âëàäè òà ðîçì³-
ùåííÿ ³íôîðìàö³éíèõ ðåñóðñ³â â³äïîâ³äíî äî ïîòðåá ãðîìàäÿí.

Òðåáà â³äçíà÷èòè òàêîæ íîðìè, ÿêèìè âèçíà÷àºòüñÿ ïîðÿäîê çà-
õèñòó ³íôîðìàö³¿, ðîçì³ùåíî¿ â ìåðåæ³ ²íòåðíåò. Çîêðåìà, ïåðåäáà÷å-
íî, ùî ³íôîðìàö³ÿ, ÿêà ðîçì³ùóºòüñÿ íà âåá-ñàéòàõ îðãàí³â âèêîíàâ-
÷î¿ âëàäè òà âåá-ïîðòàë³, ïîâèííà ìàòè çàõèñò â³ä íåñàíêö³îíîâàíî¿
ìîäèô³êàö³¿. ²íôîðìàö³éíå íàïîâíåííÿ, çàõèñò ³íôîðìàö³¿ â³ä íåñàí-
êö³îíîâàíî¿ ìîäèô³êàö³¿ òà òåõí³÷íå çàáåçïå÷åííÿ ôóíêö³îíóâàííÿ âåá-
ñàéò³â ì³í³ñòåðñòâ, ³íøèõ öåíòðàëüíèõ òà ì³ñöåâèõ îðãàí³â âèêîíàâ÷î¿
âëàäè ÿê ñêëàäîâèõ ÷àñòèí âåá-ïîðòàëó çàçíà÷åí³ îðãàíè çä³éñíþþòü
ñàìîñò³éíî. Êîíòðîëü çà äîòðèìàííÿì âèìîã ùîäî çàõèñòó ³íôîðìàö³¿,
äîñòóïíî¿ ÷åðåç âåá-ïîðòàë, çä³éñíþºòüñÿ Äåïàðòàìåíòîì ñïåö³àëüíèõ
òåëåêîìóí³êàö³éíèõ ñèñòåì òà çàõèñòó ³íôîðìàö³¿ ÑÁÓ.

Ä³ÿëüí³ñòü îðãàí³â äåðæàâíî¿ âëàäè â ìåðåæ³ ²íòåðíåò ìàº ³ á³ëüø
ãëîáàëüí³ ö³ë³. Òàê, íà îñíîâ³ âèêëàäåíèõ ó öèòîâàí³é ïîñòàíîâ³ çàâ-
äàíü Êàá³íåò Ì³í³ñòð³â ïðîðîáëÿº êîíöåïö³þ «åëåêòðîííîãî îðãàíó
âèêîíàâ÷î¿ âëàäè», äëÿ ÷îãî ³ ñòâîðþºòüñÿ âåá-ïîðòàë, íà ÿêîìó êîæåí
ãðîìàäÿíèí Óêðà¿íè, ÿêèé ìàº äîñòóï äî ²íòåðíåò, çíàéäå ïîòð³áíó
³íôîðìàö³þ ïðî ä³ÿëüí³ñòü öåíòðàëüíèõ òà ì³ñöåâèõ îðãàí³â âëàäè â
Óêðà¿í³ àáî îòðèìàº íåîáõ³äí³ äîâ³äêè ³ ïîðàäè ç ïðèâîäó îôîðìëåííÿ
äîêóìåíò³â. Òàêîæ ó ìàéáóòíüîìó ïëàíóºòüñÿ âèêîðèñòîâóâàòè ²íòåð-
íåò äëÿ â³äêðèòîãî ä³àëîãó ç íàñåëåííÿì.1

§ 3 Захист інформації в інформаційних системах

²íøèì àñïåêòîì ³íôîðìàö³éíî¿ áåçïåêè º çàõèñò ³íôîðìàö³¿, ÿêà
ïåðåäàºòüñÿ, çáåð³ãàºòüñÿ òà îáðîáëÿºòüñÿ çà äîïîìîãîþ êîìóí³êàö³é-

_______________
1 Äèâ.: Êîíñóëüòèðîâàòü ãðàæäàí, êàê îáùàòüñÿ ñ ÷èíîâíèêàìè, äîâåðÿò...

ýëåêòðîííîìó ïðàâèòåëüñòâó // Ôàêòû. – 5 ñåíòÿáðÿ 2002 ã. – ¹ 161. – Ñ. 4.
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íèõ ñèñòåì ð³çíèõ òèï³â. Â öüîìó íàïðÿìêó â Óêðà¿í³ âæå ñòâîðåíî ö³ëó
íèçêó íîðìàòèâíî-ïðàâîâèõ àêò³â.

Òàê, ïåâí³ ïðàâîâ³ çàñàäè çàõèñòó ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè â
Óêðà¿í³ âñòàíîâëþþòüñÿ íîðìàìè Çàêîíó «Ïðî çâ’ÿçîê»1 . Çîêðåìà, ñò.
11 öüîãî çàêîíó âèçíà÷àº ïîðÿäîê çàõèñòó ³íòåðåñ³â äåðæàâè ó ñôåð³
çâ’ÿçêó.

Íîðìè ÷. 2 ñò. 11 Çàêîíó «Ïðî çâ’ÿçîê» âèçíà÷àþòü, ùî ïðàâî âëàñ-
íîñò³, à òàêîæ ïðàâî íà òåõí³÷íå îáñëóãîâóâàííÿ ³ åêñïëóàòàö³þ ìåðåæ
òåëåêîìóí³êàö³é çàãàëüíîãî êîðèñòóâàííÿ ìîæå íàëåæàòè áóäü-ÿê³é
þðèäè÷í³é îñîá³ – ðåçèäåíòó Óêðà¿íè. Òàêèì ÷èíîì, ñòâîðþºòüñÿ ïðà-
âîâà ãàðàíò³ÿ òîãî, ùî êîíòðîëü çà ñèñòåìàìè êîìóí³êàö³¿ â Óêðà¿í³ íå
áóäå çä³éñíþâàòèñÿ ³íøèìè äåðæàâàìè àáî ñóá’ºêòàìè-íåðåçèäåíòàìè.

Ïåðåäáà÷åíî òàêîæ, ùî ðîçâèòîê ïåðâèííèõ ìåðåæ çâ’ÿçêó ïðî-
âîäÿòü ñóá’ºêòè ïðàâà âëàñíîñò³ íà ïåðâèíí³ ìåðåæ³. Íà ñüîãîäí³øí³é
äåíü ïðàâî âëàñíîñò³ íà ïåðâèíí³ ìåðåæ³ çâ’ÿçêó çàãàëüíîãî êîðèñòó-
âàííÿ â Óêðà¿í³ íàëåæèòü ÂÀÒ «Óêðòåëåêîì», ÿêå, çã³äíî ç âêàçàíèìè
ïðàâîâèìè íîðìàìè, íå ìîæå ïåðåäàâàòè ¿õ ó âëàñí³ñòü àáî óïðàâë³ííÿ
³íøèì îñîáàì.

Ó ðàç³ âèçíàííÿ ÂÀÒ «Óêðòåëåêîì» áàíêðóòîì ïåðåâàæíå ïðàâî íà
ïðèäáàííÿ ïåðâèííèõ ìåðåæ çâ’ÿçêó, ùî ïåðåáóâàþòü íà áàëàíñ³
â³äêðèòîãî àêö³îíåðíîãî òîâàðèñòâà «Óêðòåëåêîì», íàëåæèòü äåðæàâ³.

Çàêîíîì «Ïðî çâ’ÿçîê» ïåðåäáà÷åíî (ñò. 27) îõîðîíó òàºìíèö³
³íôîðìàö³¿, ùî ïåðåäàºòüñÿ çàñîáàìè çâ’ÿçêó, â òîìó ÷èñë³ ³ ç çàñòîñó-
âàííÿì îðãàí³çàö³éíî-òåõí³÷íèõ çàõîä³â.

Êð³ì òîãî, ïåðåäáà÷åíî ³ îõîðîíó áåçïîñåðåäíüî îá’ºêò³â çâ’ÿçêó.
Òàê, çã³äíî ³ç ñò. 28 Çàêîíó «Ïðî çâ’ÿçîê» ï³äïðèºìñòâà, îá’ºäíàííÿ,
óñòàíîâè, îðãàí³çàö³¿ òà îá’ºêòè çâ’ÿçêó îõîðîíÿþòüñÿ â³äîì÷îþ âîº-
í³çîâàíîþ îõîðîíîþ, à â îêðåìèõ ï³äðîçä³ëàõ ï³äïðèºìñòâ, îá’ºäíàíü,
óñòàíîâ òà îðãàí³çàö³é çâ’ÿçêó ìîæå âñòàíîâëþâàòèñü îñîáëèâèé ðå-
æèì äîïóñêó. Îõîðîí³, çã³äíî ç ÷èííèì çàêîíîäàâñòâîì, ï³äëÿãàþòü
âñ³ îá’ºêòè ³ ñïîðóäè çâ’ÿçêó, à âèíí³ â ¿õ ïîøêîäæåíí³ íåñóòü äèñöèï-
ë³íàðíó, öèâ³ëüíî-ïðàâîâó, àäì³í³ñòðàòèâíó àáî êðèì³íàëüíó â³äïîâ³-
äàëüí³ñòü.

Âàæëèâèì ³íñòðóìåíòîì çàõèñòó ³íòåðåñ³â ³ áåçïåêè äåðæàâè ó ñôåð³
çâ’ÿçêó º ë³öåíçóâàííÿ ï³äïðèºìíèöüêî¿ ä³ÿëüíîñò³ ³ ñåðòèô³êàö³ÿ òî-
âàð³â ³ ïîñëóã ó ö³é ñôåð³.

_______________
1 Çàêîí Óêðà¿íè «Ïðî çâ’ÿçîê» â³ä 16 òðàâíÿ 1995 ðîêó ¹ 160/95-ÂÐ // Â³äîìîñò³

Âåðõîâíî¿ Ðàäè Óêðà¿íè, 1995. – ¹ 20. – Ñò.143. (Â ðåäàêö³¿ Çàêîíó ¹ 1869-III â³ä 13.07.2000)
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Çã³äíî ç Çàêîíîì «Ïðî ï³äïðèºìíèöòâî» ë³öåíçóâàííþ, çîêðåìà,
ï³äëÿãàþòü:

• ïåðåñèëàííÿ ãðîøîâèõ ïåðåêàç³â, ëèñò³â äî 20 (äâàäöÿòè) ãðàì³â,
ïîøòîâèõ êàðòîê;

• âèêîðèñòàííÿ ðàä³î÷àñòîò;
• íàäàííÿ ïîñëóã òåëåôîííîãî çâ’ÿçêó (êð³ì â³äîì÷èõ îá’ºêò³â),

òåõí³÷íå îáñëóãîâóâàííÿ ìåðåæ òåëå-, ðàä³î- ³ ïðîâîäîâîãî ìîâëåííÿ â
ìåæàõ ïðîìèñëîâî¿ åêñïëóàòàö³¿;

• ä³ÿëüí³ñòü, ïîâ’ÿçàíà ç ðîçðîáêîþ, âèãîòîâëåííÿì, ââåçåííÿì,
âèâåçåííÿì, ðåàë³çàö³ºþ òà âèêîðèñòàííÿì çàñîá³â êðèïòîãðàô³÷íîãî
òà òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿, à òàêîæ ç íàäàííÿì ïîñëóã ³ç êðèï-
òîãðàô³÷íîãî òà òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿.1

Âèäà÷à ë³öåíç³é (äîêóìåíò³â äåðæàâíîãî çðàçêà, ÿê³ çàñâ³ä÷óþòü
ïðàâî ë³öåíç³àòà íà ïðîâàäæåííÿ çàçíà÷åíîãî â íüîìó âèäó ãîñïî-
äàðñüêî¿ ä³ÿëüíîñò³ ïðîòÿãîì âèçíà÷åíîãî ñòðîêó çà óìîâè âèêîíàí-
íÿ ë³öåíç³éíèõ óìîâ) çä³éñíþºòüñÿ óïîâíîâàæåíèìè Êàá³íåòîì
Ì³í³ñòð³â îðãàíàìè, ïåðåäóñ³ì Ì³í³ñòåðñòâîì çâ’ÿçêó, ó ïîðÿäêó, âè-
çíà÷åíîìó Çàêîíîì «Ïðî ë³öåíçóâàííÿ ïåâíèõ âèä³â ãîñïîäàðñüêî¿
ä³ÿëüíîñò³»2 .

Íîðìàìè ñò. 24 Çàêîíó «Ïðî çâ’ÿçîê» âèçíà÷åíî, ùî ë³öåíçóâàííÿ
âèä³â ä³ÿëüíîñò³ â ãàëóç³ çâ’ÿçêó çàïðîâàäæóºòüñÿ ç ìåòîþ:

• çä³éñíåííÿ ºäèíî¿ äåðæàâíî¿ ïîë³òèêè â ãàëóç³ çâ’ÿçêó òà çàõèñòó
ïðàâ ñïîæèâà÷³â, êîîðäèíàö³¿ ä³ÿëüíîñò³ ð³çíèõ ï³äïðèºìñòâ â ãàëóç³
ñòâîðåííÿ ³ ðîçâèòêó ìåðåæ, ñèñòåì ³ ñëóæá çâ’ÿçêó äëÿ çàáåçïå÷åííÿ ¿õ
âçàºìîä³¿ ì³æ ñîáîþ òà ç ìåðåæàìè çâ’ÿçêó çàãàëüíîãî êîðèñòóâàííÿ;

• ñïðèÿííÿ äåìîíîïîë³çàö³¿ ä³ÿëüíîñò³ â ãàëóç³ çâ’ÿçêó, ðîçâèòêó
ï³äïðèºìíèöòâà ³ êîíêóðåíö³¿; çàëó÷åííÿ êîøò³â ï³äïðèºìñòâ óñ³õ ôîðì
âëàñíîñò³ äî ðîçâèòêó ãàëóç³;

• çàáåçïå÷åííÿ âèñîêîãî ð³âíÿ ÿêîñò³ ïîñëóã çâ’ÿçêó.3

Äîäàòêîâèìè óìîâàìè âèäà÷³ ë³öåíç³é º:
• äîäåðæàííÿ çàãàëüíîâñòàíîâëåíèõ ïðàâèë ³ íîðìàòèâíèõ äîêó-

ìåíò³â, ÿê³ ðåãëàìåíòóþòü ñòâîðåííÿ ºäèíî¿ íàö³îíàëüíî¿ ñèñòåìè
çâ’ÿçêó Óêðà¿íè;
_______________

1 Çàêîí Óêðà¿íè «Ïðî ï³äïðèºìíèöòâî» â³ä 7 ëþòîãî 1991 ð. // Â³äîìîñò³ Âåðõîâíî¿
Ðàäè Óêðà¿íè, 1991. – ¹ 14. – Ñò. 168.

2 Çàêîí Óêðà¿íè «Ïðî ë³öåíçóâàííÿ ïåâíèõ âèä³â ãîñïîäàðñüêî¿ ä³ÿëüíîñò³» â³ä 1
÷åðâíÿ 2000 ð. // Óðÿäîâèé êóð’ºð. – 2000. – 2 ñåðïíÿ. – ¹ 139.

3 Çàêîí Óêðà¿íè «Ïðî çâ’ÿçîê» â³ä 16 òðàâíÿ 1995 ðîêó ¹ 160/95-ÂÐ // Â³äîìîñò³
Âåðõîâíî¿ Ðàäè Óêðà¿íè, 1995. – ¹ 20. – Ñò.143.
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• âèêîðèñòàííÿ äëÿ çä³éñíåííÿ äàíîãî âèäó ä³ÿëüíîñò³ ïåðñïåê-
òèâíèõ òåõí³÷íèõ çàñîá³â ³ òåõíîëîã³é, ùî ïåðåäáà÷àþòüñÿ â ºäèí³é íà-
ö³îíàëüí³é ñèñòåì³ çâ’ÿçêó Óêðà¿íè;

• íåîáõ³äí³ñòü ðîçâèòêó â ïåðøó ÷åðãó ñîö³àëüíî çíà÷óùèõ ïîñëóã
çâ’ÿçêó, çíèæåííÿ òàðèô³â íà ö³ ïîñëóãè, äëÿ ÷îãî äîïóñêàºòüñÿ ÷àñò-
êîâà ðå³íâåñòèö³ÿ íà ðîçâèòîê öèõ ïîñëóã â³ä ³íøèõ âèñîêîðåíòàáåëü-
íèõ ïîñëóã çâ’ÿçêó.

Âèäà÷à ë³öåíç³é íà âèêîðèñòàííÿ êàíàë³â ìîâëåííÿ ³ ä³ÿëüí³ñòü ó
ãàëóç³ òåëåáà÷åííÿ òà ðàä³îìîâëåííÿ çä³éñíþºòüñÿ çã³äíî ç Çàêîíîì
«Ïðî òåëåáà÷åííÿ ³ ðàä³îìîâëåííÿ».1

Âàæëèâèì íàïðÿìîì çàõèñòó ³íôîðìàö³éíî¿ áåçïåêè º âñòàíîâëåí-
íÿ ïðàâîâèõ çàñàä çàõèñòó ³íôîðìàö³¿, ùî ïåðåäàºòüñÿ àáî îáðîáëÿºòü-
ñÿ çà äîïîìîãîþ êîìóí³êàö³éíèõ òà àâòîìàòèçîâàíèõ ñèñòåì. Îñíîâ-
íèì íîðìàòèâíî-ïðàâîâèì àêòîì ó ö³é ãàëóç³ ââàæàºòüñÿ Çàêîí «Ïðî
çàõèñò ³íôîðìàö³¿ â àâòîìàòèçîâàíèõ ñèñòåìàõ»2 .

Çã³äíî ç öèì çàêîíîì (ñò. 1) àâòîìàòèçîâàíà ñèñòåìà (äàë³ – ÀÑ) âè-
çíà÷àºòüñÿ ÿê ñèñòåìà, ùî çä³éñíþº àâòîìàòèçîâàíó îáðîáêó äàíèõ ³ äî
ñêëàäó ÿêî¿ âõîäÿòü òåõí³÷í³ çàñîáè ¿õ îáðîáêè (çàñîáè îá÷èñëþâàëüíî¿
òåõí³êè ³ çâ’ÿçêó), à òàêîæ ìåòîäè ³ ïðîöåäóðè, ïðîãðàìíå çàáåçïå÷åííÿ.

Âèçíà÷åíî ï’ÿòü òèï³â íåïðàâîì³ðíèõ ä³é ùîäî ³íôîðìàö³¿ â àâòî-
ìàòèçîâàíèõ ñèñòåìàõ òà ñàìèõ àâòîìàòèçîâàíèõ ñèñòåì (ñò. 1), äî ÿêèõ
íàëåæàòü:

1) âèò³ê ³íôîðìàö³¿ – ðåçóëüòàò ä³é ïîðóøíèêà, âíàñë³äîê ÿêèõ
³íôîðìàö³ÿ ñòàº â³äîìîþ (äîñòóïíîþ) ñóá’ºêòàì, ùî íå ìàþòü ïðàâà
äîñòóïó äî íå¿;

2) âòðàòà ³íôîðìàö³¿ – ä³ÿ, âíàñë³äîê ÿêî¿ ³íôîðìàö³ÿ â ÀÑ ïåðå-
ñòàº ³ñíóâàòè äëÿ ô³çè÷íèõ àáî þðèäè÷íèõ îñ³á, ÿê³ ìàþòü ïðàâî âëàñ-
íîñò³ íà íå¿ â ïîâíîìó ÷è îáìåæåíîìó îáñÿç³;

3) ï³äðîáêà ³íôîðìàö³¿ – íàâìèñí³ ä³¿, ùî ïðèçâîäÿòü äî ïåðåêðó-
÷åííÿ ³íôîðìàö³¿, ÿêà ïîâèííà îáðîáëÿòèñÿ àáî çáåð³ãàòèñÿ â ÀÑ;

4) áëîêóâàííÿ ³íôîðìàö³¿ – ä³¿, íàñë³äêîì ÿêèõ º ïðèïèíåííÿ äîñ-
òóïó äî ³íôîðìàö³¿;

5) ïîðóøåííÿ ðîáîòè ÀÑ – ä³¿ àáî îáñòàâèíè, ÿê³ ïðèçâîäÿòü äî
ñïîòâîðåííÿ ïðîöåñó îáðîáêè ³íôîðìàö³¿.
_______________

1 Çàêîí Óêðà¿íè «Ïðî òåëåáà÷åííÿ ³ ðàä³îìîâëåííÿ» â³ä 21 ãðóäíÿ 1993 ðîêó ¹
3759-XII // Â³äîìîñò³ Âåðõîâíî¿ Ðàäè Óêðà¿íè, 1994. – ¹ 10. – Ñò. 43. (Â ðåäàêö³¿ Çàêîíó
â³ä 11.05.2000 ¹ 1709-III)

2 Çàêîí Óêðà¿íè «Ïðî çàõèñò ³íôîðìàö³¿ â àâòîìàòèçîâàíèõ ñèñòåìàõ» â³ä 5 ëèïíÿ
1994 ðîêó ¹ 80/94-ÂÐ // Â³äîìîñò³ Âåðõîâíî¿ Ðàäè Óêðà¿íè, 1994. – ¹ 31. – Ñò. 286.



Б.А. Кормич. Інформаційна безпека: організаційно�правові основи

350

Îá’ºêòàìè çàõèñòó â³ä íåïðàâîì³ðíèõ çàç³õàíü º ³íôîðìàö³ÿ, ùî
îáðîáëÿºòüñÿ â ÀÑ, ïðàâà âëàñíèê³â ö³º¿ ³íôîðìàö³¿ òà âëàñíèê³â ÀÑ,
ïðàâà êîðèñòóâà÷à. Çàõèñò ³íôîðìàö³¿ çä³éñíþºòüñÿ øëÿõîì çàñòîñó-
âàííÿ ñóêóïíîñò³ îðãàí³çàö³éíî-òåõí³÷íèõ çàõîä³â ³ ïðàâîâèõ íîðì äëÿ
çàïîá³ãàííÿ çàïîä³ÿííþ øêîäè ³íòåðåñàì âëàñíèêà ³íôîðìàö³¿ ÷è ÀÑ
òà îñ³á, ÿê³ êîðèñòóþòüñÿ ³íôîðìàö³ºþ.

Òàêîæ Çàêîíîì «Ïðî çàõèñò ³íôîðìàö³¿ â àâòîìàòèçîâàíèõ ñèñòå-
ìàõ» âèçíà÷àþòüñÿ â³äíîñèíè ì³æ ñóá’ºêòàìè â ïðîöåñ³ îáðîáêè ³íôîð-
ìàö³¿ â àâòîìàòèçîâàíèõ ñèñòåìàõ, çàãàëüí³ âèìîãè ùîäî çàõèñòó ³íôîð-
ìàö³¿ â ÀÑ ³ ïîðÿäîê îðãàí³çàö³¿ öüîãî çàõèñòó, â³äïîâ³äàëüí³ñòü çà ïî-
ðóøåííÿ íîðì öüîãî çàêîíó òà çàñàäè ì³æíàðîäíîãî ñï³âðîá³òíèöòâà
Óêðà¿íè â ñôåð³ àâòîìàòèçîâàíèõ ñèñòåì.

Çîêðåìà, ïåðåäáà÷åíî (ñò. 11), ùî âèìîãè ³ ïðàâèëà ùîäî çàõèñòó
³íôîðìàö³¿, ÿêà º âëàñí³ñòþ äåðæàâè, àáî ³íôîðìàö³¿, çàõèñò ÿêî¿ ãà-
ðàíòóºòüñÿ äåðæàâîþ, âèçíà÷àþòüñÿ â³äïîâ³äíèìè íîðìàòèâíî-ïðàâî-
âèìè àêòàìè. Ö³ âèìîãè º îáîâ’ÿçêîâèìè äëÿ âëàñíèê³â ÀÑ, äå òàêà
³íôîðìàö³ÿ îáðîáëÿºòüñÿ, ³ ìàþòü ðåêîìåíäàö³éíèé õàðàêòåð äëÿ ³íøèõ
ñóá’ºêò³â ïðàâà âëàñíîñò³ íà ³íôîðìàö³þ. Òîáòî çàõèñò ³íôîðìàö³¿ â ÀÑ
ïîáóäîâàíî íà òèõ ñàìèõ çàñàäàõ, ùî çàõèñò ³íôîðìàö³¿ âçàãàë³, çã³äíî ç
ÿêèìè çàõèñò äåðæàâíî¿, ñëóæáîâî¿ òàºìíèö³, îñîáèñòèõ äàíèõ ïîáó-
äîâàíî íà âèìîãàõ ïðàâîâèõ àêò³â, ùî âèçíà÷àþòü ðåæèì äîñòóïó äî
ö³º¿ ³íôîðìàö³¿, à çàõèñò êîìåðö³éíî¿ òàºìíèö³ – íà îñíîâ³ ïðàâà âëàñ-
íîñò³ íà öþ ³íôîðìàö³þ.

Ïîë³òèêà â ãàëóç³ çàõèñòó ³íôîðìàö³¿ â ÀÑ âèçíà÷àºòüñÿ Âåðõîâ-
íîþ Ðàäîþ Óêðà¿íè, à äåðæàâíå óïðàâë³ííÿ â ö³é ñôåð³ çä³éñíþºòüñÿ
Êàá³íåòîì Ì³í³ñòð³â.

Äåðæàâíå óïðàâë³ííÿ â ñôåð³ çàõèñòó ³íôîðìàö³¿ â àâòîìàòèçîâà-
íèõ ñèñòåìàõ çä³éñíþºòüñÿ øëÿõîì:

• ïðîâåäåííÿ ºäèíî¿ òåõí³÷íî¿ ïîë³òèêè ùîäî çàõèñòó ³íôîðìàö³¿;
• ðîçðîáëåííÿ êîíöåïö³¿, âèìîã, íîðìàòèâíî-òåõí³÷íèõ äîêóìåíò³â

³ íàóêîâî-ìåòîäè÷íèõ ðåêîìåíäàö³é ùîäî çàõèñòó ³íôîðìàö³¿ â ÀÑ;
• çàòâåðäæåííÿ ïîðÿäêó îðãàí³çàö³¿, ôóíêö³îíóâàííÿ òà êîíòðî-

ëþ çà âèêîíàííÿì çàõîä³â, ñïðÿìîâàíèõ íà çàõèñò îáðîáëþâàíî¿ â ÀÑ
³íôîðìàö³¿, ÿêà º âëàñí³ñòþ äåðæàâè, à òàêîæ ðåêîìåíäàö³é ùîäî çà-
õèñòó ³íôîðìàö³¿ – âëàñíîñò³ þðèäè÷íèõ òà ô³çè÷íèõ îñ³á;

• îðãàí³çàö³¿ âèïðîáóâàíü ³ ñåðòèô³êàö³¿ çàñîá³â çàõèñòó ³íôîðìàö³¿
â ÀÑ, â ÿê³é çä³éñíþºòüñÿ îáðîáêà ³íôîðìàö³¿, ÿêà º âëàñí³ñòþ äåðæà-
âè;

• ñòâîðåííÿ â³äïîâ³äíèõ ñòðóêòóð äëÿ çàõèñòó ³íôîðìàö³¿ â ÀÑ;
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• ïðîâåäåííÿ àòåñòàö³¿ ñåðòèô³êàö³éíèõ (âèïðîáóâàëüíèõ) îðãàí³â,
öåíòð³â ³ ëàáîðàòîð³é, âèäà÷³ ë³öåíç³¿ íà ïðàâî ïðîâåäåííÿ ñåðâ³ñíèõ
ðîá³ò â ãàëóç³ çàõèñòó ³íôîðìàö³¿ â ÀÑ;

• çä³éñíåííÿ êîíòðîëþ çàõèùåíîñò³ îáðîáëþâàíî¿ â ÀÑ ³íôîð-
ìàö³¿, ÿêà º âëàñí³ñòþ äåðæàâè;

• âèçíà÷åííÿ ïîðÿäêó äîñòóïó îñ³á ³ îðãàí³çàö³é çàðóá³æíèõ äåð-
æàâ äî ³íôîðìàö³¿ â ÀÑ, ÿêà º âëàñí³ñòþ äåðæàâè, àáî äî ³íôîðìàö³¿ –
âëàñíîñò³ ô³çè÷íèõ òà þðèäè÷íèõ îñ³á, ùîäî ïîøèðåííÿ ³ âèêîðèñòàí-
íÿ ÿêî¿ äåðæàâîþ âñòàíîâëåíî îáìåæåííÿ.

Âçàãàë³, êîëè ìîâà éäå ïðî çàõèñò ³íôîðìàö³¿, òî á³ëüø³ñòü äîñë³ä-
íèê³â ïîãîäæóºòüñÿ ç òèì, ùî öåé çàõèñò ìîæå ìàòè ëèøå êîìïëåêñ-
íèé õàðàêòåð. Àëå â ö³é êîìïëåêñí³é ñèñòåì³ ìîæíà âèä³ëèòè ö³ëèé
ñïåêòð íàïðÿìê³â ä³ÿëüíîñò³ ñóá’ºêò³â çàõèñòó ³íôîðìàö³¿, ÿê³ õàðàêòå-
ðèçóþòüñÿ âëàñòèâèìè ñïåöèô³÷íèìè ìåòîäàìè ³ ñïîñîáàìè çàõèñòó
³íôîðìàö³¿. Çàçâè÷àé âèä³ëÿþòü:

ïðàâîâèé çàõèñò – ñïåö³àëüí³ çàêîíè, ³íø³ íîðìàòèâí³ àêòè, ïðà-
âèëà, ïðîöåäóðè ³ çàõîäè, ùî çàáåçïå÷óþòü çàõèñò ³íôîðìàö³¿ íà ïðà-
âîâ³é îñíîâ³;

îðãàí³çàö³éíèé çàõèñò – öå ðåãëàìåíòàö³ÿ âèðîáíè÷î¿ ä³ÿëüíîñò³ ³
âçàºìîâ³äíîñèí âèêîíàâö³â íà íîðìàòèâíî-ïðàâîâ³é îñíîâ³, ùî âè-
êëþ÷àº àáî ïîñëàáëþº çàïîä³ÿííÿ ÿêî¿-íåáóäü øêîäè âèêîíàâöÿì;

³íæåíåðíî-òåõí³÷íèé çàõèñò – âèêîðèñòàííÿ ð³çíèõ òåõí³÷íèõ çà-
ñîá³â, ùî ïîïåðåäæàþòü çàïîä³ÿííÿ øêîäè ³íôîðìàö³¿.1

Àëå ñë³ä çàçíà÷èòè, ùî â áóäü-ÿêîìó ðàç³ â îñíîâ³ âñ³õ ïåðåðàõîâàíèõ
çàõîä³â ëåæàòü ïðàâîâ³ íîðìè, ÿêèìè ðåãëàìåíòóºòüñÿ ä³ÿëüí³ñòü ó ñôåð³
çàõèñòó ³íôîðìàö³¿. Êð³ì òîãî, ïðàâîâèé çàõèñò ³íôîðìàö³¿, ÿêèé áóëî
ðîçãëÿíóòî â ïîïåðåäí³õ ðîçä³ëàõ, ñòîñóºòüñÿ, òàê áè ìîâèòè, ³íôîðìàö³¿ â
÷èñòîìó âèãëÿä³, íåçàëåæíî â³ä ¿¿ íîñ³ÿ. À îò íàñòóïí³ – îðãàí³çàö³éíèé ³
³íæåíåðíî-òåõí³÷íèé àñïåêòè çàõèñòó ³íôîðìàö³¿ ñïðÿìîâàí³ íå áåçïîñå-
ðåäíüî íà ³íôîðìàö³þ, à íà ñèñòåìè, îá’ºêòè òà íîñ³¿, íà ÿêèõ öÿ ³íôîðìà-
ö³ÿ çáèðàºòüñÿ, çáåð³ãàºòüñÿ, îáðîáëÿºòüñÿ òà ðîçïîâñþäæóºòüñÿ.

Òàê, íàïðèêëàä, ãîëîâí³ íàïðÿìêè ï³äâèùåííÿ áåçïåêè ïåðåäà÷³
³íôîðìàö³¿, ùî º âëàñí³ñòþ äåðæàâè, âèçíà÷åíî â Óêàç³ Ïðåçèäåíòà
Óêðà¿íè «Ïðî äåÿê³ çàõîäè ùîäî çàõèñòó äåðæàâíèõ ³íôîðìàö³éíèõ
ðåñóðñ³â ó ìåðåæàõ ïåðåäà÷³ äàíèõ»2 . Çîêðåìà, ïåðåäáà÷àºòüñÿ çàïðî-
_______________

1 Äèâ.: ßðî÷êèí Â.È. Èíôîðìàöèîííàÿ áåçîïàñíîñòü. – Ì.: Ìåæäóíàðîäíûå
îòíîøåíèÿ, 2000. – Ñ. 32 – 33.

2 Óêàç Ïðåçèäåíòà Óêðà¿íè «Ïðî äåÿê³ çàõîäè ùîäî çàõèñòó äåðæàâíèõ
³íôîðìàö³éíèõ ðåñóðñ³â ó ìåðåæàõ ïåðåäà÷³ äàíèõ» â³ä 24 âåðåñíÿ 2001 ð. ¹ 891/2001.



Б.А. Кормич. Інформаційна безпека: організаційно�правові основи

352

âàäèòè ùîäî îðãàí³â âèêîíàâ÷î¿ âëàäè, ³íøèõ äåðæàâíèõ îðãàí³â, à òà-
êîæ ï³äïðèºìñòâ, óñòàíîâ òà îðãàí³çàö³é, ÿê³ îäåðæóþòü, îáðîáëÿþòü,
ïîøèðþþòü ³ çáåð³ãàþòü ³íôîðìàö³þ, ùî º îá’ºêòîì äåðæàâíî¿ âëàñ-
íîñò³ òà îõîðîíÿºòüñÿ çã³äíî ³ç çàêîíîäàâñòâîì, ñïåö³àëüíèé ïîðÿäîê
ï³äêëþ÷åííÿ äî ³íîçåìíèõ ³ ì³æíàðîäíèõ ìåðåæ ïåðåäà÷³ äàíèõ, ó òîìó
÷èñë³ äî ìåðåæ³ ²íòåðíåò, ñïåö³àëüíèé ïîðÿäîê ïðèäáàííÿ êîìï’þòåð-
íî¿ òà òåëåêîìóí³êàö³éíî¿ òåõí³êè, çàñîá³â ïðîãðàìíîãî çàáåçïå÷åííÿ,
òà çä³éñíþâàòè ïåðåäà÷ó äàíèõ ãëîáàëüíèìè ìåðåæàìè âèêëþ÷íî ÷å-
ðåç ï³äïðèºìñòâà (îïåðàòîð³â), ùî âèçíà÷àòèìóòüñÿ Äåðæàâíèì êîì³-
òåòîì çâ’ÿçêó òà ³íôîðìàòèçàö³¿ Óêðà¿íè. Îðãàíàì ì³ñöåâîãî ñàìîâðÿ-
äóâàííÿ òàêîæ ðåêîìåíäóºòüñÿ çä³éñíþâàòè ïåðåäà÷ó äàíèõ ãëîáàëü-
íèìè ìåðåæàìè â ïîðÿäêó, ïåðåäáà÷åíîìó âèùåçàçíà÷åíèì óêàçîì.

Êîìïëåêñíèé õàðàêòåð çàõèñòó ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè ðå-
àë³çîâàíî ³ â íàö³îíàëüíîìó çàêîíîäàâñòâ³. Òàê, çîêðåìà, çàçíà÷àºòü-
ñÿ, ùî çàõèñò äåðæàâíèõ ³íôîðìàö³éíèõ ðåñóðñ³â â àâòîìàòèçîâàíèõ
ñèñòåìàõ, ùî âõîäÿòü äî ñêëàäó ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ
ñèñòåì, çä³éñíþºòüñÿ øëÿõîì çàïðîâàäæåííÿ êîìïëåêñíî¿ ñèñòåìè
çàõèñòó ³íôîðìàö³¿ (ÊÑÇ²). ÊÑÇ² ñêëàäàºòüñÿ ç êîìïëåêñó òåõí³÷íèõ,
êðèïòîãðàô³÷íèõ, îðãàí³çàö³éíèõ òà ³íøèõ çàõîä³â ³ çàñîá³â, ñïðÿ-
ìîâàíèõ íà íåäîïóùåííÿ áëîêóâàííÿ ³íôîðìàö³¿, íåñàíêö³îíîâàíî-
ãî îçíàéîìëåííÿ ç íåþ òà/àáî ¿¿ ìîäèô³êàö³¿.1

Îñíîâíèìè åëåìåíòàìè êîìïëåêñíî¿ ñèñòåìè çàõèñòó ³íôîðìàö³¿
ìîæíà ââàæàòè çàõîäè òåõí³÷íîãî òà êðèïòîãðàô³÷íîãî çàõèñòó ³íôîð-
ìàö³¿, à òàêîæ êîìïëåêñ çàõîä³â îðãàí³çàö³éíîãî õàðàêòåðó, ÿêèé âêëþ-
÷àº âñòàíîâëåííÿ â³äïîâ³äíèõ ðåæèì³â ä³ÿëüíîñò³ îá’ºêò³â ³íôîðìà-
ö³éíèõ ñèñòåì, êîíòðîëü çà äîòðèìàííÿì ïðàâèë ³ íîðì çä³éñíåííÿ çà-
õèñòó ³íôîðìàö³¿, êîíòðîëü çà ä³ÿëüí³ñòþ ñóá’ºêò³â çàõèñòó ³íôîðìàö³¿
òîùî.

§ 4 Технічний захист інформації

Çã³äíî ç ïîëîæåííÿì «Ïðî òåõí³÷íèé çàõèñò ³íôîðìàö³¿ â Óêðà¿í³»,
ÿêå áóëî çàòâåðäæåíå Óêàçîì Ïðåçèäåíòà, òåõí³÷íèé çàõèñò ³íôîðìàö³¿
(ÒÇ²) ÿâëÿº ñîáîþ «ä³ÿëüí³ñòü, ñïðÿìîâàíó íà çàáåçïå÷åííÿ ³íæåíåð-

_______________
1 Äèâ.: Íàêàç Äåïàðòàìåíòó ñïåö³àëüíèõ òåëåêîìóí³êàö³éíèõ ñèñòåì òà çàõèñòó

³íôîðìàö³¿ ÑÁ Óêðà¿íè «Ïðî çàòâåðäæåííÿ Ïîðÿäêó çàõèñòó äåðæàâíèõ ³íôîðìàö³éíèõ
ðåñóðñ³â ó ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåìàõ» â³ä 24 ãðóäíÿ 2001 ð. ¹ 76.
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íî-òåõí³÷íèìè çàõîäàìè êîíô³äåíö³éíîñò³, ö³ë³ñíîñò³ òà äîñòóïíîñò³
³íôîðìàö³¿»1 . Êîìïëåêñ çàõîä³â ùîäî òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿
ìîæå çä³éñíþâàòèñÿ ëèøå â ³íôîðìàö³éí³é ñèñòåì³ àáî íà ³íøîìó
îá’ºêò³ ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè. Ð³âåíü áåçïåêè ³íôîðìàö³¿, ÿêà
îáðîáëÿºòüñÿ â ñèñòåìàõ òà íà îá’ºêòàõ ³íôîðìàö³éíî¿ ³íôðàñòðóêòó-
ðè, âèçíà÷àºòüñÿ êîìïëåêñîì ¿¿ âëàñòèâîñòåé, ÿêèé âêëþ÷àº òðè êîì-
ïîíåíòè:

1) êîíô³äåíö³éí³ñòü – âëàñòèâ³ñòü ³íôîðìàö³¿ áóòè çàõèùåíîþ â³ä
íåñàíêö³îíîâàíîãî îçíàéîìëåííÿ;

2) ö³ë³ñí³ñòü – âëàñòèâ³ñòü ³íôîðìàö³¿ áóòè çàõèùåíîþ â³ä íåñàíê-
ö³îíîâàíîãî ñïîòâîðåííÿ, ðóéíóâàííÿ àáî çíèùåííÿ;

3) äîñòóïí³ñòü – âëàñòèâ³ñòü ³íôîðìàö³¿ áóòè çàõèùåíîþ â³ä íåñàí-
êö³îíîâàíîãî áëîêóâàííÿ.

Ëèøå çàáåçïå÷åííÿ âñ³õ öèõ òðüîõ õàðàêòåðèñòèê ³íôîðìàö³¿, ùî
ï³äëÿãàº çàõèñòó, º óìîâîþ åôåêòèâíîãî ³ áåçïå÷íîãî âèêîðèñòàííÿ
ñóá’ºêòàìè ³íôîðìàö³éíèõ ïðîöåñ³â íåîáõ³äíèõ îá’ºêò³â ³íôîðìàö³é-
íî¿ ³íôðàñòðóêòóðè.

Òåõí³÷íèé çàõèñò ³íôîðìàö³¿ çä³éñíþºòüñÿ çà äîïîìîãîþ ñèñòåìè òåõ-
í³÷íîãî çàõèñòó ³íôîðìàö³¿, ÿêà ÿâëÿº ñîáîþ «ñóêóïí³ñòü ñóá’ºêò³â, îá’ºä-
íàíèõ ö³ëÿìè òà çàâäàííÿìè çàõèñòó ³íôîðìàö³¿ ³íæåíåðíî-òåõí³÷íèìè
çàõîäàìè, íîðìàòèâíî-ïðàâîâó òà ¿õíþ ìàòåð³àëüíî-òåõí³÷íó áàçó»2 .

Ñóá’ºêòàìè ö³º¿ ñèñòåìè º:
• Äåïàðòàìåíò ñïåö³àëüíèõ òåëåêîìóí³êàö³éíèõ ñèñòåì òà çàõèñ-

òó ³íôîðìàö³¿ Ñëóæáè áåçïåêè Óêðà¿íè;
• îðãàíè äåðæàâíî¿ âëàäè, îðãàíè ì³ñöåâîãî ñàìîâðÿäóâàííÿ, îðãà-

íè óïðàâë³ííÿ Çáðîéíèõ ñèë Óêðà¿íè òà ³íøèõ â³éñüêîâèõ ôîðìóâàíü,
óòâîðåíèõ çã³äíî ³ç çàêîíîäàâñòâîì, â³äïîâ³äí³ ï³äïðèºìñòâà, óñòàíî-
âè òà îðãàí³çàö³¿ (äàë³ – îðãàíè, ùîäî ÿêèõ çä³éñíþºòüñÿ ÒÇ²);

• äåðæàâí³ íàóêîâ³, íàóêîâî-äîñë³äí³ òà íàóêîâî-âèðîáíè÷³
ï³äïðèºìñòâà, óñòàíîâè òà îðãàí³çàö³¿, ùî íàëåæàòü äî ñèñòåìè Ñëóæ-
áè áåçïåêè Óêðà¿íè ³ âèêîíóþòü çàâäàííÿ ÒÇ²;

• â³éñüêîâ³ ÷àñòèíè, ï³äïðèºìñòâà, óñòàíîâè òà îðãàí³çàö³¿ âñ³õ
ôîðì âëàñíîñò³ é ãðîìàäÿíè-ï³äïðèºìö³, ÿê³ ïðîâàäÿòü ä³ÿëüí³ñòü ç ÒÇ²
çà â³äïîâ³äíèìè äîçâîëàìè àáî ë³öåíç³ÿìè;
_______________

1 Óêàç Ïðåçèäåíòà Óêðà¿íè «Ïðî Ïîëîæåííÿ ïðî òåõí³÷íèé çàõèñò ³íôîðìàö³¿ â
Óêðà¿í³» â³ä 27 âåðåñíÿ 1999 ð. ¹ 1229.

2 Íàêàç Äåïàðòàìåíòó ñïåö³àëüíèõ òåëåêîìóí³êàö³éíèõ ñèñòåì òà çàõèñòó
³íôîðìàö³¿ Ñëóæáè áåçïåêè Óêðà¿íè «Ïðî Ïîëîæåííÿ ïðî êîíòðîëü çà
ôóíêö³îíóâàííÿì ñèñòåìè òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿» â³ä 22 ãðóäíÿ 1999 ð. ¹ 61.
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• íàâ÷àëüí³ çàêëàäè ç ï³äãîòîâêè, ïåðåï³äãîòîâêè òà ï³äâèùåííÿ
êâàë³ô³êàö³¿ ôàõ³âö³â ç ÒÇ².

Îðãàí³çàö³ÿ òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿ â îðãàíàõ, ùîäî ÿêèõ
çä³éñíþºòüñÿ ÒÇ², ïîêëàäàºòüñÿ íà ¿õí³õ êåð³âíèê³â. Îñíîâíèìè çàâ-
äàííÿìè ñóá’ºêò³â ñèñòåìè ÒÇ² º:

• çàáåçïå÷åííÿ òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿ çã³äíî ç âèìîãàìè
íîðìàòèâíî-ïðàâîâèõ àêò³â ç ïèòàíü òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿;

• âèäàííÿ ó ìåæàõ ñâî¿õ ïîâíîâàæåíü íîðìàòèâíî-ïðàâîâèõ àêò³â
³ç ïèòàíü òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿;

• çä³éñíåííÿ êîíòðîëþ çà ñòàíîì òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿.
Áåçïîñåðåäí³ îðãàí³çàö³éíî-òåõí³÷í³ ïðèíöèïè, ïîðÿäîê çä³éñíåí-

íÿ çàõîä³â ³ç òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿, õàðàêòåðèñòèêè çàãðîç äëÿ
³íôîðìàö³¿, íîðìè òà âèìîãè ç òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿ âèçíà÷à-
þòüñÿ îêðåìèìè íîðìàòèâíî-ïðàâîâèìè àêòàìè, ÿê³ â îñíîâíîìó ìà-
þòü êîíô³äåíö³éíèé õàðàêòåð.

Íåîäì³ííî ñë³ä â³äçíà÷èòè ³ñíóâàííÿ äèôåðåíö³àö³¿ ùîäî âèìîã
òà ñòàíäàðò³â òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿. Öÿ äèôåðåíö³àö³ÿ çàëå-
æèòü â³ä ñóá’ºêòà âëàñíîñò³ ³íôîðìàö³¿, ùî çàõèùàºòüñÿ, òà ¿¿ ïðàâîâî-
ãî ðåæèìó. Òàê, ùîäî çàõèñòó êîíô³äåíö³éíî¿ ³íôîðìàö³¿, ÿêà ïåðåáóâàº
ó ïðèâàòí³é âëàñíîñò³ ³ ðåæèì ÿêî¿ âèçíà÷àºòüñÿ ¿¿ âëàñíèêîì, ïîëî-
æåííÿ á³ëüøîñò³ íîðìàòèâíî-ïðàâîâèõ àêò³â ç ÒÇ² ìàþòü ðåêîìåíäà-
ö³éíèé õàðàêòåð. Âîäíî÷àñ ö³ íîðìàòèâíî-ïðàâîâ³ àêòè îáîâ’ÿçêîâ³ äëÿ
îðãàí³â äåðæàâíî¿ âëàäè òà îðãàí³â ì³ñöåâîãî ñàìîâðÿäóâàííÿ, ÿê³
çä³éñíþþòü òåõí³÷íèé çàõèñò ³íôîðìàö³¿, íåîáõ³äí³ñòü îõîðîíè ÿêî¿
âèçíà÷åíà çàêîíîäàâñòâîì.

Ðîáîòè ç ÒÇ² ïðîâîäÿòüñÿ îðãàí³çàö³ÿìè, ÿê³ ìàþòü ë³öåíç³¿ íà ïðà-
âî ïðîâàäæåííÿ ãîñïîäàðñüêî¿ ä³ÿëüíîñò³ ó ãàëóç³ ÒÇ². Òàêîæ ïåðåäáà-
÷åíà ìîæëèâ³ñòü çä³éñíåííÿ ðîá³ò ç ÒÇ² äëÿ âëàñíèõ ïîòðåá îðãàíàìè
äåðæàâíî¿ âëàäè òà ì³ñöåâîãî ñàìîâðÿäóâàííÿ ó äîçâ³ëüíîìó ïîðÿäêó.
Ë³öåíçóâàííÿ ãîñïîäàðñüêî¿ ä³ÿëüíîñò³ ç ÒÇ², à òàêîæ íàäàííÿ äîçâîë³â
íà ïðîâåäåííÿ ðîá³ò ç ÒÇ² äëÿ âëàñíèõ ïîòðåá çä³éñíþºòüñÿ Äåïàðòàìåí-
òîì ñïåö³àëüíèõ òåëåêîìóí³êàö³éíèõ ñèñòåì òà çàõèñòó ³íôîðìàö³¿ ÑÁÓ.

Òàêîæ âñòàíîâëåíî êëàñèô³êàö³þ îñíîâíèõ âèä³â ðîáîò ç ÒÇ², ÿê³
âèêîíóþòüñÿ çà äîçâîëàìè äåïàðòàìåíòó. Öÿ êëàñèô³êàö³ÿ ïîáóäîâàíà
ç óðàõóâàííÿì îñíîâíèõ ìîæëèâèõ øëÿõ³â âèòîêó ³íôîðìàö³¿, ùî îõî-
ðîíÿºòüñÿ, ÿêèì êîðåñïîíäóþòü â³äïîâ³äí³ çàõîäè çàõèñòó ³ âêëþ÷àº:

• ðîçðîáëåííÿ, âïðîâàäæåííÿ, äîñë³äæåííÿ åôåêòèâíîñò³, îáñëó-
ãîâóâàííÿ íà îá’ºêòàõ ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ êîìïëåêñ³â (ñèñòåì)
òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿, íîñ³ÿìè ÿêî¿ º àêóñòè÷í³ ïîëÿ;



Тема ХІІ. Правові засади безпеки інформаційної інфраструктури

355

• ðîçðîáëåííÿ, âïðîâàäæåííÿ, äîñë³äæåííÿ åôåêòèâíîñò³, îáñëó-
ãîâóâàííÿ íà îá’ºêòàõ ³íôîðìàö³éíî¿ ä³ÿëüíîñò³ êîìïëåêñ³â (ñèñòåì)
òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿, íîñ³ÿìè ÿêî¿ º åëåêòðîìàãí³òí³ ïîëÿ òà
åëåêòðè÷í³ ñèãíàëè;

• ðîçðîáëåííÿ, âèðîáíèöòâî, âïðîâàäæåííÿ, äîñë³äæåííÿ åôåê-
òèâíîñò³, ñóïðîâîäæåííÿ çàñîá³â òà êîìïëåêñ³â òåõí³÷íîãî çàõèñòó
³íôîðìàö³¿ â ³íôîðìàö³éíèõ ñèñòåìàõ, ³íôîðìàö³éíèõ òåõíîëîã³é ³ç
çàõèñòîì ³íôîðìàö³¿ â³ä íåñàíêö³îíîâàíîãî äîñòóïó;

• âèÿâëåííÿ òà áëîêóâàííÿ âèòîêó ìîâíî¿ òà âèäîâî¿ ³íôîðìàö³¿
÷åðåç çàêëàäí³ ïðèñòðî¿ íà îá’ºêòàõ ³íôîðìàö³éíî¿ ä³ÿëüíîñò³.1

Âåëèêà óâàãà òàêîæ ïðèä³ëÿºòüñÿ åêñïåðòíî-êîíòðîëüí³é ä³ÿëü-
íîñò³ ó ñôåð³ òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿, çä³éñíåííÿ ÿêî¿ âõîäèòü
äî ôóíêö³é ²íñïåêö³¿ ç ïèòàíü çàõèñòó ³íôîðìàö³¿ Äåïàðòàìåíòó ñïå-
ö³àëüíèõ òåëåêîìóí³êàö³éíèõ ñèñòåì òà çàõèñòó ³íôîðìàö³¿ Ñëóæáè áåç-
ïåêè Óêðà¿íè.

Çã³äíî ç «Ïîëîæåííÿì ïðî êîíòðîëü çà ôóíêö³îíóâàííÿì ñèñòåìè
òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿»2 , öÿ ä³ÿëüí³ñòü çä³éñíþºòüñÿ ó ôîðì³
êîíòðîëüíî-³íñïåêö³éíî¿ ðîáîòè ç ïèòàíü ÒÇ² òà àòåñòàö³¿ âèä³ëåíèõ
ïðèì³ùåíü.

Êîíòðîëüíî-³íñïåêö³éíà ðîáîòà ç ïèòàíü ÒÇ² ÿâëÿº ñîáîþ
ä³ÿëüí³ñòü, ñïðÿìîâàíó íà âèçíà÷åííÿ òà âäîñêîíàëåííÿ ñòàíó ÒÇ²
îðãàí³â, ùîäî ÿêèõ çä³éñíþºòüñÿ ÒÇ², òà íà ïðîâåäåííÿ êîíòðîëþ çà
âèêîíàííÿì ñóá’ºêòàìè ñèñòåìè ÒÇ² çàâäàíü àáî ïðîâåäåííÿì ä³ÿëü-
íîñò³ â ãàëóç³ ÒÇ² çà â³äïîâ³äíèìè äîçâîëàìè ³ ë³öåíç³ÿìè.

Êîíòðîëüíî-³íñïåêö³éíà ðîáîòà ç ïèòàíü ÒÇ² âêëþ÷àº ïëàíóâàí-
íÿ òà ïðîâåäåííÿ ïåðåâ³ðîê ñòàíó ÒÇ² â îðãàíàõ, ùîäî ÿêèõ çä³éñíþºòü-
ñÿ ÒÇ², ïðîâåäåííÿ àíàë³çó òà íàäàííÿ ðåêîìåíäàö³é ùîäî âäîñêîíà-
ëåííÿ çàõîä³â ç ÒÇ² â çàçíà÷åíèõ îðãàíàõ òà ïåðåâ³ðîê ç ÒÇ² ³íøèõ
ñóá’ºêò³â ñèñòåìè ÒÇ² ùîäî âèêîíàííÿ íèìè çàâäàíü àáî ïðîâàäæåííÿ
ä³ÿëüíîñò³ â ö³é ãàëóç³ çà â³äïîâ³äíèìè äîçâîëàìè òà ë³öåíç³ÿìè.

Ñàì³ ïåðåâ³ðêè áóâàþòü òðüîõ âèä³â: êîìïëåêñí³, ö³ëüîâ³ (òåìà-
òè÷í³) òà êîíòðîëüí³. Ï³ä ÷àñ ïåðåâ³ðîê êîíòðîëþ ï³äëÿãàþòü îðãàí³-

_______________
1 Íàêàç Äåïàðòàìåíòó ñïåö³àëüíèõ òåëåêîìóí³êàö³éíèõ ñèñòåì òà çàõèñòó

³íôîðìàö³¿ Ñëóæáè áåçïåêè Óêðà¿íè «Ïðî çàòâåðäæåííÿ Ïîëîæåííÿ ïðî äîçâ³ëüíèé
ïîðÿäîê ïðîâåäåííÿ ðîá³ò ç òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿ äëÿ âëàñíèõ ïîòðåá» â³ä 23
ëþòîãî 2002 ð. ¹ 9.

2 Íàêàç Äåïàðòàìåíòó ñïåö³àëüíèõ òåëåêîìóí³êàö³éíèõ ñèñòåì òà çàõèñòó ³íôîð-
ìàö³¿ Ñëóæáè áåçïåêè Óêðà¿íè «Ïðî Ïîëîæåííÿ ïðî êîíòðîëü çà ôóíêö³îíóâàííÿì
ñèñòåìè òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿» â³ä 22 ãðóäíÿ 1999 ð. ¹ 61.
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çàö³éí³, îðãàí³çàö³éíî-òåõí³÷í³, òåõí³÷í³ çàõîäè ç ÒÇ² ó âèä³ëåíèõ ïðè-
ì³ùåííÿõ, ³íôîðìàö³éíèõ ñèñòåìàõ ³ îá’ºêòàõ, ïîâíîòà òà äîñòàòí³ñòü
ðîá³ò ç àòåñòàö³¿ âèä³ëåíèõ ïðèì³ùåíü.

Ùå îäíèì íàïðÿìêîì êîíòðîëüíî¿ ä³ÿëüíîñò³ º àòåñòàö³ÿ âèä³ëå-
íèõ ïðèì³ùåíü, ó ðàìêàõ ÿêî¿ çä³éñíþºòüñÿ êîìïëåêñ ñïðÿìîâàíèõ íà
ðåàë³çàö³þ çàõîä³â ç ÒÇ² ðîá³ò, ìåòîþ ÿêèõ º ïðèâåäåííÿ âèä³ëåíèõ ïðè-
ì³ùåíü ó â³äïîâ³äí³ñòü äî âèìîã íîðìàòèâíèõ äîêóìåíò³â ç ÒÇ² òà âè-
çíà÷åííÿ â³äïîâ³äíîñò³ çàõèùåíîñò³ âèä³ëåíîãî ïðèì³ùåííÿ âñòàíîâ-
ëåí³é êàòåãîð³¿.

Òàêîæ â Óêðà¿í³ ä³º Äåðæàâíà åêñïåðòèçà â ñôåð³ òåõí³÷íîãî çàõè-
ñòó ³íôîðìàö³¿, ÿêà ïðîâîäèòüñÿ ç ìåòîþ îö³íêè çàõèùåíîñò³ ³íôîð-
ìàö³¿, ÿêà îáðîáëÿºòüñÿ àáî öèðêóëþº â àâòîìàòèçîâàíèõ ñèñòåìàõ,
êîìï’þòåðíèõ ìåðåæàõ, ñèñòåìàõ çâ’ÿçêó, ïðèì³ùåííÿõ, ³íæåíåðíî-
òåõí³÷íèõ ñïîðóäàõ òîùî (äàë³ – îá’ºêòè ³íôîðìàö³éíî¿ ä³ÿëüíîñò³), òà
ï³äãîòîâêè îá´ðóíòîâàíèõ âèñíîâê³â äëÿ ïðèéíÿòòÿ â³äïîâ³äíèõ
ð³øåíü.1

Âàæëèâèì ³íñòðóìåíòîì äåðæàâíîãî óïðàâë³ííÿ òåõí³÷íèì çàõèñ-
òîì ³íôîðìàö³éíèõ ñèñòåì º òàêîæ ñòàíäàðòèçàö³ÿ ³ ñåðòèô³êàö³ÿ ¿õíüî¿
ä³ÿëüíîñò³. Äëÿ öèõ ö³ëåé, çîêðåìà, âñòàíîâëåíî, ùî Äåðæàâíèé êîì³-
òåò ñòàíäàðòèçàö³¿, ìåòðîëîã³¿ òà ñåðòèô³êàö³¿ çàòâåðäæóº ïðîåêòè äåð-
æàâíèõ ñòàíäàðò³â òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿ òà ïðîâîäèòü ðåºñò-
ðàö³þ íîðìàòèâíèõ äîêóìåíò³â, â³äïîâ³äíî äî ÿêèõ âèãîòîâëÿþòüñÿ
çàñîáè çàáåçïå÷åííÿ òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿, âèêëþ÷íî çà ïî-
ãîäæåííÿì ç Äåïàðòàìåíòîì ñïåö³àëüíèõ òåëåêîìóí³êàö³éíèõ ñèñòåì
òà çàõèñòó ³íôîðìàö³¿ Ñëóæáè áåçïåêè.2

§ 5 Криптографічний захист інформації

²íøèì íàïðÿìêîì ï³äâèùåííÿ áåçïåêè ³íôîðìàö³éíèõ ñèñòåì º
êðèïòîãðàô³÷íèé çàõèñò ³íôîðìàö³¿, ùî îáðîáëÿºòüñÿ çà ¿õ äîïîìîãîþ.
Âçàãàë³ öåé âèä çàõèñòó ³íôîðìàö³¿ ìîæíà íàçâàòè íàéäàâí³øèì, îñ-
ê³ëüêè éîãî êîðåí³ ñÿãàþòü ùå IV òèñÿ÷îë³òòÿ äî í.å., êîëè â ñòàðîäàâí³õ
ªãèïò³, Øóìåð³, Êèòà¿, ²íä³¿ òà Àññèð³¿ âèíèêëè ïåðø³ øèôðè. Àëå
_______________

1 Íàêàç Äåïàðòàìåíòó ñïåö³àëüíèõ òåëåêîìóí³êàö³éíèõ ñèñòåì òà çàõèñòó
³íôîðìàö³¿ Ñëóæáè áåçïåêè Óêðà¿íè «Ïðî Ïîëîæåííÿ ïðî äåðæàâíó åêñïåðòèçó â ñôåð³
òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿» â³ä 29 ãðóäíÿ 1999 ð. ¹ 62.

2 Ïîñòàíîâà Êàá³íåòó Ì³í³ñòð³â «Ïðî äåÿê³ ïèòàííÿ çàõèñòó ³íôîðìàö³¿, îõîðîíà
ÿêî¿ çàáåçïå÷óºòüñÿ äåðæàâîþ» â³ä 13.03.2002 ð. ¹ 281
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îñíîâîïîëîæíèêîì êðèïòîãðàô³÷íî¿ íàóêè ââàæàºòüñÿ Ê. Øåíîí,
ÿêèé â 1946 ð. âèäàâ ðîáîòó ï³ä íàçâîþ «Òåîð³ÿ çâ’ÿçêó â ñåêðåòíèõ ñè-
ñòåìàõ», ó ÿê³é áóëè âèêëàäåí³ ãîëîâí³ òåîðåòè÷í³ îñíîâè ñó÷àñíî¿ êðèï-
òîãðàô³¿. Ñàìå ç òîãî ÷àñó çàñòîñóâàííÿ êðèïòîãðàô³÷íîãî çàõèñòó
³íôîðìàö³¿ ñòàëî øâèäêî ïîøèðþâàòèñÿ íå ëèøå ó â³éñüêîâî-ïî-
ë³òè÷í³é ñôåð³, à é ó ïðîìèñëîâîñò³, áàíê³âñüê³é ä³ÿëüíîñò³, ïðèâàòí³é
êîðåñïîíäåíö³¿ òîùî.

Êðèïòîãðàô³ÿ ñòàëà íå ëèøå ñïðàâîþ ñïåöñëóæá, ÿê áè âîíè òîãî
íå õîò³ëè. 70 – 80-ò³ ðð. ÕÕ ñò. â³äçíà÷àþòüñÿ ïîñèëåííÿì ñóñï³ëüíîãî
³íòåðåñó äî êðèïòîãðàô³¿. Âèÿâèëîñü, ùî êðèïòîãðàô³÷í³ çàñîáè ìî-
æóòü áóòè äîáðèì ³íñòðóìåíòîì çàõèñòó ïðàâ ãðîìàäÿí íà êîíô³-
äåíö³éí³ñòü ëèñòóâàííÿ ³ ïåðåãîâîð³â. Öüîìó ñïðèÿëî â³äêðèòòÿ îäíî-
ñòîðîíí³õ ôóíêö³é ³ êðèïòîãðàô³¿ ç â³äêðèòèìè êëþ÷àìè, òàê çâàíèõ
õåø-ôóíêö³é (ñïåö³àëüíèõ îçíàê ïîâ³äîìëåíü, çà ÿêèìè ëåãêî ³äåíòè-
ô³êóâàòè ïîâ³äîìëåííÿ ³ âèÿâèòè éîãî ìîäèô³êàö³¿); ìåõàí³çì³â öèô-
ðîâîãî ï³äïèñó (àíàëîãà çâè÷àéíîãî ðóêîïèñíîãî ï³äïèñó, ÿêèé íàäàº
åëåêòðîííèì äîêóìåíòàì þðèäè÷íî¿ ñèëè) òîùî.1

Â Óêðà¿í³ íîðìàòèâíî-ïðàâîâå ðåãóëþâàííÿ ïèòàíü êðèïòîãðàô³-
÷íîãî çàõèñòó ³íôîðìàö³¿ ðîçâèâàºòüñÿ äîñèòü øâèäêî. Áåçïîñåðåäíüîþ
îñíîâîþ öüîãî âèäó ä³ÿëüíîñò³ º çàòâåðäæåíå Óêàçîì Ïðåçèäåíòà «Ïî-
ëîæåííÿ ïðî ïîðÿäîê çä³éñíåííÿ êðèïòîãðàô³÷íîãî çàõèñòó ³íôîð-
ìàö³¿», çã³äíî ç ÿêèì êðèïòîãðàô³÷íèé çàõèñò ³íôîðìàö³¿ ÿâëÿº ñîáîþ
«âèä çàõèñòó, ùî ðåàë³çóºòüñÿ çà äîïîìîãîþ ïåðåòâîðåíü ³íôîðìàö³¿ ç
âèêîðèñòàííÿì ñïåö³àëüíèõ äàíèõ (êëþ÷îâèõ äàíèõ) ç ìåòîþ ïðèõî-
âóâàííÿ (àáî â³äíîâëåííÿ) çì³ñòó ³íôîðìàö³¿, ï³äòâåðäæåííÿ ¿¿ ñïðàâ-
æíîñò³, ö³ë³ñíîñò³, àâòîðñòâà òîùî»2 .

Öèì æå óêàçîì âèçíà÷åí³ îñíîâí³ òåðì³íè, ùî âèêîðèñòîâóþòüñÿ
ó êðèïòîãðàô³÷íîìó çàõèñò³ ³íôîðìàö³¿:

çàñ³á êðèïòîãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿ – ïðîãðàìíèé, àïàðàò-
íî-ïðîãðàìíèé, àïàðàòíèé àáî ³íøèé çàñ³á, ïðèçíà÷åíèé äëÿ êðèï-
òîãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿;

êðèïòîãðàô³÷íà ñèñòåìà (êðèïòîñèñòåìà) – ñóêóïí³ñòü çàñîá³â
êðèïòîãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿, íåîáõ³äíî¿ êëþ÷îâî¿, íîðìàòèâ-
íî¿, åêñïëóàòàö³éíî¿, à òàêîæ ³íøî¿ äîêóìåíòàö³¿ (ó òîìó ÷èñë³ òàêî¿,
ùî âèçíà÷àº çàõîäè áåçïåêè), âèêîðèñòàííÿ ÿêèõ çàáåçïå÷óº íàëåæ-
_______________

1 Äèâ.: Ïîòèé Î. Êðèïòîãðàôèÿ, ïðîøëîå è íàñòîÿùåå // Ñëóæáà áåçîïàñíîñòè,
2001. – ¹ 2 – 3. – Ñ. 28 – 30.

2 Óêàç Ïðåçèäåíòà Óêðà¿íè «Ïðî Ïîëîæåííÿ ïðî ïîðÿäîê çä³éñíåííÿ êðèïòîãðà-
ô³÷íîãî çàõèñòó ³íôîðìàö³¿ â Óêðà¿í³» â³ä 22 òðàâíÿ 1998 ð. ¹ 505/98.
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íèé ð³âåíü çàõèùåíîñò³ ³íôîðìàö³¿, ùî îáðîáëÿºòüñÿ, çáåð³ãàºòüñÿ òà
(àáî) ïåðåäàºòüñÿ.

Ñàì æå êðèïòîãðàô³÷íèé çàõèñò ³íôîðìàö³¿ ðåàë³çóºòüñÿ çà äîïî-
ìîãîþ â³äïîâ³äíî¿ ñèñòåìè êðèïòîãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿, ÿêó
ñêëàäàþòü ñóêóïí³ñòü îðãàí³â, ï³äðîçä³ë³â, ãðóï, ä³ÿëüí³ñòü ÿêèõ ñïðÿ-
ìîâàíà íà çàáåçïå÷åííÿ êðèïòîãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿, òà
ï³äïðèºìñòâ, óñòàíîâ ³ îðãàí³çàö³é, ùî ðîçðîáëÿþòü, âèðîáëÿþòü, åêñ-
ïëóàòóþòü òà (àáî) ðîçïîâñþäæóþòü êðèïòîñèñòåìè ³ çàñîáè êðèïòî-
ãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿.

Êîíêðåòí³ âèìîãè äî çàñîá³â êðèïòîãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿
çàëåæàòü â³ä ïðàâîâîãî ðåæèìó îñòàííüî¿ ³ ¿¿ ñóñï³ëüíîãî òà äåðæàâíî-
ãî çíà÷åííÿ. Òàê, äëÿ êðèïòîãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿, ùî ñòàíî-
âèòü äåðæàâíó òàºìíèöþ, òà ñëóæáîâî¿ ³íôîðìàö³¿, ñòâîðåíî¿ íà çàìîâ-
ëåííÿ äåðæàâíèõ îðãàí³â àáî ÿêà º âëàñí³ñòþ äåðæàâè, âèêîðèñòîâó-
þòüñÿ êðèïòîñèñòåìè ³ çàñîáè êðèïòîãðàô³÷íîãî çàõèñòó, äîïóùåí³ äî
åêñïëóàòàö³¿ Äåïàðòàìåíòîì ñïåö³àëüíèõ òåëåêîìóí³êàö³éíèõ ñèñòåì
òà çàõèñòó ³íôîðìàö³¿ Ñëóæáè áåçïåêè Óêðà¿íè. Òàê³ êðèïòîñèñòåìè ³
çàñîáè ïåðåáóâàþòü âèêëþ÷íî ó äåðæàâí³é âëàñíîñò³.

Â òîé æå ÷àñ çàñîáè êðèïòîãðàô³÷íîãî çàõèñòó ñëóæáîâî¿ ³íôîð-
ìàö³¿ òà êðèïòîñèñòåìè ç â³äïîâ³äíîãî äîçâîëó ìîæóòü ïåðåáóâàòè ³ â
íåäåðæàâí³é âëàñíîñò³.

², íàðåøò³, ùîäî êðèïòîñèñòåì ³ çàñîá³â êðèïòîãðàô³÷íîãî çàõèñòó
êîíô³äåíö³éíî¿ ³íôîðìàö³¿ âñòàíîâëåíî ëèøå âèìîãó íàÿâíîñò³ ñåð-
òèô³êàòó â³äïîâ³äíîñò³.

Çàêîíîäàâñòâîì òàêîæ âñòàíîâëåíî âèìîãè ùîäî ë³öåíçóâàííÿ ä³ÿëü-
íîñò³, ïîâ’ÿçàíî¿ ç ðîçðîáêîþ, âèãîòîâëåííÿì, ââåçåííÿì, âèâåçåííÿì,
ðåàë³çàö³ºþ òà âèêîðèñòàííÿì çàñîá³â êðèïòîãðàô³÷íîãî çàõèñòó ³íôîð-
ìàö³¿, à òàêîæ ç íàäàííÿì ïîñëóã ³ç êðèïòîãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿.

Âàæëèâèì àñïåêòîì, ùî çàáåçïå÷óº íàä³éí³ñòü êðèïòîãðàô³÷íîãî
çàõèñòó ³íôîðìàö³¿, º íå ëèøå ÿê³ñòü òà õàðàêòåðèñòèêè ñàìèõ êðèïòî-
ñèñòåì, à é îðãàí³çàö³éí³ çàõîäè, ÿê³ óíåìîæëèâëþþòü âèò³ê ³íôîðìàö³¿,
ùî ìîæå äîïîìîãòè ó çëàì³ êðèïòîãðàô³÷íîãî çàõèñòó. Ç ö³ºþ ìåòîþ
âñòàíîâëåíî îñîáëèâèé ïîðÿäîê ðîçðîáëåííÿ, âèãîòîâëåííÿ òà åêñ-
ïëóàòàö³¿ çàñîá³â êðèïòîãðàô³÷íîãî çàõèñòó êîíô³äåíö³éíî¿ ³íôîðìàö³¿
òà ïîñòà÷àííÿ ³ âèêîðèñòàííÿ êëþ÷³â äî öèõ çàñîá³â.

Çàõîäè ùîäî îðãàí³çàö³éíîãî çàáåçïå÷åííÿ êðèïòîãðàô³÷íîãî çà-
õèñòó ³íôîðìàö³¿ (ÊÇ²) ðåàë³çóþòüñÿ øëÿõîì âñòàíîâëåííÿ:

• ðåæèìó áåçïåêè, ÿêèé ÿâëÿº ñîáîþ ðåàë³çîâàíó ñèñòåìó ïðàâî-
âèõ íîðì, îðãàí³çàö³éíèõ òà îðãàí³çàö³éíî-òåõí³÷íèõ çàõîä³â, ÿêà
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ñòâîðþºòüñÿ íà ï³äïðèºìñòâàõ ï³ä ÷àñ ðîçðîáëåííÿ, äîñë³äæåííÿ, âè-
ðîáíèöòâà òà åêñïëóàòàö³¿ çàñîá³â ÊÇ² ç ìåòîþ îáìåæåííÿ äîñòóïó äî
êîíô³äåíö³éíî¿ ³íôîðìàö³¿;

• ñïåö³àëüíèõ âèìîã äî ÊÇ², òîáòî âèìîã äî ïðèíöèï³â ïîáóäîâè
çàñîá³â ÊÇ² òà òåõí³÷íî¿ ðåàë³çàö³¿ êðèïòîãðàô³÷íèõ àëãîðèòì³â ó çàñî-
áàõ ÊÇ², âèìîãè äî êðèïòîãðàô³÷íèõ ÿêîñòåé, à òàêîæ âèìîãè ³ íîðìè
ùîäî çàõèñòó â³ä ìîæëèâèõ êàíàë³â âèòîêó íåáåçïå÷íèõ ñèãíàë³â çà-
ñîá³â ÊÇ².1

Ñåðåä ãîëîâíèõ âèìîã äî ³íôîðìàö³éíî¿ áåçïåêè çàñîá³â ÊÇ² ñë³ä
íàçâàòè òàê³:

• Îñîáè, ÿê³ äîïóùåí³ äî ðîçðîáêè, âèãîòîâëåííÿ ³ åêñïëóàòàö³¿
ÊÇ², ïîâèíí³ ìàòè äîïóñê, â³äïîâ³äíèé ð³âíþ òàºìíî¿ àáî êîíô³äåí-
ö³éíî¿ ³íôîðìàö³¿, ÿêó ïåðåäáà÷àºòüñÿ çàõèùàòè òàêèìè çàñîáàìè ÊÇ².

• Ó çàñîáàõ ÊÇ² ïîâèíí³ âèêîðèñòîâóâàòèñÿ êðèïòîàëãîðèòìè òà
êðèïòîïðîòîêîëè, ÿê³ º äåðæàâíèìè ñòàíäàðòàìè Óêðà¿íè àáî ðåêî-
ìåíäîâàí³ Äåïàðòàìåíòîì ñïåö³àëüíèõ òåëåêîìóí³êàö³éíèõ ñèñòåì òà
çàõèñòó ³íôîðìàö³¿ ÑÁÓ.

• Çàñîáè ÊÇ² áåç óâåäåíèõ ä³þ÷èõ êëþ÷îâèõ äàíèõ ìàþòü ãðèô îá-
ìåæåííÿ äîñòóïó, ÿêèé â³äïîâ³äàº ãðèôó îïèñó êðèïòîñõåìè.

• Ãðèô îáìåæåííÿ äîñòóïó çàñîá³â ÊÇ² ³ç çàâàíòàæåíèìè êëþ÷î-
âèìè äàíèìè âèçíà÷àºòüñÿ ãðèôîì îáìåæåííÿ äîñòóïó êëþ÷îâèõ äî-
êóìåíò³â.

• Ãðèô îáìåæåííÿ äîñòóïó êëþ÷îâèõ äîêóìåíò³â, ùî âèêîðèñòî-
âóþòüñÿ çàñîáàìè ÊÇ², ïîâèíåí â³äïîâ³äàòè ìàêñèìàëüíîìó ãðèôó îá-
ìåæåííÿ äîñòóïó ³íôîðìàö³¿, ÿêà çàõèùàºòüñÿ.

Áåçïîñåðåäíüî ïîðÿäîê ïîñòà÷àííÿ ³ âèêîðèñòàííÿ êëþ÷³â äî çà-
ñîá³â ÊÇ² ³ â³äïîâ³äí³ îðãàí³çàö³éí³ òà òåõí³÷í³ çàõîäè áåçïåêè ðåãóëþ-
þòüñÿ ñïåö³àëüíîþ ³íñòðóêö³ºþ, çàòâåðäæåíîþ ñï³ëüíèì íàêàçîì
Äåðæñòàíäàðòó òà ÑÁÓ, ÿêîþ çàïðîâàäæåíî «ºäèí³ âèìîãè, îáîâ’ÿçêîâ³
äëÿ âèêîíàííÿ þðèäè÷íèìè îñîáàìè áóäü-ÿêèõ ôîðì âëàñíîñò³, ùî
ïåðåäáà÷åí³ ÷èííèì çàêîíîäàâñòâîì».2

_______________
1 Íàêàç Äåïàðòàìåíòó ñïåö³àëüíèõ òåëåêîìóí³êàö³éíèõ ñèñòåì òà çàõèñòó

³íôîðìàö³¿ Ñëóæáè áåçïåêè Óêðà¿íè «Ïðî çàòâåðäæåííÿ Ïîëîæåííÿ ïðî ïîðÿäîê
ðîçðîáëåííÿ, âèãîòîâëåííÿ òà åêñïëóàòàö³¿ çàñîá³â êðèïòîãðàô³÷íîãî çàõèñòó
êîíô³äåíö³éíî¿ ³íôîðìàö³¿» â³ä 30 ëèñòîïàäà 1999 ð. ¹ 53.

2 Íàêàç Äåðæñòàíäàðòó Óêðà¿íè òà Ñëóæáè áåçïåêè Óêðà¿íè «Ïðî çàòâåðäæåííÿ
Òèì÷àñîâî¿ ³íñòðóêö³¿ ïðî ïîðÿäîê ïîñòà÷àííÿ ³ âèêîðèñòàííÿ êëþ÷³â äî çàñîá³â
êðèïòîãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿» â³ä 28 ëèñòîïàäà 1997 ð. ¹ 708/156.
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Íîâèé íàïðÿìîê çàñòîñóâàííÿ çàñîá³â ÊÇ² â³äêðèâàºòüñÿ ³ç íàáóò-
òÿì ÷èííîñò³ Çàêîíó «Ïðî åëåêòðîííèé öèôðîâèé ï³äïèñ»1 . Åëåêòðîí-
íèé öèôðîâèé ï³äïèñ (ñò. 1 çàêîíó) – âèä åëåêòðîííîãî ï³äïèñó, îòðè-
ìàíîãî çà ðåçóëüòàòîì êðèïòîãðàô³÷íîãî ïåðåòâîðåííÿ íàáîðó åëåêòðîí-
íèõ äàíèõ, ÿêèé äîäàºòüñÿ äî öüîãî íàáîðó àáî ëîã³÷íî ç íèì ïîºäíóºòüñÿ
³ äàº çìîãó ï³äòâåðäèòè éîãî ö³ë³ñí³ñòü òà ³äåíòèô³êóâàòè ï³äïèñóâà÷à.
Åëåêòðîííèé öèôðîâèé ï³äïèñ íàêëàäàºòüñÿ çà äîïîìîãîþ îñîáèñòîãî
êëþ÷à òà ïåðåâ³ðÿºòüñÿ çà äîïîìîãîþ â³äêðèòîãî êëþ÷à.

Åëåêòðîííèé öèôðîâèé ï³äïèñ ï³ñëÿ íåîáõ³äíî¿ ïåðåâ³ðêè çà ïðà-
âîâèì ñòàòóñîì ïðèð³âíþºòüñÿ äî âëàñíîðó÷íîãî ï³äïèñó (ïå÷àòêè).

Çàïðîâàäæåííÿ â Óêðà¿í³ åëåêòðîííîãî äîêóìåíòîîá³ãó ³ â³äïîâ³ä-
íî âèêîðèñòàííÿ åëåêòðîííîãî öèôðîâîãî ï³äïèñó âèêëèêàº íå-
îáõ³äí³ñòü çä³éñíåííÿ ö³ëîãî ðÿäó îðãàí³çàö³éíèõ çàõîä³â. Òàê, çîêðå-
ìà, Çàêîíîì «Ïðî åëåêòðîííèé öèôðîâèé ï³äïèñ» ïåðåäáà÷àºòüñÿ
ñòâîðåííÿ öåíòð³â ñåðòèô³êàö³¿ êëþ÷³â, àêðåäèòîâàíèõ öåíòð³â ñåðòè-
ô³êàö³¿ êëþ÷³â, çàñâ³ä÷óâàëüíîãî öåíòðó, öåíòðàëüíîãî çàñâ³ä÷óâàëü-
íîãî îðãàíó òà êîíòðîëþþ÷îãî îðãàíó. Äî ôóíêö³é äàíèõ óñòàíîâ áóäå
âõîäèòè âèð³øåííÿ ö³ëîãî êîìïëåêñó ïèòàíü, ïîâ’ÿçàíèõ ç íàäàííÿì
îñîáèñòèõ êëþ÷³â äëÿ åëåêòðîííîãî öèôðîâîãî ï³äïèñó, ¿õ ñåðòèô³êàò³â,
çàñâ³ä÷åííÿ ¿õ ÷èííîñò³, áëîêóâàííÿ, ñêàñóâàííÿ, à òàêîæ íàäàííÿ íå-
îáõ³äíî¿ àêðåäèòàö³¿, âåäåííÿ â³äïîâ³äíèõ ðåºñòð³â òîùî.

§ 6 Система захисту інформаційної інфраструктури

Ï³äáèâàþ÷è äåÿê³ ï³äñóìêè àíàë³çó îñíîâíèõ íîðìàòèâíî-ïðàâî-
âèõ àêò³â ³ç çàõèñòó ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè, ìè ìîæåìî ãîâî-
ðèòè ïðî òå, ùî öåé àñïåêò ³íôîðìàö³éíî¿ áåçïåêè º íàéá³ëüø ðîçðîá-
ëåíèì â óêðà¿íñüêîìó çàêîíîäàâñòâ³. Ïîÿñíþºòüñÿ öå òèì, ùî îçíà÷å-
íèì ïèòàííÿì çàõèñòó ³íôîðìàö³éíèõ ðåñóðñ³â ïðèä³ëÿëàñÿ çíà÷íà
óâàãà ùå çà ÷àñ³â ÑÐÑÐ, ³ òàêèì ÷èíîì ³ñíóâàëà ìîæëèâ³ñòü çàïîçè÷åí-
íÿ â³äïîâ³äíîãî äîñâ³äó. Îäíàê ðàçîì ç òèì âèñîê³ òåìïè ³íôîðìàòè-
çàö³¿ ñóñï³ëüñòâà ïðèâåëè Óêðà¿íó äî òîãî ðóáåæó, çà ÿêèì âèêîðèñòàí-
íÿ âèêëþ÷íî âíóòð³øíüîãî äîñâ³äó ³ ñòàðèõ íàïðàöþâàíü âæå íåìîæ-
ëèâå (îñîáëèâî âðàõîâóþ÷è íàøå õðîí³÷íå â³äñòàâàííÿ â ³íôîðìàö³éí³é
ñôåð³). Ðîçðèâ æå ì³æ ðîçâèíóòèìè êðà¿íàìè ³ ðåøòîþ ñâ³òó íåâïèííî
çá³ëüøóºòüñÿ. Íîâ³ ðåàë³¿ ñòàâëÿòü ³ íîâ³ âèìîãè â ïðàâîâîìó ðåãóëþ-
_______________

1 Çàêîí Óêðà¿íè «Ïðî åëåêòðîííèé öèôðîâèé ï³äïèñ» â³ä 22 òðàâíÿ 2003 ð. ¹ 852-IV.
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âàíí³ çàõèñòó ³íôîðìàö³¿, ÿêèé ïîâèíåí ñòàòè êàòàë³çàòîðîì çàïðîâàä-
æåííÿ íîâèõ òåõí³÷íèõ òà îðãàí³çàö³éíèõ çàñîá³â.

Ïî-ïåðøå, ³ñíóº íàãàëüíà ïîòðåáà á³ëüø ïîñë³äîâíî ñë³äóâàòè çà-
äåêëàðîâàíîìó êîìïëåêñíîìó ï³äõîäîâ³ ó ãàëóç³ çàõèñòó ³íôîðìàö³éíî¿
³íôðàñòðóêòóðè Óêðà¿íè, âêëþ÷àþ÷è çàêîíîäàâ÷å çàêð³ïëåííÿ ñàìîãî ¿¿
âèçíà÷åííÿ. Âèçíà÷åííÿ ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè òà îñíîâ êîì-
ïåòåíö³¿ äåðæàâè ïî ¿¿ çàõèñòó ïîâèííî áóòè âêëþ÷åíå äî Çàêîíó «Ïðî
³íôîðìàö³þ», à òàêîæ äåòàë³çîâàíå â êîìïëåêñíîìó íîðìàòèâíî-ïðàâî-
âîìó àêò³ «Ïðî çàõèñò ³íôîðìàö³¿ òà ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè».

Òàêèé êîìïëåêñíèé ï³äõ³ä äî çàõèñòó ³íôîðìàö³éíî¿ ³íôðàñòðóê-
òóðè êðà¿íè õàðàêòåðèçóºòüñÿ, çîêðåìà, ïîøèðåíèìè íèí³ äóìêàìè ïðî
òå, ùî «ÿêùî ³íôîðìàö³éíó ñèñòåìó ðîçãëÿäàòè ÿê ö³ëå, òî ³íôîðìà-
ö³éíó áåçïåêó ìîæíà ïðåäñòàâèòè ÿê ¿¿ ÷àñòèíó, õî÷à ³ êîíöåíòðîâàíî
âèðàæåíó», àäæå, «êîìïëåêñ ìåõàí³çì³â çàõèñòó (îðãàí³çàö³éíèõ, ïðà-
âîâèõ, òåõí³÷íèõ, åêîíîì³÷íèõ òîùî) ³íôîðìàö³éíî¿ ñèñòåìè ôîðìóº
ãîëîâí³ ÿêîñò³ ¿¿ ñòàíó – ö³ë³ñí³ñòü ³ ñò³éê³ñòü. Áåç íèõ ³íôîðìàö³éíà
ñôåðà ÿê ñèñòåìà ³ñíóâàòè íå ìîæå».1

Çàêîíîäàâ÷èì àêòîì ïðî çàõèñò ³íôîðìàö³¿ òà ³íôîðìàö³éíî¿
³íôðàñòðóêòóðè ïîâèíí³ áóòè âèçíà÷åí³ ºäèí³ çàñàäè ñèñòåìè çàõèñòó
ºäèíî¿ ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè Óêðà¿íè. Òàêà ñèñòåìà ïîâèííà
âêëþ÷àòè â ñåáå ö³ëèé êîìïëåêñ çàõîä³â, äî ÿêîãî âõîäÿòü:

1) ïðàâîâ³ – ïðàâîâ³ íîðìè, ùî ðåãóëþþòü â³äíîñèíè, ùî âèíèêà-
þòü ç ïðèâîäó ñòâîðåííÿ òà âèêîðèñòàííÿ ³íôîðìàö³éíî¿ ³íôðàñòðóê-
òóðè, òà â³äïîâ³äàëüí³ñòü ñóá’ºêò³â öèõ â³äíîñèí;

2) îðãàí³çàö³éí³ – äîòðèìàííÿ âñòàíîâëåíîãî ïîðÿäêó ñòâîðåííÿ
òà âèêîðèñòàííÿ îá’ºêò³â ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè, âêëþ÷àþ÷è
ô³çè÷íèé çàõèñò öèõ îá’ºêò³â;

3) òåõí³÷í³ – çàñòîñóâàííÿ ³íæåíåðíî-òåõí³÷íèõ çàõîä³â, ùî ðîá-
ëÿòü ³íôîðìàö³þ íåäîñÿæíîþ äëÿ ïðîòèïðàâíèõ ä³é;

4) êðèïòîãðàô³÷í³ – íàäàííÿ ³íôîðìàö³¿ òàêîãî âèãëÿäó, ùî óíå-
ìîæëèâëþº ïðîòèïðàâíå àáî íåàâòîðèçîâàíå ¿¿ âèêîðèñòàííÿ;

5) åêîíîì³÷í³ – ô³íàíñîâå çàáåçïå÷åííÿ çàõîä³â ùîäî çàõèñòó
³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè òà ñòâîðåííÿ ô³íàíñîâèõ ãàðàíò³é ³ ñòè-
ìóë³â íåîáõ³äíîãî ðîçâèòêó ö³º¿ ³íôðàñòðóêòóðè.

Îêð³ì öüîãî, ³ñíóº ö³ëèé ðÿä îêðåìèõ àñïåêò³â ôóíêö³îíóâàííÿ
³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè Óêðà¿íè, âñòàíîâëåííÿ ïðàâîâîãî ðå-

_______________
1 Êóçíåöîâ Ï.Ó. Ñèñòåìíûå ïðîáëåìû ïðàâîâîãî îáåñïå÷åíèÿ èíôîðìàöèîííîé

ñôåðû. // Ïðàâî è ïîëèòèêà, 2001. – ¹ 6. – Ñ. 43.
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ãóëþâàííÿ ÿêèõ º íàãàëüíîþ ïîòðåáîþ ï³äâèùåííÿ ð³âíÿ ³íôîðìàö³é-
íî¿ áåçïåêè.

Ùå îäíèì àñïåêòîì ôóíêö³îíóâàííÿ ³íôîðìàö³éíî¿ ³íôðàñòðóê-
òóðè º íåîáõ³äí³ñòü íà çàêîíîäàâ÷îìó ð³âí³ âèçíà÷èòè ïðàâîâèé ñòàòóñ
³ ïîðÿäîê ôîðìóâàííÿ òà ðîçïîðÿäæåííÿ åëåêòðîííèõ áàç äàíèõ. Íà
ñüîãîäí³øí³é äåíü â Óêðà¿í³ íå ³ñíóº ºäèíîãî íîðìàòèâíî-ïðàâîâîãî
àêòà. Áàçè äàíèõ çà âëàñíîþ ³í³ö³àòèâîþ ñòâîðþþòüñÿ ð³çíèìè ì³í³ñòåð-
ñòâàìè òà â³äîìñòâàìè, îðãàíàìè ì³ñöåâîãî ñàìîâðÿäóâàííÿ, ï³äïðè-
ºìñòâàìè, óñòàíîâàìè é îðãàí³çàö³ÿìè, ³ â³äïîâ³äíî ¿õí³é ïðàâîâèé ñòà-
òóñ âèçíà÷àºòüñÿ ê³ëüêîìà äåñÿòêàìè ï³äçàêîííèõ àêò³â. Íå ³ñíóº íàâ³òü
ºäèíîãî âèçíà÷åííÿ áàçè äàíèõ. Íà íàøó äóìêó, òàêà ñèòóàö³ÿ º íå-
ïðèïóñòèìîþ. Äåÿê³ åëåìåíòè ïðàâîâîãî ñòàòóñó áàç äàíèõ ïîâèíí³
âèçíà÷àòèñÿ ò³ëüêî íà çàêîíîäàâ÷îìó ð³âí³. Çîêðåìà, ïîòð³áíî âèçíà-
÷èòè:

1) ïðàâîâ³ çàñàäè ñòâîðåííÿ ³ âèêîðèñòàííÿ öèõ áàç ¿õ âëàñíèêîì,
ùîá âèêëþ÷èòè ìîæëèâ³ñòü ïîðóøåííÿ ïðàâ òà çàêîííèõ ³íòåðåñ³â
ô³çè÷íèõ ³ þðèäè÷íèõ îñ³á (â ïåðøó ÷åðãó öå ñòîñóºòüñÿ ïåðñîíàëüíèõ
äàíèõ);

2) êîìïåòåíö³þ òà îáîâ’ÿçêè îðãàí³â äåðæàâíî¿ âëàäè, ì³ñöåâîãî
ñàìîâðÿäóâàííÿ, ï³äïðèºìñòâ, óñòàíîâ ³ îðãàí³çàö³é ùîäî âåäåííÿ áàç
äàíèõ òà íàäàííÿ ³íôîðìàö³¿ ç öèõ áàç. Íàñàìïåðåä íåîáõ³äíî âèçíà-
÷èòè êîíêðåòí³ îðãàíè, ÿêèì äîðó÷åíî âåäåííÿ áàç äàíèõ ç òèõ ÷è ³íøèõ
ïèòàíü (öå äàñòü ìîæëèâ³ñòü çàö³êàâëåíèì îñîáàì çâåðíóòèñÿ äî öèõ
îðãàí³â çà íåîáõ³äíîþ ³íôîðìàö³ºþ), òà ïðàâîâèé ðåæèì ³ óìîâè íà-
äàííÿ â³äïîâ³äíî¿ ³íôîðìàö³¿ òðåò³ì îñîáàì (ùî âèêëþ÷èòü ÿê íå-
îá´ðóíòîâàí³ â³äìîâè ó íàäàíí³ ³íôîðìàö³¿, òàê ³ ïðîòèïðàâíå ïîøè-
ðåííÿ ö³º¿ ³íôîðìàö³¿);

3) ñïåö³àëüí³ ïðàâà, ÿê³ íàäàþòüñÿ óêëàäà÷àì áàç äàíèõ, çã³äíî ç
ÿêèìè áàçà äàíèõ â ö³ëîìó ðîçãëÿäàºòüñÿ ÿê îá’ºêò ³íòåëåêòóàëüíî¿ âëàñ-
íîñò³, à ¿¿ âëàñíèêó íàäàºòüñÿ ïðàâî ïåðåøêîäæàòè âèòÿãó àáî ïîâòîð-
íîìó âèêîðèñòàííþ âñüîãî àáî ñóòòºâî¿ ÷àñòèíè çì³ñòó áàçè äàíèõ.

Çâ³ñíî, âèùåñêàçàíå º äàëåêî íå ïîâíèì ïåðåë³êîì ïðîáëåì, ÿê³
ïîòðåáóþòü ñâîãî íîðìàòèâíî-ïðàâîâîãî ðåãóëþâàííÿ â ö³ëÿõ çàõèñòó
áåçïåêè ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè. Àëå âêðàé ïîòð³áíî ñòâîðèòè
ãîëîâí³ çàñàäè òà ïðèíöèïè, íà îñíîâ³ ÿêèõ ìîæíà çä³éñíþâàòè ïîäàëü-
øèé ðîçâèòîê ñèñòåìè áåçïåêè ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè. Ïðè-
÷îìó, íà íàøó äóìêó, â öüîìó ïðîöåñ³ íå ñë³ä çàéìàòèñÿ «âèíàéäåííÿì
âåëîñèïåäà», îñê³ëüêè â ñâ³ò³ ³ñíóº äîñèòü áàãàòî êðà¿í ç á³ëüø ðîçâè-
íóòîþ ³íôîðìàö³éíîþ ³íôðàñòðóêòóðîþ, ÿê³ âæå âñòèãëè ðàí³øå ç³òêíó-
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òèñÿ ç òèìè ïðîáëåìàìè, ÿê³ ïîñòàþòü ïåðåä Óêðà¿íîþ ñüîãîäí³. ² ¿õí³é
äîñâ³ä º äóæå ö³ííèì.
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ПРОГРАМА КУРСУ «ІНФОРМАЦІЙНА БЕЗПЕКА
УКРАЇНИ»

Òåìà ². Ïîíÿòòÿ òà êàòåãîð³¿ íàö³îíàëüíî¿ áåçïåêè
Îñíîâí³ ï³äõîäè äî âèçíà÷åííÿ ïîíÿòòÿ «íàö³îíàëüíà áåçïåêà».

²ñòîð³ÿ ôîðìóâàííÿ êàòåãîð³¿ «íàö³îíàëüíà áåçïåêà». Îñíîâè íîðìà-
òèâíî-ïðàâîâîãî ðåãóëþâàííÿ ïèòàíü íàö³îíàëüíî¿ áåçïåêè â Óêðà¿í³.
Õàðàêòåðèñòèêà îñíîâíèõ ïîëîæåíü Çàêîíó Óêðà¿íè «Ïðî îñíîâè íà-
ö³îíàëüíî¿ áåçïåêè Óêðà¿íè. Ñóòí³ñòü êàòåãîð³¿ «íàö³îíàëüí³ ³íòåðåñè»,
¿¿ ñï³ââ³äíîøåííÿ ç êàòåãîð³ºþ «íàö³îíàëüíà áåçïåêà».

Òåìà ²². Ïðàâîâà òà ñîö³àëüíà õàðàêòåðèñòèêà ³íôîðìàö³¿
Îñíîâí³ ï³äõîäè äî âèçíà÷åííÿ òåðì³íà «³íôîðìàö³ÿ» â ñó÷àñíèõ

ãóìàí³òàðíèõ òà ïðèðîäíè÷èõ íàóêàõ. Çíà÷åííÿ ³íôîðìàö³¿ â äåðæàâ-
íîìó òà ñóñï³ëüíîìó æèòò³. ²íôîðìàòèçàö³ÿ òà ðîçâèòîê ³íôîðìàö³é-
íèõ òåõíîëîã³é â ñó÷àñíîìó ñâ³ò³. Îñíîâí³ õàðàêòåðèñòèêè ³íôîðìàö³¿.
Ïðàâèëà, ÿêèìè ðåãóëþºòüñÿ îá³ã ³íôîðìàö³¿. Âèäè ³íôîðìàö³¿, âèçíà-
÷åí³ â óêðà¿íñüêîìó çàêîíîäàâñòâ³. Ïîíÿòòÿ ³íôîðìàö³éíèõ â³äíîñèí.
Âèäè ³íôîðìàö³éíèõ â³äíîñèí, ÿê³ º îá’ºêòîì ³íôîðìàö³éíî¿ áåçïåêè.

Òåìà ²²². Çàõèñò ³íôîðìàö³éíî¿ áåçïåêè ÿê ôóíêö³ÿ äåðæàâè
Îñíîâí³ ï³äõîäè äî âèçíà÷åííÿ ïîíÿòòÿ «³íôîðìàö³éíà áåçïåêà».

Ãîëîâí³ õàðàêòåðèñòèêè, ùî âèçíà÷àþòü þðèñäèêö³þ äåðæàâè â ³íôîð-
ìàö³éí³é ñôåð³. Ôóíêö³¿, ÿê³ âèêîíóº ñó÷àñíà äåðæàâà â ³íôîðìàö³éí³é
ñôåð³. Õàðàêòåðèñòèêà ïîíÿòü «³íôîðìàö³éíèé ñóâåðåí³òåò», «³íôîð-
ìàö³éí³é ïðîñò³ð», «³íôîðìàö³éíèé ðèíîê». Ôóíêö³¿ äåðæàâè ùîäî
çàõèñòó ³íôîðìàö³éíî¿ áåçïåêè. Íîðìàòèâíî-ïðàâîâ³ àêòè, ùî âèçíà-
÷àþòü ôóíêö³¿ äåðæàâè ³ç çàõèñòó ³íôîðìàö³éíî¿ áåçïåêè.

Òåìà IV. Îñíîâí³ íàïðÿìêè ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè
Íàïðÿìêè ³íôîðìàö³éíî¿ áåçïåêè, âèçíà÷åí³ íàö³îíàëüíèì çàêî-

íîäàâñòâîì. Âèäè çàãðîç ³íôîðìàö³éí³é áåçïåö³ Óêðà¿íè òà ¿õ êëàñè-
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ô³êàö³ÿ. Îñîáëèâîñò³ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè.
Îñîáëèâîñò³ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ëþäèíè òà ñóñï³ëü-
ñòâà. Ïîíÿòòÿ äåðæàâíî-ïðàâîâîãî ìåõàí³çìó ³íôîðìàö³éíî¿ áåçïåêè.

Òåìà V. Ïðàâîâà áàçà ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè
Ïîíÿòòÿ, ïðåäìåò òà ìåòîä ³íôîðìàö³éíîãî ïðàâà. Ïðè÷èíè òà

îñîáëèâîñò³ ôîðìóâàííÿ íîâî¿ ãàëóç³ ³íôîðìàö³éíîãî ïðàâà. Ñòâîðåí-
íÿ ïðàâîâî¿ áàçè ÿê çàñ³á ðåàë³çàö³¿ ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè.
²íôîðìàö³éíå ïðàâî òà ïðàâîâà áàçà ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè,
¿õ ñï³ââ³äíîøåííÿ. Ñòðóêòóðà ïðàâîâî¿ áàçè ïîë³òèêè ³íôîðìàö³éíî¿
áåçïåêè.

Òåìà V². ²íñòèòóö³îíàëüíèé ìåõàí³çì ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè
Ïîíÿòòÿ, ñòðóêòóðà ³íñòèòóö³îíàëüíîãî ìåõàí³çìó ïîë³òèêè ³íôîð-

ìàö³éíî¿ áåçïåêè. Äåðæàâí³ òà íåäåðæàâí³ ñóá’ºêòè, ùî âïëèâàþòü íà
ïðîöåñ ôîðìóâàííÿ ³ ðåàë³çàö³¿ ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè. Êîì-
ïåòåíö³ÿ òà ðîçïîä³ë ôóíêö³é öåíòðàëüíèõ îðãàí³â äåðæàâíî¿ âëàäè –
Âåðõîâíî¿ Ðàäè Óêðà¿íè, Ïðåçèäåíòà Óêðà¿íè, Êàá³íåòó Ì³í³ñòð³â Óê-
ðà¿íè â ãàëóç³ ³íôîðìàö³éíî¿ áåçïåêè. Ñòðóêòóðà òà êîìïåòåíö³ÿ Ðàäè
íàö³îíàëüíî¿ áåçïåêè òà îáîðîíè Óêðà¿íè. ²íø³ îðãàíè äåðæàâíî¿ âëà-
äè, ùî âèêîíóþòü ó ðàìêàõ ñâîº¿ ä³ÿëüíîñò³ îêðåì³ çàâäàííÿ ùîäî çà-
õèñòó ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè: à) Ñëóæáà áåçïåêè Óêðà¿íè, á)
Ì³í³ñòåðñòâî âíóòð³øí³õ ñïðàâ, â) Ì³í³ñòåðñòâî îñâ³òè ³ íàóêè Óêðà¿-
íè, ã) Ì³í³ñòåðñòâî êóëüòóðè ³ ìèñòåöòâ Óêðà¿íè, ä) Äåðæàâíèé êîì³-
òåò ³íôîðìàö³éíî¿ ïîë³òèêè, òåëåáà÷åííÿ ³ ðàä³îìîâëåííÿ, º) Äåðæàâ-
íèé êîì³òåò çâ’ÿçêó òà ³íôîðìàòèçàö³¿, å) Íàö³îíàëüíà ðàäà ç òåëåáà-
÷åííÿ ³ ðàä³îìîâëåííÿ òîùî.

Òåìà V²². Îðãàí³çàö³éíî-ïðàâîâ³ ôîðìè òà ìåòîäè ïîë³òèêè
³íôîðìàö³éíî¿ áåçïåêè

Áàçîâ³ ïðèíöèïè çàõèñòó ³íôîðìàö³éíî¿ áåçïåêè, âèçíà÷åí³ â íà-
ö³îíàëüíîìó çàêîíîäàâñòâ³. Ôàêòîðè, ùî âïëèâàþòü íà ôîðìóâàííÿ
ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè. Îñíîâí³ ôîðìè ïðîâåäåííÿ â æèòòÿ
ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè. Ñïåöèô³êà çàñòîñóâàííÿ ìåòîä³â äåð-
æàâíîãî óïðàâë³ííÿ ó ñôåð³ ³íôîðìàö³éíèõ â³äíîñèí. Â³äïîâ³äí³ñòü
çàõîä³â ³ç çàõèñòó ³íôîðìàö³éíî¿ áåçïåêè õàðàêòåðó òà àêòóàëüíîñò³ çàã-
ðîç. Ïðîáëåìà óçãîäæåííÿ çàõîä³â ùîäî çàõèñòó ³íôîðìàö³éíî¿ áåçïå-
êè ç ïðèíöèïàìè äåìîêðàò³¿ òà ãàðàíò³ÿìè ïðàâ ëþäèíè.
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Òåìà VIII. Äîäåðæàííÿ ³íôîðìàö³éíèõ ïðàâ ³ ñâîáîä ëþäèíè
ÿê îñíîâà ³íôîðìàö³éíî¿ áåçïåêè

Ïðàâà ³ ñâîáîäè ëþäèíè â ãàëóç³ ³íôîðìàö³¿, ÿê³ ãàðàíòîâàí³ Êîí-
ñòèòóö³ºþ Óêðà¿íè. Îñíîâí³ ì³æíàðîäíî-ïðàâîâ³ àêòè, ÿêèìè âèçíà-
÷àþòüñÿ ïðàâà ëþäèíè â ³íôîðìàö³éí³é ñôåð³. Êëàñèô³êàö³ÿ ïðàâ ³ ñâî-
áîä ëþäèíè â ãàëóç³ ³íôîðìàö³¿. ²ñíóþ÷³ ïðîáëåìè òà çàãðîçè ùîäî ðå-
àë³çàö³¿ êîíñòèòóö³éíèõ ïðàâ ëþäèíè â ñôåð³ ³íôîðìàö³¿, ¿õí³ ïðè÷èíè.
Âèçíà÷åí³ çàêîíîäàâñòâîì âèïàäêè ³ ï³äñòàâè îáìåæåííÿ ïðàâ ëþäè-
íè â ãàëóç³ ³íôîðìàö³¿, íåîáõ³äí³ ïðè öüîìó ãàðàíò³¿.

Òåìà ²Õ. Îñíîâí³ íàïðÿìêè çàõèñòó ³íôîðìàö³éíî¿ áåçïåêè
ëþäèíè òà ñóñï³ëüñòâà

Ïîíÿòòÿ «ïåðñîíàëüí³ äàí³» ³ ïðàâîâ³ îñíîâè ¿õ çàõèñòó. Ïðàâî ëþ-
äèíè íà äîñòóï äî ïðàâîâî¿ ³íôîðìàö³¿. Ïðàâî ëþäèíè íà äîñòóï äî
åêîëîã³÷íî¿ ³íôîðìàö³¿. Ïîíÿòòÿ, âèäè ³ ñïîñîáè íåãàòèâíîãî ³íôîð-
ìàö³éíîãî âïëèâó íà ñâ³äîì³ñòü ëþäèíè, ïðàâîâ³ çàñàäè éîãî ïîïåðåä-
æåííÿ. Ãàðàíò³¿ ³íôîðìàö³éíî¿ áåçïåêè ãðîìàäÿí ÿê ñóá’ºêò³â ïîë³òè÷-
íîãî ïðîöåñó.

Òåìà Õ. Áåçïåêà ³íôîðìàö³éíîãî ðîçâèòêó
Ðîçâèòîê ³íôîðìàö³éíèõ òåõíîëîã³é òà îáóìîâëåí³ íèì ïðîáëåìè

³íôîðìàö³éíî¿ áåçïåêè. Íàö³îíàëüíà ïðîãðàìà ³íôîðìàòèçàö³¿ Óêðà¿-
íè òà ïåðåäáà÷åí³ íåþ çàõîäè â ãàëóç³ ³íôîðìàö³éíî¿ áåçïåêè. Ïðàâîâ³
çàñàäè çàõèñòó íàö³îíàëüíîãî ³íôîðìàö³éíîãî ðèíêó Óêðà¿íè. Ïðàâîâ³
ïðîáëåìè, ïîâ’ÿçàí³ ç îáìåæåííÿì çàñòîñóâàííÿ ³íôîðìàö³éíî¿ çáðî¿
òà ïîïåðåäæåííÿì ³íôîðìàö³éíîãî òåðîðèçìó, ì³æíàðîäíî-ïðàâîâà
ðåãëàìåíòàö³ÿ öèõ ïèòàíü. Õàðò³ÿ ãëîáàëüíîãî ³íôîðìàö³éíîãî ñóñ-
ï³ëüñòâà.

Òåìà Õ². Îðãàí³çàö³éíî-ïðàâîâ³ îñíîâè çàõèñòó òà îáìåæåííÿ îá³ãó
³íôîðìàö³¿ â ö³ëÿõ ³íôîðìàö³éíî¿ áåçïåêè

Ïðàâîâå ðåãóëþâàííÿ ñóñï³ëüíîãî îá³ãó ³íôîðìàö³¿. Ïîíÿòòÿ, îç-
íàêè òà âèäè ðåæèì³â äîñòóïó äî ³íôîðìàö³¿. Ïðàâîâå ðåãóëþâàííÿ îá³ãó
³íôîðìàö³¿, ùî ñòàíîâèòü äåðæàâíó òàºìíèöþ. Ïîíÿòòÿ òà âèäè êîí-
ô³äåíö³éíî¿ ³íôîðìàö³¿. Îáìåæåííÿ äîñòóïó äî ³íôîðìàö³¿ â ³íòåðåñàõ
ñë³äñòâà òà ñóäî÷èíñòâà. Ïðàâîâå ðåãóëþâàííÿ îá³ãó ³íôîðìàö³¿, ùî
ñòàíîâèòü ñëóæáîâó òàºìíèöþ. Âèäè òà îñîáëèâîñò³ ïðàâîâîãî ðåãó-
ëþâàííÿ îá³ãó ³íôîðìàö³¿, ùî ñòàíîâèòü êîìåðö³éíó òàºìíèöþ. ²íôîð-
ìàö³ÿ, ùî ñòàíîâèòü ïðîôåñ³éíó òàºìíèöþ: à) àäâîêàòñüêà òàºìíèöÿ,
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á) ë³êàðñüêà òàºìíèöÿ, â) òàºìíèöÿ â÷èíåííÿ íîòàð³àëüíèõ ä³é, ã) òà-
ºìíèöÿ ñòðàõóâàííÿ, ä) áàíê³âñüêà òàºìíèöÿ. Îáìåæåííÿ, ÿê³ çàñòî-
ñîâóþòüñÿ ùîäî âèðîáíèöòâà òà ââåçåííÿ â Óêðà¿íó ³íôîðìàö³éíî¿ ïðî-
äóêö³¿.

Òåìà Õ²². Ïðàâîâ³ çàñàäè áåçïåêè ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè
Ïîíÿòòÿ «³íôîðìàö³éíà ³íôðàñòðóêòóðà» òà îñíîâí³ íàïðÿìêè ¿¿

çàõèñòó. Ïðèíöèïè ïðàâîâîãî ðåãóëþâàííÿ ôóíêö³îíóâàííÿ ìåðåæ³
²íòåðíåò ³ ïîâ’ÿçàí³ ç öèì ïðîáëåìè ³íôîðìàö³éíî¿ áåçïåêè. Ïðàâîâ³
çàñàäè çàõèñòó ³íôîðìàö³¿ â ³íôîðìàö³éíèõ ñèñòåìàõ. Ïðàâîâ³ çàñàäè
òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿. Ïðàâîâ³ çàñàäè êðèïòîãðàô³÷íîãî çà-
õèñòó ³íôîðìàö³¿.
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КОНТРОЛЬНІ ЗАПИТАННЯ

Òåìà ². Ïîíÿòòÿ òà êàòåãîð³¿ íàö³îíàëüíî¿ áåçïåêè
1.ßê³ îñíîâí³ âèçíà÷åííÿ ïîíÿòòÿ «íàö³îíàëüíà áåçïåêà» âè çíàº-

òå?
2.ßê â³äáóâàëîñÿ ôîðìóâàííÿ êàòåãîð³¿ «íàö³îíàëüíà áåçïåêà»?
3.ßêèìè îñíîâíèìè íîðìàòèâíî-ïðàâîâèìè àêòàìè ðåãóëþþòüñÿ

ïèòàííÿ íàö³îíàëüíî¿ áåçïåêè â Óêðà¿í³?
4.Ðîçêðèéòå îñíîâí³ ïîëîæåííÿ Çàêîíó Óêðà¿íè “Ïðî îñíîâè íà-

ö³îíàëüíî¿ áåçïåêè Óêðà¿íè.»
5.Ðîçêðèéòå ñóòí³ñòü êàòåãîð³¿ «íàö³îíàëüí³ ³íòåðåñè» ³ ÿê âîíà

ñï³ââ³äíîñèòüñÿ ç ïîíÿòòÿì «íàö³îíàëüíà áåçïåêà».

Òåìà ²². Ïðàâîâà òà ñîö³àëüíà õàðàêòåðèñòèêà ³íôîðìàö³¿
1.ßê³ îñíîâí³ ï³äõîäè äî âèçíà÷åííÿ ïîíÿòòÿ «³íôîðìàö³ÿ» âè çíàº-

òå?
2.ßêå çíà÷åííÿ ìàº ³íôîðìàö³ÿ â äåðæàâíîìó òà ñóñï³ëüíîìó æèòò³,

ùî òàêå «³íôîðìàòèçàö³ÿ»?
3.ßê³ îñíîâí³ õàðàêòåðèñòèêè ìàº ³íôîðìàö³ÿ? ßêèìè ïðàâèëàìè

ðåãóëþºòüñÿ îá³ã ³íôîðìàö³¿?
4.ßê³ âèäè ³íôîðìàö³¿ âèçíà÷åí³ â óêðà¿íñüêîìó çàêîíîäàâñòâ³?
5.Ùî òàêå ³íôîðìàö³éí³ â³äíîñèíè, ÿê³ ç íèõ º îá’ºêòîì ³íôîðìà-

ö³éíî¿ áåçïåêè?

Òåìà ²²². Çàõèñò ³íôîðìàö³éíî¿ áåçïåêè ÿê ôóíêö³ÿ äåðæàâè
1.ßê³ îñíîâí³ âèçíà÷åííÿ ïîíÿòòÿ «³íôîðìàö³éíà áåçïåêà» âè çíàº-

òå?
2.Íàçâ³òü ãîëîâí³ õàðàêòåðèñòèêè, ùî âèçíà÷àþòü þðèñäèêö³þ

äåðæàâè â ³íôîðìàö³éí³é ñôåð³.
3.ßê³ îñíîâí³ ôóíêö³¿ âèêîíóº ñó÷àñíà äåðæàâà â ³íôîðìàö³éí³é

ñôåð³?
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4.Äàéòå âèçíà÷åííÿ ïîíÿòü «³íôîðìàö³éíèé ñóâåðåí³òåò», «³íôîð-
ìàö³éí³é ïðîñò³ð», «³íôîðìàö³éíèé ðèíîê».

5.Ó ÷îìó ïîëÿãàþòü ôóíêö³¿ äåðæàâè ùîäî çàõèñòó ³íôîðìàö³éíî¿
áåçïåêè, ÿêèìè íîðìàòèâíî-ïðàâîâèìè àêòàìè âîíè âèçíà÷àþòüñÿ?

Òåìà IV. Îñíîâí³ íàïðÿìêè ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè
1.ßê³ îñíîâí³ íàïðÿìêè ³íôîðìàö³éíî¿ áåçïåêè âèçíà÷åí³ íàö³î-

íàëüíèì çàêîíîäàâñòâîì?
2.ßê³ âèäè çàãðîç ³íôîðìàö³éí³é áåçïåö³ Óêðà¿íè âè ìîæåòå íà-

çâàòè?
3.Â ÷îìó ïîëÿãàþòü îñîáëèâîñò³ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåç-

ïåêè äåðæàâè?
4.Â ÷îìó ïîëÿãàþòü îñîáëèâîñò³ çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåç-

ïåêè ëþäèíè òà ñóñï³ëüñòâà?
5.Ñôîðìóëþéòå âèçíà÷åííÿ ïîíÿòòÿ äåðæàâíî-ïðàâîâîãî ìåõàí³-

çìó ³íôîðìàö³éíî¿ áåçïåêè.

Òåìà V. Ïðàâîâà áàçà ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè
1.Ùî ÿâëÿº ñîáîþ ³íôîðìàö³éíå ïðàâî, íàçâ³òü éîãî ïðåäìåò òà

ìåòîä.
2.ßêèìè ÷èííèêàìè îáóìîâëåíî ôîðìóâàííÿ ãàëóç³ ³íôîðìàö³é-

íîãî ïðàâà?
3.ßê ñï³ââ³äíîñÿòüñÿ ïîíÿòòÿ “³íôîðìàö³éíå ïðàâî» òà “ïðàâîâà

áàçà ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè»?
4.Äàéòå õàðàêòåðèñòèêó ïðàâîâî¿ áàçè ÿê çàñîáó ðåàë³çàö³¿ ïîë³òè-

êè ³íôîðìàö³éíî¿ áåçïåêè.
5.Íàçâ³òü ñêëàäîâ³ ïðàâîâî¿ áàçè ïîë³òèêè ³íôîðìàö³éíî¿ áåçïå-

êè.

Òåìà V². ²íñòèòóö³îíàëüíèé ìåõàí³çì ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè
1.Ùî òàêå ³íñòèòóö³îíàëüíèé ìåõàí³çì ïîë³òèêè ³íôîðìàö³éíî¿

áåçïåêè?
2.Íàçâ³òü îñíîâíèõ ñóá’ºêò³â ôîðìóâàííÿ ³ ïðîâåäåííÿ â æèòòÿ

ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè.
3.Â ÷îìó ïîëÿãàº êîìïåòåíö³ÿ öåíòðàëüíèõ îðãàí³â äåðæàâíî¿ âëà-

äè â ãàëóç³ ³íôîðìàö³éíî¿ áåçïåêè: à) Âåðõîâíî¿ Ðàäè Óêðà¿íè, á) Ïðå-
çèäåíòà Óêðà¿íè, â) Êàá³íåòó Ì³í³ñòð³â Óêðà¿íè?

4.Îõàðàêòåðèçóéòå ñòðóêòóðó òà êîìïåòåíö³þ Ðàäè íàö³îíàëüíî¿
áåçïåêè òà îáîðîíè Óêðà¿íè.
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5.Íàçâ³òü îñíîâí³ çàâäàííÿ ùîäî çàõèñòó ³íôîðìàö³éíî¿ áåçïåêè
Óêðà¿íè, ÿê³ â ðàìêàõ ñâîº¿ ä³ÿëüíîñò³ âèêîíóþòü: à) Ñëóæáà áåçïåêè
Óêðà¿íè, á) Ì³í³ñòåðñòâî âíóòð³øí³õ ñïðàâ, â) Ì³í³ñòåðñòâî îñâ³òè ³
íàóêè Óêðà¿íè, ã) Ì³í³ñòåðñòâî êóëüòóðè ³ ìèñòåöòâ Óêðà¿íè, ä) Äåð-
æàâíèé êîì³òåò ³íôîðìàö³éíî¿ ïîë³òèêè, òåëåáà÷åííÿ ³ ðàä³îìîâëåí-
íÿ, º) Äåðæàâíèé êîì³òåò çâ’ÿçêó òà ³íôîðìàòèçàö³¿, å) Íàö³îíàëüíà ðàäà
ç òåëåáà÷åííÿ ³ ðàä³îìîâëåííÿ.

Òåìà V²². Îðãàí³çàö³éíî-ïðàâîâ³ ôîðìè òà ìåòîäè
ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè

1.ßê³ îñíîâí³ ïðèíöèïè çàõèñòó ³íôîðìàö³éíî¿ áåçïåêè âèçíà÷åí³
â íàö³îíàëüíîìó çàêîíîäàâñòâ³?

2.ßê³ ôàêòîðè âïëèâàþòü íà ôîðìóâàííÿ ïîë³òèêè ³íôîðìàö³éíî¿
áåçïåêè?

3.Íàçâ³òü îñíîâí³ ôîðìè ïðîâåäåííÿ â æèòòÿ ïîë³òèêè ³íôîðìà-
ö³éíî¿ áåçïåêè.

4.Îõàðàêòåðèçóéòå ñïåöèô³êó çàñòîñóâàííÿ ìåòîä³â äåðæàâíîãî
óïðàâë³ííÿ â ñôåð³ ³íôîðìàö³éíèõ â³äíîñèí.

5.ßê ñï³ââ³äíîñèòüñÿ ä³ÿëüí³ñòü äåðæàâè ùîäî çàõèñòó ³íôîðìà-
ö³éíî¿ áåçïåêè ç ïðèíöèïàìè äåìîêðàò³¿ òà ãàðàíò³ÿìè ïðàâ ëþäèíè?

Òåìà VIII. Äîäåðæàííÿ ³íôîðìàö³éíèõ ïðàâ ³ ñâîáîä ëþäèíè
ÿê îñíîâà ³íôîðìàö³éíî¿ áåçïåêè

1.Íàçâ³òü îñíîâí³ ïðàâà ëþäèíè â ãàëóç³ ³íôîðìàö³¿, ÿê³ ãàðàíòî-
âàí³ Êîíñòèòóö³ºþ Óêðà¿íè.

2.Íàçâ³òü îñíîâí³ ì³æíàðîäíî-ïðàâîâ³ àêòè, ÿêèìè âèçíà÷àþòüñÿ
ïðàâà ëþäèíè â ³íôîðìàö³éí³é ñôåð³.

3.ßê ìîæíà êëàñèô³êóâàòè ïðàâà ëþäèíè â ãàëóç³ ³íôîðìàö³¿?
4.ßê³ ïðîáëåìè, íà âàøó äóìêó, ³ñíóþòü ùîäî ðåàë³çàö³¿ êîíñòèòó-

ö³éíèõ ïðàâ ëþäèíè â ñôåð³ ³íôîðìàö³¿, â ÷îìó ¿õ ïðè÷èíè?
5.Â ÿêèõ âèïàäêàõ ³ íà ÿêèõ ï³äñòàâàõ ìîæëèâå îáìåæåííÿ ïðàâ

ëþäèíè â ãàëóç³ ³íôîðìàö³¿?

Òåìà ²Õ. Îñíîâí³ íàïðÿìêè çàõèñòó ³íôîðìàö³éíî¿ áåçïåêè
ëþäèíè òà ñóñï³ëüñòâà

1.Ùî òàêå ïåðñîíàëüí³ äàí³ ³ ÿêèì ÷èíîì çä³éñíþºòüñÿ ¿õ çàõèñò?
2.Îõàðàêòåðèçóéòå ïðàâî ëþäèíè íà äîñòóï äî ïðàâîâî¿ ³íôîðìàö³¿.
3.Îõàðàêòåðèçóéòå ïðàâî ëþäèíè íà äîñòóï äî åêîëîã³÷íî¿ ³íôîð-

ìàö³¿.
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4.ßêèìè íîðìàòèâíî-ïðàâîâèìè àêòàìè ðåãëàìåíòóºòüñÿ çàõèñò
ëþäèíè â³ä íåãàòèâíîãî ³íôîðìàö³éíîãî âïëèâó?

5.ßê³ ãàðàíò³¿ ³íôîðìàö³éíî¿ áåçïåêè ãðîìàäÿí ÿê ñóá’ºêò³â ïî-
ë³òè÷íîãî ïðîöåñó âè ìîæåòå íàçâàòè?

Òåìà Õ. Áåçïåêà ³íôîðìàö³éíîãî ðîçâèòêó
1.ßê³ íîâ³ çàâäàííÿ â ãàëóç³ ³íôîðìàö³éíî¿ áåçïåêè îáóìîâëåí³ ðîç-

âèòêîì ³íôîðìàö³éíèõ òåõíîëîã³é?
2.ßê³ îñíîâí³ çàâäàííÿ â ãàëóç³ ³íôîðìàö³éíî¿ áåçïåêè âèçíà÷åí³

Íàö³îíàëüíîþ ïðîãðàìîþ ³íôîðìàòèçàö³¿ Óêðà¿íè?
3.Îõàðàêòåðèçóéòå ïðàâîâ³ çàñàäè çàõèñòó íàö³îíàëüíîãî ³íôîðìà-

ö³éíîãî ðèíêó Óêðà¿íè.
4.ßê³ ïðàâîâ³ ïðîáëåìè ïîâ’ÿçàí³ ç îáìåæåííÿì çàñòîñóâàííÿ

³íôîðìàö³éíî¿ çáðî¿ òà ïîïåðåäæåííÿì ³íôîðìàö³éíîãî òåðîðèçìó?
5.Â ÷îìó ïîëÿãàþòü îñíîâí³ ïîëîæåííÿ Õàðò³¿ ãëîáàëüíîãî ³íôîð-

ìàö³éíîãî ñóñï³ëüñòâà?

Òåìà Õ². Îðãàí³çàö³éíî-ïðàâîâ³ îñíîâè çàõèñòó òà îáìåæåííÿ îá³ãó
³íôîðìàö³¿ â ö³ëÿõ ³íôîðìàö³éíî¿ áåçïåêè

1.Îõàðàêòåðèçóéòå îñîáëèâîñò³ ïðàâîâîãî ðåãóëþâàííÿ ñóñï³ëüíî-
ãî îá³ãó ³íôîðìàö³¿.

2.Ùî òàêå ðåæèì äîñòóïó äî ³íôîðìàö³¿?
3.Îõàðàêòåðèçóéòå ïðàâîâå ðåãóëþâàííÿ îá³ãó ³íôîðìàö³¿, ùî ñòà-

íîâèòü äåðæàâíó òàºìíèöþ.
4.ßê³ âèäè êîíô³äåíö³éíî¿ ³íôîðìàö³¿ âè çíàºòå?
5.Ùî òàêå òàºìíèöÿ ïðèâàòíîãî æèòòÿ?
6.Îõàðàêòåðèçóéòå ïðàâîâå ðåãóëþâàííÿ îáìåæåííÿ äîñòóïó äî

³íôîðìàö³¿ â ³íòåðåñàõ ñë³äñòâà òà ñóäî÷èíñòâà.
7.Îõàðàêòåðèçóéòå ïðàâîâå ðåãóëþâàííÿ îá³ãó ³íôîðìàö³¿, ùî ñòà-

íîâèòü ñëóæáîâó òàºìíèöþ.
8.Îõàðàêòåðèçóéòå ïðàâîâå ðåãóëþâàííÿ îá³ãó ³íôîðìàö³¿, ùî ñòà-

íîâèòü êîìåðö³éíó òàºìíèöþ.
9.Îõàðàêòåðèçóéòå ïðàâîâå ðåãóëþâàííÿ îá³ãó îêðåìèõ âèä³â

³íôîðìàö³¿, ùî ñòàíîâèòü ïðîôåñ³éíó òàºìíèöþ: à) àäâîêàòñüêà òàºì-
íèöÿ, á) ë³êàðñüêà òàºìíèöÿ, â) òàºìíèöÿ â÷èíåííÿ íîòàð³àëüíèõ ä³é,
ã) òàºìíèöÿ ñòðàõóâàííÿ, ä) áàíê³âñüêà òàºìíèöÿ

10. ßê³ îáìåæåííÿ çàñòîñîâóþòüñÿ ùîäî âèðîáíèöòâà òà ââåçåííÿ
â Óêðà¿íó ³íôîðìàö³éíî¿ ïðîäóêö³¿?
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Òåìà Õ²². Ïðàâîâ³ çàñàäè áåçïåêè ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè
1.Ùî òàêå ³íôîðìàö³éíà ³íôðàñòðóêòóðà ³ ÿêèì ÷èíîì çä³éñíþºòü-

ñÿ ¿¿ çàõèñò?
2.Îõàðàêòåðèçóéòå ïðàâîâå ðåãóëþâàííÿ çàáåçïå÷åííÿ ³íôîðìà-

ö³éíî¿ áåçïåêè â ôóíêö³îíóâàíí³ ìåðåæ³ ²íòåðíåò.
3.Îõàðàêòåðèçóéòå ïðàâîâ³ çàñàäè çàõèñòó ³íôîðìàö³¿ â ³íôîðìà-

ö³éíèõ ñèñòåìàõ.
4.Îõàðàêòåðèçóéòå ïðàâîâ³ çàñàäè òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿.
5. Îõàðàêòåðèçóéòå ïðàâîâ³ çàñàäè êðèïòîãðàô³÷íîãî çàõèñòó ³í-

ôîðìàö³¿.
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