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Тема IV

ОСНОВНІ НАПРЯМКИ ПОЛІТИКИ
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ

§ 1 Класифікація видів інформаційної безпеки

Îñíîâí³ íàïðÿìêè çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ïîâ’ÿçàí³ ç
òàêèìè ñóá’ºêòàìè, ÿê ëþäèíà, ñóñï³ëüñòâî, äåðæàâà. Ñàìå çàõèñò ¿õí³õ ³íòå-
ðåñ³â, ïðàâ, ñâîáîä ùîäî ïðàâîâ³äíîñèí â ³íôîðìàö³éí³é ñôåð³ ïîòðåáóº
ïðàâîãî ðåãóëþâàííÿ. Ò³ñíèé âçàºìîçâ’ÿçîê ³ ðàçîì ç òèì ñïåöèô³êà êîæ-
íîãî ç öèõ ñóá’ºêò³â âèçíà÷àºòüñÿ âçàºìîä³ºþ çàðàäè ñóñï³ëüíîãî áëàãà ì³æ
äåðæàâîþ ³ ãðîìàäÿíñüêèì ñóñï³ëüñòâîì ÿê ñóñï³ëüñòâîì ãðîìàäÿí ç âèñî-
êèì ð³âíåì ïîë³òè÷íèõ, êóëüòóðíèõ, ìîðàëüíèõ ðèñ. Ïîä³áí³ ðèñè ÿêðàç ³
ñòàþòü îá’ºêòîì çàõèñòó â ñôåð³ ³íôîðìàö³éíèõ ïðàâîâ³äíîñèí. ² ñàìå ùîäî
íèõ òðåáà âèçíà÷èòè ³ñíóâàííÿ çàãðîç ³íôîðìàö³éíèì ïðàâîâ³äíîñèíàì.

Ïðàâîâèé àíàë³ç ïèòàíü ³íôîðìàö³éíî¿ áåçïåêè ïîâ’ÿçàíèé ç³
çíà÷íèìè òðóäíîùàìè íàñàìïåðåä ÷åðåç íàäì³ðíó ïîë³òèçîâàí³ñòü
ö³º¿ êàòåãîð³¿.

Àäæå êîíêðåòíèé çì³ñò, íàïîâíåííÿ êàòåãîð³¿ ³íôîðìàö³éíî¿ áåç-
ïåêè, ÿê çàçíà÷àºòüñÿ â Çàêîí³ Óêðà¿íè «Ïðî îñíîâè íàö³îíàëüíî¿ áåç-
ïåêè», «îáóìîâëþºòüñÿ íåîáõ³äí³ñòþ ñâîº÷àñíîãî âæèòòÿ çàõîä³â, àäåê-
âàòíèõ õàðàêòåðó ³ ìàñøòàáàì çàãðîç íàö³îíàëüíèì ³íòåðåñàì».1  Òàêèì
÷èíîì, çì³ñò ³íôîðìàö³éíî¿ áåçïåêè çàëåæèòü â³ä ïîë³òè÷íî¿ ïîçèö³¿
òèõ ñèë, ùî ñòîÿòü ïðè âëàä³ â ò³é ÷è ³íø³é äåðæàâ³, â³ä çì³ñòó òåîðåòè÷-
íèõ êîíöåïö³é, ÿêèìè âîíè êåðóþòüñÿ, òîùî. Á³ëüøå òîãî, íåîäíî-
çíà÷íå ðîçóì³ííÿ çì³ñòó ³íôîðìàö³éíî¿ áåçïåêè ÷àñòî ³ñíóº íàâ³òü ó íà-
ö³îíàëüíîìó çàêîíîäàâñòâ³ îäí³º¿ äåðæàâè.

_______________
1 Çàêîí Óêðà¿íè «Ïðî îñíîâè íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè» â³ä 19 ÷åðâíÿ 2003 ð.

//Ãîëîñ Óêðà¿íè. – 22 ëèïíÿ 2003 ð. – ¹ 134.
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Òàê, ó âèùåçãàäàíîìó çàêîí³ âñ³ âèäè áåçïåêè, â òîìó ÷èñë³ é ³íôîð-
ìàö³éíà, ïîâ’ÿçóþòüñÿ ç³ ñòàíîì çàõèùåíîñò³ æèòòºâî âàæëèâèõ ³íòå-
ðåñ³â ¿¿ îá’ºêò³â, ïðè÷îìó îá’ºêòàìè íàçèâàþòüñÿ:

• ëþäèíà ³ ãðîìàäÿíèí – ¿õí³ êîíñòèòóö³éí³ ïðàâà ³ ñâîáîäè;
• ñóñï³ëüñòâî – éîãî äóõîâí³, ìîðàëüíî-åòè÷í³, êóëüòóðí³, ³ñòî-

ðè÷í³, ³íòåëåêòóàëüí³ òà ìàòåð³àëüí³ ö³ííîñò³, ³íôîðìàö³éíå ³ íàâêî-
ëèøíº ïðèðîäíå ñåðåäîâèùå ³ ïðèðîäí³ ðåñóðñè;

• äåðæàâà – ¿¿ êîíñòèòóö³éíèé ëàä, ñóâåðåí³òåò, òåðèòîð³àëüíà
ö³ë³ñí³ñòü ³ íåäîòîðêàíí³ñòü.

Îäíî÷àñíî ó Êîíöåïö³¿ íàö³îíàëüíî¿ ïðîãðàìè ³íôîðìàòèçàö³¿,
³íôîðìàö³éíà áåçïåêà íàçèâàºòüñÿ (ï. 3. ðîçä³ëó VI) «íåâ³ä’ºìíîþ ÷àñ-
òèíîþ ïîë³òè÷íî¿, åêîíîì³÷íî¿, îáîðîííî¿ òà ³íøèõ ñêëàäîâèõ íàö³î-
íàëüíî¿ áåçïåêè». À îá’ºêòàìè ³íôîðìàö³éíî¿ áåçïåêè âèçíà÷àþòüñÿ
«³íôîðìàö³éí³ ðåñóðñè, êàíàëè ³íôîðìàö³éíîãî îáì³íó ³ òåëåêîìóí³-
êàö³¿, ìåõàí³çìè çàáåçïå÷åííÿ ôóíêö³îíóâàííÿ òåëåêîìóí³êàö³éíèõ
ñèñòåì ³ ìåðåæ òà ³íø³ åëåìåíòè ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè êðà¿-
íè»1 .

Ó ñóñ³äí³é ç íàìè Ðîñ³éñüê³é Ôåäåðàö³¿, ÿêà çíà÷íî äàë³ ïðîñóíó-
ëàñÿ ó íîðìàòèâíî-ïðàâîâîìó ðåãóëþâàíí³ ïèòàíü ³íôîðìàö³éíî¿ áåç-
ïåêè, ³ñíóº ê³ëüêà îô³ö³àëüíèõ, çàêð³ïëåíèõ ó íîðìàòèâíî-ïðàâîâèõ
àêòàõ âèçíà÷åíü ³íôîðìàö³éíî¿ áåçïåêè, ïðè÷îìó îäí³ äëÿ, òàê áè ìî-
âèòè, âíóòð³øíüîãî, à ³íø³ – äëÿ çîâí³øíüîãî, ì³æíàðîäíîãî âèêîðè-
ñòàííÿ.

Òàê, ó Êîíöåïö³¿ ³íôîðìàö³éíî¿ áåçïåêè Ðîñ³éñüêî¿ Ôåäåðàö³¿, çà-
òâåðäæåíî¿ Ïðåçèäåíòîì ÐÔ ó 2000 ð., ïðàêòè÷íî â³äòâîðþþòüñÿ â
³íôîðìàö³éíîìó êîíòåêñò³ ïîëîæåííÿ çàêîíó ÐÔ «Ïðî áåçïåêó». ² íà
ö³é îñíîâ³ âèçíà÷àºòüñÿ, ùî «ï³ä ³íôîðìàö³éíîþ áåçïåêîþ ö³º¿ äåðæà-
âè ðîçóì³ºòüñÿ ñòàí çàõèùåíîñò³ ¿¿ íàö³îíàëüíèõ ³íòåðåñ³â â ³íôîð-
ìàö³éí³é ñôåð³, ùî âèçíà÷àþòüñÿ ñóêóïí³ñòþ çáàëàíñîâàíèõ ³íòåðåñ³â
îñîáè, ñóñï³ëüñòâà ³ äåðæàâè»2 .

Â òîé æå ÷àñ äëÿ ñôåðè çîâí³øí³õ çíîñèí ïðîïîíóºòüñÿ çîâñ³ì ³íøå
ðîçóì³ííÿ ³íôîðìàö³éíî¿ áåçïåêè. Çã³äíî ³ç ñò. 2 Ôåäåðàëüíîãî çàêîíó
«Ïðî ó÷àñòü â ì³æíàðîäíîìó ³íôîðìàö³éíîìó îáì³í³», ³íôîðìàö³éíà
áåçïåêà òðàêòóºòüñÿ ÿê «ñòàí çàõèùåíîñò³ ³íôîðìàö³éíîãî ñåðåäîâè-
ùà ñóñï³ëüñòâà, ÿêèé çàáåçïå÷óº ¿¿ ôîðìóâàííÿ, âèêîðèñòàííÿ ³ ðîçâè-
_______________

1 Çàêîí Óêðà¿íè «Ïðî Êîíöåïö³þ íàö³îíàëüíî¿ ïðîãðàìè ³íôîðìàòèçàö³¿» â³ä 4
ëþòîãî 1998 ðîêó ¹ 75/98-ÂÐ

2 Êîíöåïöèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ÐÔ. Óòâåðæäåíà Óêàçîì Ïðåçèäåíòà
ÐÔ îò 10 ÿíâàðÿ 2000 ã. ¹ 24.// Ðîññèéñêàÿ ãàçåòà. – 2000. – ¹ 24.
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òîê â ³íòåðåñàõ ãðîìàäÿí, îðãàí³çàö³é, äåðæàâè»1 . Òîáòî, çíîâó æ òàêè,
ðîçá³æíîñò³ âèíèêàþòü íàâ³òü ó âèçíà÷åíí³ ïðåäìåòà çàõèñòó «³íòåðå-
ñè» àáî «³íôîðìàö³éíà ñôåðà».

Íà íàøó äóìêó, íàéá³ëüø ïîì³ðêîâàíîþ âèãëÿäàº ñï³ëüíà ïîçèö³ÿ
êðà¿í-÷ëåí³â ªâðîïåéñüêîãî Ñîþçó ùîäî çì³ñòó ïîíÿòòÿ «³íôîðìàö³éíà
áåçïåêà», ÿêó áóëî âèñëîâëåíî ïðåäñòàâíèêîì Øâåö³¿ ïðè îáãîâîðåíí³
ïèòàíü ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè íà 56-é ñåñ³¿ Ãåíåðàëüíî¿
Àñàìáëå¿ ÎÎÍ:

«²íôîðìàö³éíà òà ìåðåæíà áåçïåêà îçíà÷àº çàõèñò îñîáèñòî¿ ³íôîð-
ìàö³¿ ïðî â³äïðàâíèê³â ³ îäåðæóâà÷³â, çàõèñò ³íôîðìàö³¿ â³ä íåñàíêö³î-
íîâàíèõ çì³í, çàõèñò â³ä íåñàíêö³îíîâàíîãî äîñòóïó äî ³íôîðìàö³¿ ³
ñòâîðåííÿ íàä³éíîãî äæåðåëà ïîñòà÷àííÿ îáëàäíàííÿ, ïîñëóã òà ³íôîð-
ìàö³¿.

²íôîðìàö³éíà áåçïåêà òàêîæ îõîïëþº çàõèñò ³íôîðìàö³¿, ùî ñòî-
ñóºòüñÿ â³éñüêîâîãî ïîòåíö³àëó òà ³íøèõ àñïåêò³â íàö³îíàëüíî¿ áåçïå-
êè. Íåäîñòàòí³é çàõèñò æèòòºâî âàæëèâèõ ³íôîðìàö³éíèõ ðåñóðñ³â ³
³íôîðìàö³éíèõ òà òåëåêîìóí³êàö³éíèõ ñèñòåì ìîæå ñòâîðèòè çàãðîçó
äëÿ ì³æíàðîäíî¿ áåçïåêè»2 .

Íà íàøó äóìêó, òàêà ïîçèö³ÿ ç ïðèâîäó ³íôîðìàö³éíî¿ áåçïåêè
â³äçíà÷àºòüñÿ íàñàìïåðåä ðàö³îíàë³çìîì, àäæå ïðåäìåòîì áåçïåêè íà-
çèâàºòüñÿ íå àìîðôíà êàòåãîð³ÿ ó âèãëÿä³ «íàö³îíàëüíèõ ³íòåðåñ³â» àáî
«³íôîðìàö³éíî¿ ñôåðè», à êîíêðåòí³ ïîíÿòòÿ ð³çíèõ âèä³â ³íôîðìàö³¿.
Êð³ì òîãî, ïðîñòåæóºòüñÿ äîñèòü ÷³òêå ðîçìåæóâàííÿ îñîáëèâîñòåé
³íôîðìàö³éíî¿ áåçïåêè ëþäèíè ³ ñóñï³ëüñòâà (îñîáèñòà ³íôîðìàö³ÿ,
³íôîðìàö³éíå çàáåçïå÷åííÿ æèòòÿ ñóñï³ëüñòâà) òà ³íôîðìàö³éíî¿ áåç-
ïåêè äåðæàâè (³íôîðìàö³éíå çàáåçïå÷åííÿ íàö³îíàëüíî¿ áåçïåêè).

Ñë³ä çàçíà÷èòè, ùî äîíåäàâíà (çà ³ñòîðè÷íèìè ì³ðêàìè) ãîëîâíèì
ñóá’ºêòîì ³íôîðìàö³éíî¿ áåçïåêè áóëà äåðæàâà. Ñàìà ïðîáëåìà ³íôîð-
ìàö³éíî¿ áåçïåêè äåðæàâè ç’ÿâèëàñÿ áàãàòî ñòîë³òü òîìó. ²ñíóâàííÿ,
íàïðèêëàä, òàêîãî ïîíÿòòÿ, ÿê äåðæàâíà òàºìíèöÿ, â ð³çíèõ ³íòåðïðå-
òàö³ÿõ ïðîñòåæóºòüñÿ ùå ç íàéäàâí³øèõ ÷àñ³â. À çãàäêè ïðî ïåðø³ çàñî-
áè øèôðóâàííÿ äàòóþòüñÿ ùå 4 òèñÿ÷îë³òòÿì äî í.å.3  Ç ïðàâîâî¿ òî÷êè

_______________
1 Ôåäåðàëüíûé çàêîí ÐÔ «Îá ó÷àñòèè â ìåæäóíàðîäíîì èíôîðìàöèîííîì îáìåíå»

îò 4 èþëÿ 1996 ã. ¹ 85-ÔÇ. // ÑÇ ÐÔ. 1996. – ¹ 28. – Ñ. 3347.
2 «Developments in the field of information and telecommunications in the context of

international security». / Report of the Secretary-General. Fifty-six session. 3 July 2001. United
Nations. A/56/164.

3 Äèâ., íàïð.: Ïîòèé Î. Êðèïòîãðàôèÿ, ïðîøëîå è íàñòîÿùåå. // Ñëóæáà
áåçîïàñíîñòè, 2001. – ¹ 2 – 3. – Ñ. 30.
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çîðó âàæëèâèì òàêîæ º òîé ôàêò, ùî êàòåãîð³¿ ³íôîðìàö³éíî¿ áåçïåêè
äåðæàâè ôîðìóâàëèñÿ â³äïîâ³äíî äî âîë³ êåð³âíèõ âåðñòâ ³ â³äïîâ³äíî
´ðóíòóâàëèñÿ íà ïîâ’ÿçàíîìó ç âîëåþ äåðæàâè ðîçâèòêîâ³ íîðì ïîçè-
òèâíîãî ïðàâà.

Â òîé æå ÷àñ ïîíÿòòÿ ³íôîðìàö³éíî¿ áåçïåêè ëþäèíè òà ñóñï³ëü-
ñòâà, óìîâè ³ñíóâàííÿ ÿêèõ âèçíà÷àþòüñÿ íàñàìïåðåä ¿õí³ìè ïðèðîä-
íèìè ïðàâàìè ³ îáîâ’ÿçêàìè, ñòàº àêòóàëüíèì ëèøå â êîíòåêñò³ ðîç-
âèòêó ³ âïðîâàäæåííÿ ³äåé ïðèðîäíîãî ïðàâà, çîêðåìà ïðàâ ëþäèíè ³ ãðî-
ìàäÿíèíà1 . Òîáòî ïèòàííÿ ³íôîðìàö³éíî¿ áåçïåêè ëþäèíè ïî÷àëî
ôîðìóâàòèñÿ íå «çãîðè» – â³ä âëàäíèõ îðãàí³â, à «çíèçó» – â êîíòåêñò³
áîðîòüáè çà ðåàë³çàö³þ ³íôîðìàö³éíèõ ïðàâ ëþäèíè, çîêðåìà ñâîáîäè
ñëîâà, òàºìíèö³ ïðèâàòíîãî æèòòÿ, ïðàâ íàö³¿ íà ñàìîâèçíà÷åííÿ, íà
íàö³îíàëüíî-êóëüòóðíèé ðîçâèòîê òîùî. Ç öèõ ïðè÷èí ðîçâèòîê öüî-
ãî íàïðÿìó ³íôîðìàö³éíî¿ áåçïåêè ó á³ëüø³é ÷àñòèí³ ñâ³òó ïðèïàäàº íà
ê³íåöü 40-õ ðð. ÕÕ ñò., êîëè áóëè ïðèéíÿò³ îñíîâí³ ì³æíàðîäíî-ïðà-
âîâ³ àêòè ç ïðàâ ëþäèíè, âèçíàí³ íà ì³æíàðîäíîìó ð³âí³ ïðàâî íàö³é ³
íàðîä³â òîùî. À â òàêèõ êðà¿íàõ, ÿê Óêðà¿íà àáî Ðîñ³ÿ, ðîçâèòîê íà-
ïðÿìê³â ³íôîðìàö³éíî¿ áåçïåêè ëþäèíè ³ ñóñï³ëüñòâà âçàãàë³ áåðå ïî-
÷àòîê ëèøå â îñòàííº äåñÿòèë³òòÿ ÕÕ ñò. ³ ïîâ’ÿçàíèé ç ïî÷àòêîì äå-
ìîêðàòè÷íèõ ðåôîðì.

Òàêèì ÷èíîì, ñàìå ÕÕ ñò. â³äêðèëî çîâñ³ì íîâ³ àñïåêòè ³íôîðìà-
ö³éíî¿ áåçïåêè, çðîáèâøè çàâäàííÿ çàõèñòó ³íôîðìàö³¿, ÿêå ïðåâàëþ-
âàëî äî öüîãî, ëèøå îäíèì ç ¿¿ íàïðÿìê³â. Ðîçâèòîê ÿê ïðèðîäíè÷î¿,
òàê ³ ãóìàí³òàðíî¿ ñôåðè íàóêè ³ âèðîáíèöòâà çíà÷íî çì³íèâ àêöåíòè ³
ðîçêðèâ óñþ áàãàòîïëàíîâ³ñòü ³ êîìïëåêñí³ñòü ïîíÿòòÿ «³íôîðìàö³éíà
áåçïåêà». ² òàêèé ï³äõ³ä âèçíà÷àº ³íôîðìàö³éí³ ïðîöåñè íèí³øíüîãî
ÕÕ² ñòîë³òòÿ.

Ñàìå íà àñïåêò³ áàãàòîïëàíîâîñò³ ïîíÿòòÿ «³íôîðìàö³éíà áåçïå-
êà» íàãîëîøóº ö³ëèé ðÿä ôàõ³âö³â ó ãàëóç³ ³íôîðìàö³éíîãî ïðàâà, çîê-
ðåìà, ï³äêðåñëþºòüñÿ, ùî «³íôîðìàö³éíà áåçïåêà ³, ãîëîâíå, ¿¿ çàáåç-
ïå÷åííÿ ôîðìóºòüñÿ ÿê êîìïëåêñíå çàâäàííÿ, ÿêå ñòâîðþº áàëàíñ ì³æ
ïîòðåáîþ â ³íôîðìàö³¿ âåëèêîãî ð³çíîìàí³òòÿ ñóá’ºêò³â òà íåîáõ³äí³-
ñòþ ðîçóìíî âèêîðèñòîâóâàòè íàÿâíèé ³íôîðìàö³éíèé ðåñóðñ ï³ä äå-
â³çîì «íå çàøêîäü». Òàêèé äåâ³ç äîïîìàãàº ðîçêðèòè çì³ñò «çàõèñòó»:
çàõèñòó ÷îãî, â³ä ÷îãî, â ³ì’ÿ ÷îãî àáî êîãî ³, íàðåøò³, ÿê. Â³äïîâ³ä³ íà ö³

_______________
1 Êîðìè÷ Á.À. Ïðàâîâ³ ìåòîäè ïîïåðåäæåííÿ òà ë³êâ³äàö³¿ çàãðîç ³íôîðìàö³éí³é

áåçïåö³ ëþäèíè. // Ìèòíà ñïðàâà. Íàóêîâî – àíàë³òè÷íèé æóðíàë ç ïèòàíü ìèòíî¿ ñïðàâè
òà çîâí³øíüîåêîíîì³÷íî¿ ä³ÿëüíîñò³. – ¹ 5 (âåðåñåíü – æîâòåíü). – 2002. – Ñ. 75. – 89.
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çàïèòàííÿ ³ ïîâèíí³ äàòè ð³çí³ êîíöåïö³¿, ïîë³òèêà ³íôîðìàòèçàö³¿, çà-
êîíîäàâñòâî».1

Íàä ïèòàííÿì, ùî ñàìå ÿâëÿº ñîáîþ ³íôîðìàö³éíà áåçïåêà, ìè âæå
ðîçì³ðêîâóâàëè â ïîïåðåäí³õ ðîçä³ëàõ, ä³éøîâøè âèñíîâêó, ùî ³íôîð-
ìàö³éíà áåçïåêà îçíà÷àº íàÿâí³ñòü ïåâíèõ ì³í³ìàëüíî íåîáõ³äíèõ óìîâ
³ñíóâàííÿ ¿¿ ñóá’ºêò³â, ùî âñòàíîâëåí³ ì³æíàðîäíèì òà íàö³îíàëüíèì
çàêîíîäàâñòâîì. Ïîñèëàííÿ â öèòîâàíîìó íàìè âèçíà÷åíí³ íà çàêî-
íîäàâñòâî ÿê äæåðåëî â³äîìîñòåé ïðî êîíêðåòíèé çì³ñò ³íôîðìàö³é-
íî¿ áåçïåêè º òîìó ï³äòâåðäæåííÿì. Àäæå ñàìå âèçíà÷åí³ñòü ó çàêîíî-
äàâñòâ³ îñíîâíèõ ïàðàìåòð³â ³íôîðìàö³éíî¿ áåçïåêè äîçâîëÿº íàì ðîç-
ãëÿäàòè îñòàííþ ÿê ïðàâîâó êàòåãîð³þ.

Ïîâåðòàþ÷èñü, äî âèçíà÷åíîãî â ðîçä³ë³ ² Êîíöåïö³¿ (îñíîâ äåð-
æàâíî¿ ïîë³òèêè) íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè êîëà îá’ºêò³â ³íôîð-
ìàö³éíî¿ áåçïåêè: ãðîìàäÿíèíà, ñóñï³ëüñòâà òà äåðæàâè, – ñë³ä çàçíà-
÷èòè, ùî íå âñ³ ç íèõ ìàþòü ÷³òêî âèçíà÷åí³ çàêîíîäàâñòâîì ïàðàìåòðè
³íôîðìàö³éíî¿ áåçïåêè. Òàê, äëÿ ãðîìàäÿíèíà (ëþäèíè) êîíöåïö³ÿ
÷³òêî âêàçóº ö³ ïàðàìåòðè – éîãî ïðàâà ³ ñâîáîäè, ³ òàêèì ÷èíîì â³äñè-
ëàº íàñ äî ì³æíàðîäíèõ òà íàö³îíàëüíèõ íîðìàòèâíî-ïðàâîâèõ àêò³â ç
ïðàâ ëþäèíè. Òàê ñàìî âèçíà÷åí³ é îñíîâí³ ïàðàìåòðè ³íôîðìàö³éíî¿
áåçïåêè äåðæàâè, ÿê³ îõîïëþþòü êîíñòèòóö³éíèé ëàä, ñóâåðåí³òåò, òå-
ðèòîð³àëüíó ö³ë³ñí³ñòü ³ íåäîòîðêàíí³ñòü êîðäîí³â, òîáòî ò³ êàòåãîð³¿,
ÿê³ çíîâó æ òàêè âèçíà÷åí³ â íàö³îíàëüíîìó çàêîíîäàâñòâ³.

À ç äðóãîãî áîêó, ÿê ïàðàìåòðè ³íôîðìàö³éíî¿ áåçïåêè ñóñï³ëüñòâà
êîíöåïö³ÿ íàçèâàºòüñÿ éîãî (ñóñï³ëüñòâà) äóõîâí³ òà ìàòåð³àëüí³
ö³ííîñò³. ² òàêà ïîñòàíîâêà ïèòàííÿ âèêëèêàº ïåâí³ òðóäíîù³.

Ïî-ïåðøå, òàêà êëàñèô³êàö³ÿ ïàðàìåòð³â ³íôîðìàö³éíî¿ áåçïåêè
çä³éñíåíà íà ð³çíèõ çàñàäàõ. Àäæå ïðàâà ³ ñâîáîäè ëþäèíè àáî êîíñòè-
òóö³éíèé ëàä äåðæàâè º ïåâíîþ ñèñòåìîþ íîðì ïðàâà, à ìîðàëüí³
ö³ííîñò³ º ñèñòåìîþ íîðì ìîðàë³, íå êàæó÷è âæå ïðî ìàòåð³àëüí³
ö³ííîñò³, ÿê³, ÿê ïðàâèëî, º ô³çè÷íèìè îá’ºêòàìè.

Ïî-äðóãå, çíîâó æ òàêè, çàêîíîäàâñòâîì íå ìîæóòü âèçíà÷àòèñÿ
çàãàëüí³, îáîâ’ÿçêîâ³ äëÿ âñ³õ ïàðàìåòðè ìîðàëüíèõ àáî ìàòåð³àëüíèõ
ö³ííîñòåé. Òîáòî ôàêòè÷íî â äàíîìó ðàç³ éäåòüñÿ ïðî íåâèçíà÷åí³ ïà-
ðàìåòðè áåçïåêè íåâèçíà÷åíîãî êîëà îñ³á.

Íàïðèêëàä, Êîíñòèòóö³ÿ Óêðà¿íè íå ðîçãëÿäàº îêðåìî ³íôîð-
ìàö³éí³ ïðàâà ñóñï³ëüñòâà â ö³ëîìó, êð³ì, ìàáóòü, íîðì ÷. 1 ñò. 15 Êîí-

_______________
1 Áà÷èëî È.Ë. Èíôîðìàöèîííîå ïðàâî: îñíîâû ïðàêòè÷åñêîé èíôîðìàòèêè. – Ì.,

2001. – Ñ. 253.
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ñòèòóö³¿ ùîäî áàãàòîìàí³òíîñò³ ñóñï³ëüíîãî æèòòÿ. Àëå ñóá’ºêòàìè ñóñ-
ï³ëüíîãî æèòòÿ º îêðåì³ ÷ëåíè öüîãî ñóñï³ëüñòâà, à íå âîíî ñàìå. Òà-
êèì ÷èíîì, äëÿ âèçíà÷åííÿ ïàðàìåòð³â ³íôîðìàö³éíî¿ áåçïåêè ñóñï-
³ëüñòâà íåîáõ³äíî ïîâ’ÿçàòè éîãî ³ç âèçíà÷åíèìè ïàðàìåòðàìè ³íôîð-
ìàö³éíî¿ áåçïåêè îêðåìèõ éîãî ÷ëåí³â. ² öå íå äèâíî, àäæå, âèõîäÿ÷è ç
á³ëüøîñò³ ñó÷àñíèõ ïðàâîâèõ äîêòðèí â ãàëóç³ ïðàâ ëþäèíè, ìè ìîæå-
ìî ñòâåðäæóâàòè, ùî ïðàâà ãðóïè îñ³á àáî ñóñï³ëüñòâà â ö³ëîìó âèçíà-
÷àþòüñÿ ñóêóïí³ñòþ îñîáèñòèõ ïðàâ éîãî ÷ëåí³â. ßê çàçíà÷àº, íàïðèê-
ëàä, Ï.Ì. Ðàáèíîâè÷, «...îäíèì ç íåîäì³ííèõ ñêëàäíèê³â çàãàëüíîñî-
ö³àëüíèõ ïðàâ ëþäèíè º ìîæëèâ³ñòü çáåð³ãàòè, âèÿâëÿòè, ðåàë³çîâóâàòè
é ðîçâèâàòè ñâîþ íàö³îíàëüíó ñàìîáóòí³ñòü. Òîìó çàáåçïå÷åííÿ äàíî-
ãî ïðàâà êîæíîìó ÷ëåíó ïåâíî¿ íàö³îíàëüíî¿ ñï³ëüíîòè º âîäíî÷àñ ³ çà-
áåçïå÷åííÿì â³äïîâ³äíèõ åòí³÷íèõ ïðàâ âñ³º¿ ö³º¿ ãðóïè ëþäåé. ² íà-
âïàêè: çàáåçïå÷åííÿ ïðàâ íàö³¿ â ö³ëîìó äàº çìîãó, ÿñíà ð³÷, êîæíîìó ¿¿
ïðåäñòàâíèêîâ³ ðåàë³çîâóâàòè ñâî¿ åòí³÷í³ ïðàâà»1 . Çâ³ñíî, òàêå òâåðä-
æåííÿ íå îòîòîæíþº ïðàâà íàö³¿ òà ïðàâà ëþäèíè, àëå ðîçêðèâàº ¿õí³é
ä³àëåêòè÷íèé âçàºìîçâ’ÿçîê.

Ç äðóãîãî áîêó, ÿêùî ïîâåðíóòèñÿ äî ö³ëîãî ðÿäó ôóíäàìåíòàëü-
íèõ àêò³â â ãàëóç³ ïðàâ ëþäèíè, òî ïðàâà íàö³¿ â íèõ ðîçãëÿäàþòüñÿ â
ïåâíîìó êîíòåêñò³.

Òàê, íàïðèêëàä, ïðàâàì íàö³¿ ïðèñâÿ÷åíî ÷àñòèíó ² Ì³æíàðîäíî-
ãî ïàêòó ïðî ãðîìàäÿíñüê³ ³ ïîë³òè÷í³ ïðàâà2  òà ÷àñòèíó ² Ì³æíàðîäíî-
ãî ïàêòó ïðî åêîíîì³÷í³, ñîö³àëüí³ ³ êóëüòóðí³ ïðàâà3 , ïðè÷îìó
â³äïîâ³äí³ ïðàâà íàö³¿ âèêëàäåíî àáñîëþòíî ³äåíòè÷íî. Îñíîâíèì ïðà-
âîì íàðîäó (íàö³¿) çã³äíî ç ÷. 1 ñò. 1 Ì³æíàðîäíîãî ïàêòó ïðî ãðîìà-
äÿíñüê³ ³ ïîë³òè÷í³ ïðàâà º ïðàâî íà ñàìîâèçíà÷åííÿ. Ï³äêðåñëþºòüñÿ,
ùî ñàìå íà ï³äñòàâ³ öüîãî ïðàâà íàðîäè â³ëüíî âñòàíîâëþþòü ñâ³é ïî-
ë³òè÷íèé ñòàòóñ ³ â³ëüíî çàáåçïå÷óþòü ñâ³é åêîíîì³÷íèé, ñîö³àëüíèé ³
êóëüòóðíèé ðîçâèòîê.

Íîðìè ÷. 2. ñò. 1 Ì³æíàðîäíîãî ïàêòó ïðî ãðîìàäÿíñüê³ ³ ïîë³òè÷í³
ïðàâà âæå âèçíà÷àþòü çàñîáè ðåàë³çàö³¿ âèùåâèçíà÷åíèõ ïðàâ íàðîäó. Òàê,
ï³äêðåñëþºòüñÿ, ùî «âñ³ íàðîäè äëÿ äîñÿãíåííÿ ñâî¿õ ö³ëåé ìîæóòü â³ëüíî
ðîçïîðÿäæàòèñÿ ñâî¿ìè ïðèðîäíèìè áàãàòñòâàìè ³ ðåñóðñàìè áåç øêî-
_______________

1 Ðàáèíîâè÷ Ï.Ì. Îñíîâè çàãàëüíî¿ òåîð³¿ ïðàâà òà äåðæàâè. – Ê.: Àòàêà, 2001. –
Ñ. 20 –21.

2 Ì³æíàðîäíèé ïàêò ïðî ãðîìàäÿíñüê³ ³ ïîë³òè÷í³ ïðàâà. Ïðèéíÿòî 16 ãðóäíÿ 1966
ðîêó Ãåíåðàëüíîþ Àñàìáëåºþ ÎÎÍ. Äîê. ÎÎÍ À/RES/2200 À (XXI)

3 Ì³æíàðîäíèé ïàêò ïðî åêîíîì³÷í³, ñîö³àëüí³ ³ êóëüòóðí³ ïðàâà. Ïðèéíÿòî 16
ãðóäíÿ 1966 ðîêó Ãåíåðàëüíîþ Àñàìáëåºþ ÎÎÍ. Äîê. ÎÎÍ À/RES/2200 À (XXI)



Б.А. Кормич. Інформаційна безпека: організаційно!правові основи

100

äè äëÿ áóäü-ÿêèõ çîáîâ’ÿçàíü, ùî âèïëèâàþòü ç ì³æíàðîäíîãî åêîíî-
ì³÷íîãî ñï³âðîá³òíèöòâà, çàñíîâàíîãî íà ïðèíöèï³ âçàºìíî¿ âèãîäè, òà
ç ì³æíàðîäíîãî ïðàâà. Æîäåí íàðîä í³ â ÿêîìó ðàç³ íå ìîæå áóòè ïîçáàâ-
ëåíèé íàëåæíèõ éîìó çàñîá³â ³ñíóâàííÿ». Òàêèì ÷èíîì, íîðìàìè ÷. 2
ñò. 1 Ì³æíàðîäíîãî ïàêòó ïðî ãðîìàäÿíñüê³ ³ ïîë³òè÷í³ ïðàâà ôàêòè÷íî
ï³äêðåñëþºòüñÿ, ùî íàðîä (ñóñï³ëüñòâî) â ö³ëîìó òàêîæ ìàº ïðàâî íà
ïåâí³ êîëåêòèâí³ óìîâè ³ñíóâàííÿ, ÿê³ ïîøèðþþòüñÿ íà âñ³õ ïðåäñòàâíèê³â
öüîãî íàðîäó, ³ º ÷èìîñü ñàìîáóòí³ì. Àëå öÿ çàãàëüíà ñàìîáóòí³ñòü ñóñ-
ï³ëüñòâà, ö³ëêîì ïðèðîäíî, âèçíà÷àºòüñÿ ñàìîáóòí³ñòþ êîæíîãî ç ÷ëåí³â
öüîãî ñóñï³ëüñòâà. ² íà ïðàêòèö³ ñàìîâèçíà÷åííÿ íàö³¿, îáðàííÿ íåþ ïåâ-
íèõ óìîâ ñâîãî ³ñíóâàííÿ çàëåæèòü â³ä âîë³ á³ëüøîñò³ ¿¿ ïðåäñòàâíèê³â.
Àäæå «ïðàâà ëþäèíè (ïðàâà îñîáè) ðîçãëÿäàþòüñÿ â ñó÷àñíîìó ì³æíà-
ðîäíîìó ïðàâ³ ÿê ïðàâà ÿêùî íå ïð³îðèòåòí³, òî ùîíàéìåíøå ð³âí³ ïðà-
âàì íàö³¿ (íàðîäó). Àëå ïðàâà íàö³¿ (íàðîäó), çîêðåìà ïðàâî íà ñàìîâèç-
íà÷åííÿ, ñóòü ëèøå êîëåêòèâí³ ïðàâà ëþäèíè... Â³äïîâ³äíî, çàìàõè íà
ïðàâî íàö³¿ (íàðîäó) íà ñàìîâèçíà÷åííÿ – öå ìàñîâ³ ïîðóøåííÿ ïðàâ ëþ-
äèíè»1 . Òàêèì ÷èíîì, ÿêùî çàìàõîì íà ³íôîðìàö³éíó áåçïåêó ëþäèíè
ìè ìîæåìî ââàæàòè íàñàìïåðåä ïîðóøåííÿ ïðàâ ³ ñâîáîä ëþäèíè â ñôåð³
³íôîðìàö³¿, ÿêèìè ³ âèçíà÷àºòüñÿ ñòàí ³íôîðìàö³éíî¿ áåçïåêè ëþäèíè,
òî çàìàõîì íà ³íôîðìàö³éíó áåçïåêó ñóñï³ëüñòâà ìîæíà ââàæàòè òàê³
ïîðóøåííÿ ³íôîðìàö³éíèõ ïðàâ ³ ñâîáîä ëþäèíè, ÿê³ íîñÿòü ìàñîâèé
õàðàêòåð ³ íåãàòèâíî âïëèâàþòü íà ð³âåíü ³íôîðìàö³éíî¿ áåçïåêè çíà÷-
íî¿ ê³ëüêîñò³ ÷ëåí³â öüîãî ñóñï³ëüñòâà.

Òàêîæ â àñïåêò³ ïèòàííÿ ³íôîðìàö³éíî¿ áåçïåêè ñóñï³ëüñòâà âàæ-
ëèâîþ äëÿ íàñ º íîðìà ÷. 3 ñò.1 Ì³æíàðîäíîãî ïàêòó ïðî ãðîìàäÿíñüê³ ³
ïîë³òè÷í³ ïðàâà, çã³äíî ç ÿêîþ «âñ³ äåðæàâè... ïîâèíí³, â³äïîâ³äíî äî
ïîëîæåíü Ñòàòóòó Îðãàí³çàö³¿ Îá’ºäíàíèõ Íàö³é, çàîõî÷óâàòè çä³éñíåí-
íÿ ïðàâà íà ñàìîâèçíà÷åííÿ ³ ïîâàæàòè öå ïðàâî». Òàêèì ÷èíîì, ñàìå
äåðæàâà âèçíà÷àºòüñÿ òèì ³íñòðóìåíòîì àáî ìåõàí³çìîì, çà äîïîìîãîþ
³ ÷åðåç ÿêèé ðåàë³çîâóþòüñÿ ïðàâà íàðîäó (íàö³¿), äîñÿãàþòüñÿ éîãî ö³ë³.
Àëå, çâ³ñíî, ëèøå òà äåðæàâà, ÿêà º äåìîêðàòè÷íîþ ³ â ÿê³é çàáåçïå÷óºòüñÿ
äîòðèìàííÿ ïðàâ ³ ñâîáîä ëþäèíè, â òîìó ÷èñë³ ³ â ñôåð³ ³íôîðìàö³¿.

Ç îãëÿäó íà âèùåñêàçàíå, ìè ìîæåìî ãîâîðèòè ïðî òå, ùî ³íôîð-
ìàö³éíà áåçïåêà ñóñï³ëüñòâà ìîæå ðîçãëÿäàòèñÿ ëèøå â êîìïëåêñ³ ç
³íôîðìàö³éíîþ áåçïåêîþ ëþäèíè.

_______________
1 Òàðàñîâ À. Ïðàâî íàðîäîâ íà ñàìîîïðåäåëåíèå êàê ôóíäàìåíòàëüíûé

äåìîêðàòè÷åñêèé ïðèíöèï.// Ñâîáîäíàÿ Ìûñëü. Òåîðåòè÷åñêèé è ïîëèòè÷åñêèé
æóðíàë, 2002. – ¹ 9. – Ñ. 66.
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Öåé êîìïëåêñíèé õàðàêòåð ³íôîðìàö³éíî¿ áåçïåêè ëþäèíè òà ñóñ-
ï³ëüñòâà âèçíà÷àºòüñÿ ö³ëèì ðÿäîì åëåìåíò³â, â òîìó ÷èñë³ ðÿäîì áàçî-
âèõ, äî ÿêèõ íàëåæàòü:

• ïðàâà ³ ñâîáîäè ëþäèíè ³ ãðîìàäÿíèíà â ñôåð³ ³íôîðìàö³¿;
• äåðæàâí³ ìåõàí³çìè çàáåçïå÷åííÿ òà ðåàë³çàö³¿ ³íôîðìàö³éíèõ

ïðàâ ³ ñâîáîä ëþäèíè òà ïðàâà íàö³¿ íà ñàìîâèçíà÷åííÿ (ïîë³òè÷íå,
êóëüòóðíå, åêîíîì³÷íå);

• äåìîêðàòè÷íèé ìåõàí³çì ôîðìóâàííÿ ïîë³òè÷íî¿ âëàäè â äåð-
æàâ³, ÿêèé äàº ìîæëèâ³ñòü îêðåì³é ëþäèí³ òà ñóñï³ëüñòâó â ö³ëîìó ÷å-
ðåç ìåõàí³çìè íàðîäîâëàääÿ âèçíà÷àòè îñíîâí³ ïàðàìåòðè ³íôîðìà-
ö³éíèõ ïðîöåñ³â ó äåðæàâ³.

Â òîé æå ÷àñ íà äåðæàâó ïîêëàäåíî îáîâ’ÿçêè çàáåçïå÷åííÿ â³äïîâ³ä-
íèõ ïðàâ ³ ëþäèíè, ³ íàðîäó â ö³ëîìó. Òàê, ÷. 2 ñò. 3 Êîíñòèòóö³¿ Óêðà¿íè
âèçíà÷àº, ùî «óòâåðäæåííÿ ³ çàáåçïå÷åííÿ ïðàâ ³ ñâîáîä ëþäèíè º ãîëîâ-
íèì îáîâ’ÿçêîì äåðæàâè», à ñò. 11 Êîíñòèòóö³¿ Óêðà¿íè âèçíà÷àº, ùî «äåð-
æàâà ñïðèÿº êîíñîë³äàö³¿ ³ ðîçâèòêîâ³ óêðà¿íñüêî¿ íàö³¿, ¿¿ ³ñòîðè÷íî¿ ñâ³äî-
ìîñò³, òðàäèö³é, êóëüòóðè, à òàêîæ ðîçâèòêîâ³ åòí³÷íî¿, êóëüòóðíî¿, ìîâ-
íî¿ òà ðåë³ã³éíî¿ ñàìîáóòíîñò³ âñ³õ êîð³ííèõ íàðîä³â ³ íàö³îíàëüíèõ
ìåíøèí Óêðà¿íè». Ùî, â ñâîþ ÷åðãó, äîïîâíþºòüñÿ ôóíêö³ºþ äåðæàâè
ùîäî çàõèñòó ³íôîðìàö³éíî¿ áåçïåêè (÷. 1. ñò. 17 Êîíñòèòóö³¿ Óêðà¿íè)1 .

Òàêèì ÷èíîì, äî ñôåðè ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè âõîäÿòü
êîíêðåòí³ ä³¿ ùîäî çàáåçïå÷åííÿ áåçïå÷íèõ óìîâ ³ñíóþ÷èõ ³íôîðìà-
ö³éíèõ ïðîöåñ³â òà çàáåçïå÷åííÿ áåçïå÷íîãî ðîçâèòêó òàêèõ ïðîöåñ³â ó
ìàéáóòíüîìó. Öå îõîïëþº ðåãóëþâàííÿ ïèòàíü çàõèñòó ñàìî¿ ³íôîð-
ìàö³¿, çàõèñòó ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè äåðæàâè, çàõèñòó ³íôîð-
ìàö³éíîãî ðèíêó òà ñòâîðåííÿ áåçïå÷íèõ óìîâ ðîçâèòêó ³íôîðìàö³é-
íèõ ïðîöåñ³â. Âñå öå äîñÿãàºòüñÿ ïðîâåäåííÿì íåîáõ³äíî¿ äåðæàâíî¿
ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè òà ñòâîðåííÿì íåîáõ³äíèõ ïðàâîâèõ
òà îðãàí³çàö³éíèõ çàñàä.

Òàêà êîíñòðóêö³ÿ âêàçóº íàñàìïåðåä íà ãîëîâíó ðîëü äåðæàâè ó
çàáåçïå÷åíí³ ³íôîðìàö³éíî¿ áåçïåêè âñüîãî êîëà îá’ºêò³â (ëþäèíè, ñóñ-
ï³ëüñòâà ³ ñàìî¿ äåðæàâè) ³, ç äðóãîãî áîêó, ïîÿñíþº, ÷îìó â òîìó æ çà-
êîíîäàâñòâ³ ÑØÀ (êðà¿íè, äå âïåðøå áóëî çàñòîñîâàíî òåðì³í «íàö³î-
íàëüíà áåçïåêà») ³íôîðìàö³éíó áåçïåêó ïîâ’ÿçóþòü íàñàìïåðåä ³ç
ïåâíèìè àñïåêòàìè äåðæàâíî¿ ä³ÿëüíîñò³2 .
_______________

1 Êîíñòèòóö³ÿ Óêðà¿íè. Ïðèéíÿòà Âåðõîâíîþ Ðàäîþ Óêðà¿íè 28 ÷åðâíÿ 1996 ðîêó
// Â³äîìîñò³ Âåðõîâíî¿ Ðàäè Óêðà¿íè, 1996. – ¹30 – Ñò. 141.

2 Äèâ., íàïð.: Ex. Ord. No. 12958. Classified National Security Information (Source Ex.
Ord. No. 12958, Apr. 17, 1995, 60 F.R. 19825, as amended by Ex. Ord. No. 12972, Sept. 18,
1995, 60 F.R. 48863; Ex. Ord. No. 13142, Nov. 19, 1999, 64 F.R. 66089)
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Àíàë³çóþ÷è êëàñèô³êàö³þ îá’ºêò³â òà ïðåäìåò³â ð³çíèõ àñïåêò³â
³íôîðìàö³éíî¿ áåçïåêè, íåîáõ³äíî â³äçíà÷èòè îäíó îñîáëèâ³ñòü, âëàñ-
òèâó ö³ëîìó ðÿäó ïîñòðàäÿíñüêèõ êðà¿í, â òîìó ÷èñë³ é Óêðà¿íè. Öå ïåâ-
íà çàõîïëåí³ñòü ñòâîðåííÿì ð³çíîãî ðîäó êîíöåïö³é. Ìè âæå íàâîäèëè
ïðèêëàäè òîãî, ùî äëÿ àìåðèêàíñüêîãî òà çàõ³äíîºâðîïåéñüêîãî ï³äõîäó
äî ïèòàíü ³íôîðìàö³éíî¿ áåçïåêè âëàñòèâ³ íàñàìïåðåä ïðàãìàòèçì òà
çîñåðåäæåí³ñòü íà îá’ºêòàõ ³ ö³ëÿõ (áà÷åíí³ ïåðñïåêòèâè) ïîë³òèêè
³íôîðìàö³éíî¿ áåçïåêè, ÷³òêîìó ïðîïèñóâàíí³ âñ³õ ¿¿ åëåìåíò³â. Â òîé
æå ÷àñ äëÿ êîíöåïö³é ³íôîðìàö³éíî¿ áåçïåêè êðà¿í ÑÍÄ, ÿê³ ñòâîðþ-
âàëèñÿ ï³ä âïëèâîì ïåðåäóñ³ì â³äïîâ³äíèõ ³äåé ³ êîíöåïö³é Ðîñ³éñüêî¿
Ôåäåðàö³¿, ãîëîâíîþ îñîáëèâ³ñòþ º òå, ùî âîíè áóäóþòüñÿ íå íà îá’ºêò-
íî-ö³ëüîâ³é áàç³, à íà áàç³ «çàãðîç òà ³íòåðåñ³â»1 . Ïîêëàäåííÿ â îñíîâó
êîíöåïö³¿ ³íôîðìàö³éíî¿ áåçïåêè îçíà÷åíî¿ ñèñòåìè «çàãðîç òà ³íòå-
ðåñ³â», íà íàøó äóìêó, âåäå äî íåä³ºçäàòíîñò³ ñàìî¿ êîíöåïö³¿. Àäæå òàê³
êàòåãîð³¿, ÿê «çàãðîçè» òà «³íòåðåñè», º íàäòî àìîðôíèìè ³ ñóá’ºêòèâ-
íèìè äëÿ òîãî, ùîá ¿õ âèêëàäàòè ëàêîí³÷íîþ ³ ôîðìàë³çîâàíîþ ìîâîþ
íîðìàòèâíî-ïðàâîâèõ àêò³â. Íàñè÷åííÿ íîðìàòèâíî-ïðàâîâîãî àêòó
íîðìàìè-äåêëàðàö³ÿìè îçíà÷àº ôàêòè÷íó â³äñóòí³ñòü ó íüîãî áóäü-ÿêî¿
ðåãóëÿòèâíî¿ ñèëè. À öå, â ñâîþ ÷åðãó, ïîðóøóº ñàì³ îñíîâè ïîáóäîâè
çàêîíîäàâñòâà, ïðèâîäèòü äî ïîÿâè íåäîñêîíàëèõ íîðìàòèâíî-ïðàâî-
âèõ àêò³â, â ÿêèõ â³äñóòí³ ìåõàí³çìè ¿õ þðèäè÷íî¿ ä³¿, ñòâîðþº ïðîãàëè-
íè, êîë³ç³¿ ó ïðàâîâîìó ðåãóëþâàíí³ ïèòàíü ³íôîðìàö³éíî¿ áåçïåêè.

Òàê, íàïðèêëàä, Êîíöåïö³ÿ (îñíîâè äåðæàâíî¿ ïîë³òèêè) íàö³î-
íàëüíî¿ áåçïåêè Óêðà¿íè 1997 ðîêó â ðîçä³ë³ ²²² íàçèâàº òàê³ îñíîâí³
çàãðîçè íàö³îíàëüí³é áåçïåö³ Óêðà¿íè â ³íôîðìàö³éí³é ñôåð³:

• íåâèâàæåí³ñòü äåðæàâíî¿ ïîë³òèêè òà â³äñóòí³ñòü íåîáõ³äíî¿
³íôðàñòðóêòóðè â ³íôîðìàö³éí³é ñôåð³;

• ïîâ³ëüí³ñòü âõîäæåííÿ Óêðà¿íè ó ñâ³òîâèé ³íôîðìàö³éíèé
ïðîñò³ð, áðàê ó ì³æíàðîäíîãî ñï³âòîâàðèñòâà îá’ºêòèâíîãî óÿâëåííÿ
ïðî Óêðà¿íó;

• ³íôîðìàö³éíà åêñïàíñ³ÿ ç áîêó ³íøèõ äåðæàâ;
• âèò³ê ³íôîðìàö³¿, ÿêà ñòàíîâèòü äåðæàâíó òà ³íøó, ïåðåäáà÷åíó

çàêîíîì, òàºìíèöþ, à òàêîæ êîíô³äåíö³éíî¿ ³íôîðìàö³¿, ùî º âëàñí³-
ñòþ äåðæàâè;

• çàïðîâàäæåííÿ öåíçóðè.2

_______________
1 Äèâ.: Áà÷èëî È.Ë., Ëîïàòèí Â.Í., Ôåäîòîâ Ì.À. Èíôîðìàöèîííîå ïðàâî. / Ïîä. ðåä.

àêàä. ÐÀÍ Á.Í. Òîïîðíèíà. – ÑÏá.: Þðèäè÷åñêèé öåíòð Ïðåññ», 2001. – Ñ. 421 – 458.
2 Ïîñòàíîâà Âåðõîâíî¿ Ðàäè Óêðà¿íè «Ïðî êîíöåïö³þ (îñíîâè äåðæàâíî¿ ïîë³òèêè)

íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè» â³ä 16 ñ³÷íÿ 1997 ð. ¹ 3/97-ÂÐ // Ãîëîñ Óêðà¿íè, 1997. –
4 ëþòîãî – Ñ. 5
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Ñõîæà êëàñèô³êàö³ÿ ì³ñòèòüñÿ ³ ó Çàêîí³ Óêðà¿íè «Ïðî îñíîâè íà-
ö³îíàëüíî¿ áåçïåêè» (ñò. 7), äå ñåðåä çàãðîç íàö³îíàëüí³é áåçïåö³ Óê-
ðà¿íè â ³íôîðìàö³éí³é ñôåð³ íàçèâàþòüñÿ:

• ïðîÿâè îáìåæåííÿ ñâîáîäè ñëîâà òà äîñòóïó ãðîìàäÿí äî ³íôîð-
ìàö³¿;

• ïîøèðåííÿ çàñîáàìè ìàñîâî¿ ³íôîðìàö³¿ êóëüòó íàñèëüñòâà, æîð-
ñòîêîñò³, ïîðíîãðàô³¿;

• êîìï’þòåðíà çëî÷èíí³ñòü òà êîìï’þòåðíèé òåðîðèçì;
• ðîçãîëîøåííÿ ³íôîðìàö³¿, ÿêà ñòàíîâèòü äåðæàâíó òà ³íøó, ïå-

ðåäáà÷åíó çàêîíîì, òàºìíèöþ, à òàêîæ êîíô³äåíö³éíî¿ ³íôîðìàö³¿, ùî
º âëàñí³ñòþ äåðæàâè àáî ñïðÿìîâàíà íà çàáåçïå÷åííÿ ïîòðåá òà íàö³î-
íàëüíèõ ³íòåðåñ³â ñóñï³ëüñòâà ³ äåðæàâè;

• íàìàãàííÿ ìàí³ïóëþâàòè ñóñï³ëüíîþ ñâ³äîì³ñòþ, çîêðåìà, øëÿ-
õîì ïîøèðåííÿ íåäîñòîâ³ðíî¿, íåïîâíî¿ àáî óïåðåäæåíî¿ ³íôîðìàö³¿.1

Ö³êàâèì åëåìåíòîì àíàë³çó âèùåçàçíà÷åíèõ çàãðîç ³íôîðìàö³éí³é
áåçïåö³ º âèçíà÷åííÿ ñóá’ºêòà öèõ çàãðîç, òîáòî ñóá’ºêòà, ÷è¿ìè ä³ÿìè
àáî áåçä³ÿëüí³ñòþ òàê³ çàãðîçè ìîæóòü ñòâîðþâàòèñÿ. Áåçïîñåðåäíüî â
êîíöåïö³¿ íàçèâàºòüñÿ ëèøå ñóá’ºêò ³íôîðìàö³éíî¿ åêñïàíñ³¿ – ³íø³
äåðæàâè. À îñü ùîäî ³íøèõ çàãðîç, òî ïîñòàº òàêà êàðòèíà. Ñóá’ºêòîì
äåðæàâíî¿ ïîë³òèêè, íåâèâàæåí³ñòü ÿêî¿ íàçèâàºòüñÿ çàãðîçîþ, º, áå-
çóìîâíî, Óêðà¿íñüêà äåðæàâà, òàê ñàìî äî ôóíêö³é äåðæàâè, çã³äíî ³ç
çàêîíàìè «Ïðî ³íôîðìàö³þ»2  òà «Ïðî íàö³îíàëüíó ïðîãðàìó ³íôîðìà-
òèçàö³¿»3 , íàëåæàòü ñòâîðåííÿ ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè, âõîä-
æåííÿ ó ñâ³òîâ³é ³íôîðìàö³éíèõ ïðîñò³ð òîùî. Öåíçóðà, ÿê ïðàâèëî,
òàêîæ çàïðîâàäæóºòüñÿ äåðæàâîþ òà ¿¿ îðãàíàìè. Òàêèì ÷èíîì, çã³äíî
ç êîíöåïö³ºþ á³ëüø³ñòü îñíîâíèõ çàãðîç ³íôîðìàö³éí³é áåçïåö³ ïîõî-
äèòü â³ä ä³ÿëüíîñò³ îðãàí³â ïóáë³÷íî¿ âëàäè Óêðà¿íñüêî¿ äåðæàâè.

Àëå ÷è ïðàâèëüíî áóëî á íàçèâàòè ïîä³áí³ çàãðîçè çàãðîçàìè ³íôîð-
ìàö³éí³é áåçïåö³? Êîëè ìè ãîâîðèìî, ùî ñèñòåìà ïóáë³÷íî¿ âëàäè ìàº
ïåâí³ âàäè, ÿê³ âêðàé íåãàòèâíî âïëèâàþòü íà óìîâè ³ñíóâàííÿ ö³º¿ ñè-
ñòåìè, ìîâà ïîâèííà éòè ñàìå ïðî íåäîë³êè àáî íåäîñòàòíþ åôåê-
òèâí³ñòü ñàìî¿ ñèñòåìè, à íå ïðî çàãðîçó ¿¿ áåçïåö³. Íàïðèêëàä, íà íàøó
äóìêó, íåâèâàæåí³ñòü ³íôîðìàö³éíî¿ ïîë³òèêè äåðæàâè àáî â³äñóòí³ñòü
_______________

1 Çàêîí Óêðà¿íè «Ïðî îñíîâè íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè» â³ä 19 ÷åðâíÿ 2003 ð.
//Ãîëîñ Óêðà¿íè. – 22 ëèïíÿ 2003 ð. – ¹ 134.

2 Çàêîí Óêðà¿íè «Ïðî ³íôîðìàö³þ» â³ä 2 æîâòíÿ 1992 ð. // Â³äîìîñò³ Âåðõîâíî¿
Ðàäè Óêðà¿íè, 1992. – ¹ 48. – Ñ. 650.

3 Çàêîí Óêðà¿íè «Ïðî Êîíöåïö³þ íàö³îíàëüíî¿ ïðîãðàìè ³íôîðìàòèçàö³¿» â³ä 4
ëþòîãî 1998 ðîêó ¹ 75/98-ÂÐ



Б.А. Кормич. Інформаційна безпека: організаційно!правові основи

104

íåîáõ³äíî¿ ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè áåçïîñåðåäíüî íå ì³ñòÿòü ó
ñîá³ çàãðîçè, àëå ö³ ôàêòîðè çíèæóþòü ïîòåíö³àë äåðæàâè, íåîáõ³äíèé
äëÿ çàõèñòó ³íôîðìàö³éíî¿ áåçïåêè. Òàêèì ÷èíîì, òðåáà ðîçìåæîâóâà-
òè áåçïîñåðåäí³ çàãðîçè ³íôîðìàö³éí³é áåçïåö³ òà çàñîáè çàáåçïå÷åííÿ
ö³º¿ áåçïåêè, ÿê³ ñïðàöüîâóþòü ëèøå ïðè âèíèêíåíí³ çàãðîçè.

Íà æàëü, ïî÷èíàþ÷è â³ä ñòâîðåííÿ Êîíöåïö³¿ íàö³îíàëüíî¿ áåç-
ïåêè, çàêëàäåí³ â í³é àìîðôí³ ³ íå÷³òê³ ôîðìóëþâàííÿ «çàãðîç», çíà÷íà
÷àñòèíà ÿêèõ ñêîð³øå íàëåæèòü äî íåäîë³ê³â ³íñòèòóö³îíàëüíèõ òà ïðà-
âîâèõ ìåõàí³çì³â, àâòîìàòè÷íî ïîøèðèëèñÿ ó áàãàòüîõ ðîçðîáêàõ ó ãà-
ëóç³ ³íôîðìàö³éíî¿ áåçïåêè.

Òàê, íàïðèêëàä, ñâîãî ÷àñó â íàóêîâ³é äîïîâ³ä³ Íàö³îíàëüíîãî
³íñòèòóòó ñòðàòåã³÷íèõ äîñë³äæåíü áóëî âèçíà÷åíî òàê³ çàãðîçè ³íôîð-
ìàö³éí³é áåçïåö³:

• Ñëàáêà ³íòåãðîâàí³ñòü Óêðà¿íè ó ñâ³òîâå ³íôîðìàö³éíå ïîëå, íå-
äîñòàòíÿ êâàë³ô³êàö³ÿ é àêòèâí³ñòü ¿¿ ³íôîðìàö³éíèõ ñëóæá.

• Âèêîðèñòàííÿ çàñîá³â ³íôîðìàö³¿ îêðåìèìè ïîë³òè÷íèìè ñèëà-
ìè.

• Íåãàòèâí³ íàñë³äêè ì³æïàðò³éíèõ â³äíîñèí.
• Âïëèâ ì³æêîíôåñ³éíèõ êîíôë³êò³â.
• Íåêîìïåòåíòí³ñòü ïðàö³âíèê³â äåðæàâíèõ îðãàí³â ³ óñòàíîâ.
• Íåäîñòàòí³é ïðîôåñ³éíèé ð³âåíü ïðàö³âíèê³â çàñîá³â ìàñîâî¿

³íôîðìàö³¿.
• Âïëèâ íà çàñîáè ìàñîâî¿ ³íôîðìàö³¿ îðãàí³çîâàíî¿ çëî÷èííîñò³,

ìàô³îçíèõ ñòðóêòóð.
• Íåäîñòàòí³ñòü òåõí³÷íîãî çàõèñòó ³íôîðìàö³éíîãî ïðîñòîðó Óê-

ðà¿íè.1

Ïåâí³ ïîçèòèâí³ êðîêè ùîäî âèÿâëåííÿ òà îêðåñëåííÿ çàãðîç
³íôîðìàö³éí³é áåçïåö³ Óêðà¿íè ìè ìîæåìî ïîáà÷èòè â àíàë³òè÷íèõ
ðîçðîáêàõ Óêðà¿íñüêîãî öåíòðó åêîíîì³÷íèõ ³ ïîë³òè÷íèõ äîñë³äæåíü
³ì. Î. Ðîçóìêîâà. Òàê, çîêðåìà, åêñïåðòè öüîãî öåíòðó ï³øëè øëÿõîì
âèä³ëåííÿ îêðåìî ôàêòîð³â, ùî ñòàíîâëÿòü çàãðîçó ³íôîðìàö³éí³é áåç-
ïåö³, òà ÷èííèê³â åñêàëàö³¿ öèõ çàãðîç. Òàêà êîíñòðóêö³ÿ âèãëÿäàº
ö³ëêîì ñëóøíîþ, îñê³ëüêè íàçâàí³ ¿¿ åëåìåíòè ìàþòü ð³çíó ïðèðîäó ³
ð³çí³ ìåõàí³çìè âïëèâó íà ñòàí ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè.

Òàê, ï³äêðåñëþºòüñÿ, ùî íåãàòèâí³ òåíäåíö³¿ ðîçâèòêó ³íôîðìà-
ö³éíîãî ïðîñòîðó Óêðà¿íè, íåäîñêîíàë³ñòü ñèñòåìè çàáåçïå÷åííÿ

_______________
1 Äèâ.: Íàö³îíàëüíà áåçïåêà Óêðà¿íè, 1994 – 1996 ðð. Íàóêîâà äîïîâ³äü Í²ÄÑ. /

Ðåäêîë.: Î.Ô. Áºëîâ (ãîëîâà) òà ³í. – Ê.: Í²ÄÑ, 1997. Ñ. 124 – 125.
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³íôîðìàö³éíî¿ áåçïåêè, êðèçîâèé ñòàí â³ò÷èçíÿíî¿ åêîíîì³êè ñòâîðþ-
þòü ïåðåäóìîâè äëÿ åñêàëàö³¿ çàãðîç ³íôîðìàö³éí³é áåçïåö³ Óêðà¿íè.

×èííèêè, ùî çóìîâëþþòü åñêàëàö³þ çàãðîç ³íôîðìàö³éí³é áåçïåö³,
ìàþòü êîìïëåêñíèé õàðàêòåð – âîíè îõîïëþþòü óñ³ ñôåðè æèòòºä³-
ÿëüíîñò³ ëþäèíè, ñóñï³ëüñòâà ³ äåðæàâè.1

²íøèìè ñëîâàìè, ïðîïîíóºòüñÿ îêðåìî ðîçãëÿäàòè ñòàí òà ïàðà-
ìåòðè ³ñíóâàííÿ äåðæàâè, ñóñï³ëüñòâà, îêðåìèõ ãðîìàäÿí, â³äïîâ³äíèõ
äåðæàâíèõ, ãðîìàäñüêèõ ³ ïðèâàòíèõ ³íñòèòóö³é ó ñôåð³ ³íôîðìàö³é-
íèõ â³äíîñèí ³ âèçíà÷àòè ò³ ¿õ åëåìåíòè, ÿê³ º «ñëàáêèì ëàíöþãîì» ó
ðàç³ âèíèêíåííÿ çàãðîç.

Îäíàê, ïîïðè òàêó ïðîãðåñèâíó òî÷êó çîðó, ìè çíîâó áà÷èìî äî-
ñèòü ñòàíäàðòíèé ï³äõ³ä äî âèçíà÷åííÿ íàÿâíèõ ³ ïîòåíö³éíèõ çàãðîç
³íôîðìàö³éí³é áåçïåö³. Çì³ñò öüîãî ï³äõîäó ïîëÿãàº â áåçïîñåðåäíüî-
ìó àíàë³ç³ ñó÷àñíîãî ñòàíîâèùà ³íôîðìàö³éíî¿ ñôåðè â Óêðà¿í³ ³ íà éîãî
áàç³ ñòâîðåíí³ ïåâíîãî åêñïåðòíîãî ïåðåäáà÷åííÿ âñ³õ ìîæëèâèõ çàã-
ðîç ³íôîðìàö³éí³é áåçïåö³. Ñàìå çà äîïîìîãîþ òàêèõ ìåòîä³â áóëî
ñôîðìóëüîâàíî íàñòóïíèé ïåðåë³ê çàãðîç, ñåðåä ÿêèõ:

• îáìåæåííÿ ñâîáîäè ñëîâà òà äîñòóïó ãðîìàäÿí äî ³íôîðìàö³¿;
• ðóéíóâàííÿ ñèñòåìè ö³ííîñòåé, äóõîâíîãî òà ô³çè÷íîãî çäîðî-

â’ÿ îñîáè, ñóñï³ëüñòâà, íåãàòèâí³ çì³íè ¿õ ö³ëüîâèõ íàñòàíîâ;
• ìàí³ïóëþâàííÿ ãðîìàäñüêîþ äóìêîþ ç áîêó äåðæàâíî¿ âëàäè,

ô³íàíñîâî-ïîë³òè÷íèõ ê³ë;
• îáìåæåííÿ ìîæëèâîñòåé îðãàí³â äåðæàâíî¿ âëàäè ïðèéìàòè

àäåêâàòí³ ð³øåííÿ;
• ïîðóøåííÿ øòàòíîãî ðåæèìó ôóíêö³îíóâàííÿ (ðóéíóâàííÿ)

êðèòè÷íî âàæëèâèõ ³íôîðìàö³éíèõ ìåðåæ, ñèñòåì óïðàâë³ííÿ;
• íåñàíêö³îíîâàíèé âèò³ê òàºìíî¿, êîíô³äåíö³éíî¿ òà ³íøî¿ ³íôîð-

ìàö³¿ ç îáìåæåíèì äîñòóïîì;
• ñïîòâîðåííÿ, çíèùåííÿ ³íôîðìàö³éíèõ ðåñóðñ³â, ïðîãðàìíîãî

çàáåçïå÷åííÿ;
• íèçüêèé ð³âåíü ³íòåãðîâàíîñò³ Óêðà¿íè ó ñâ³òîâèé ³íôîðìàö³é-

íèé ïðîñò³ð.2

Íà íàøó äóìêó, ö³íí³ñòü òàêîãî ï³äõîäó º äîñèòü ñóìí³âíîþ. Òàê,
ìè ìîæåìî ãîâîðèòè, ùî ñèòóàö³ÿ â Óêðà¿í³ ³ ñâ³ò³ ïîñò³éíî çì³íþºòü-
ñÿ, ùî ñàìå ä³àëåêòè÷íèé ï³äõ³ä äî àíàë³çó öèõ çì³í º íàéá³ëüø åôåê-
_______________

1 ×èííèêè åñêàëàö³¿ çàãðîç ³íôîðìàö³éí³é áåçïåö³ Óêðà¿íè. // Íàö³îíàëüíà áåçïåêà
³ îáîðîíà, 2001. – ¹ 1. – Ñ. 29.

2 Êîíöåïö³ÿ (îñíîâè äåðæàâíî¿ ïîë³òèêè) ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè. Ïðîåêò
ÓÖÅÏÄ // Íàö³îíàëüíà áåçïåêà ³ îáîðîíà, 2001. – ¹ 1. – Ñ. 53.



Б.А. Кормич. Інформаційна безпека: організаційно!правові основи

106

òèâíèì. Àëå òàêà ìåòîäîëîã³ÿ á³ëüøîþ ì³ðîþ ï³äõîäèòü äëÿ âèçíà÷åí-
íÿ êîíêðåòíèõ ö³ëåé ³ ïîë³òèêè äåðæàâè íà êîíêðåòíî-³ñòîðè÷íîìó
åòàï³ ðîçâèòêó.

§ 2 Принципи правового регулювання напрямків
інформаційної безпеки

Íà â³äì³íó â³ä ð³çíîãî ðîäó êîíöåïö³é ³ òåîðåòè÷íèõ ðîçðîáîê, ïðà-
âîâå ðåãóëþâàííÿ âèìàãàº îäíîçíà÷íîñò³ òà ñòàá³ëüíîñò³ ïðàâîâèõ íîðì.
Òîìó âèùåçãàäàí³ ïðèíöèïè ïîáóäîâè îô³ö³éíî¿, þðèäè÷íî çàêð³ïëå-
íî¿ êîíöåïö³¿ ³íôîðìàö³éíî¿ áåçïåêè íà îñíîâ³ òàê çâàíî¿ «òåîð³¿ çà-
ãðîç» íå º åôåêòèâíèìè ç òî÷êè çîðó ïðàâîâîãî ðåãóëþâàííÿ â³äïîâ³ä-
íèõ ñóñï³ëüíèõ â³äíîñèí.

Ó çâ’ÿçêó ç öèì íå ìîæíà íå â³äçíà÷èòè çíà÷íèé êðîê ùîäî âäîñêî-
íàëåííÿ ïðàâîâîãî ðåãóëþâàííÿ ïèòàíü ³íôîðìàö³éíî¿ áåçïåêè, ÿêèé
áóëî çðîáëåíî àâòîðàìè Êîíöåïö³¿ ³íôîðìàö³éíî¿ áåçïåêè Ðîñ³éñüêî¿
Ôåäåðàö³¿, ÿêó áóëî ïðèéíÿòî óêàçîì Ïðåçèäåíòà ÐÔ ó 2000 ð. Ïîïðè
çáåðåæåííÿ êîíöåïòóàëüíîãî ï³äõîäó íà îñíîâ³ çãàäàíî¿ ñèñòåìè «çàã-
ðîç òà ³íòåðåñ³â», ñàìà êîíöåïö³ÿ áóäóºòüñÿ íå íà ïåðåë³êó çàãðîç íàö³î-
íàëüíèì ³íòåðåñàì, à íà êëàñèô³êàö³¿ âèä³â çàãðîç. Òîáòî çàãðîçè ³íôîð-
ìàö³éí³é áåçïåö³ ôîðìóëþþòüñÿ çàëåæíî â³ä ³íòåðåñ³â, ïîòðåá òà ö³ëåé
êîíêðåòíèõ îá’ºêò³â, ïðîòè ÿêèõ ö³ çàãðîçè ñïðÿìîâàí³, ùî îçíà÷àº ñïðî-
áó ïîºäíàííÿ â îäíîìó íîðìàòèâíî-ïðàâîâîìó àêò³ äîñâ³äó «çàõîäó» ³
«ñõîäó» ó âèãëÿä³ êîíöåïö³¿ «îá’ºêò³â òà ö³ëåé» ³ êîíöåïö³¿ «çàãðîç òà ³íòå-
ðåñ³â». ² öå äàëî, íà íàøó äóìêó, ïîòð³áíèé ðåçóëüòàò.

Òàê, çã³äíî ç ï. 2 ðîçä³ëó ² Êîíöåïö³¿ ³íôîðìàö³éíî¿ áåçïåêè ÐÔ,
çà ñâîºþ çàãàëüíîþ ñïðÿìîâàí³ñòþ çàãðîçè ³íôîðìàö³éí³é áåçïåö³ ÐÔ
ï³äðîçä³ëÿþòüñÿ íà òàê³ âèäè:

• çàãðîçè êîíñòèòóö³éíèì ïðàâàì ³ ñâîáîäàì ëþäèíè òà ãðîìàäÿ-
íèíà ó ñôåð³ äóõîâíîãî æèòòÿ é ³íôîðìàö³éíî¿ ä³ÿëüíîñò³, ³íäèâ³äó-
àëüí³é, ãðóïîâ³é ³ ñóñï³ëüí³é ñâ³äîìîñò³, äóõîâíîìó â³äðîäæåííþ äåð-
æàâè;

• çàãðîçè ³íôîðìàö³éíîìó çàáåçïå÷åííÿ äåðæàâíî¿ ïîë³òèêè;
• çàãðîçè ðîçâèòêîâ³ â³ò÷èçíÿíî¿ ³íäóñòð³¿ ³íôîðìàö³¿, âêëþ÷àþ÷è

³íäóñòð³þ çàñîá³â ³íôîðìàòèçàö³¿, òåëåêîìóí³êàö³¿ ³ çâ’ÿçêó, çàáåçïå÷åí-
íþ ïîòðåá âíóòð³øíüîãî ðèíêó â ¿¿ ïðîäóêö³¿ ³ âèõîäó ö³º¿ ïðîäóêö³¿ íà
ñâ³òîâèé ðèíîê, à òàêîæ çàáåçïå÷åííþ íàêîïè÷åííÿ, çáåðåæåííÿ é
åôåêòèâíîãî âèêîðèñòàííÿ â³ò÷èçíÿíèõ ³íôîðìàö³éíèõ ðåñóðñ³â;
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• çàãðîçè áåçïåö³ ³íôîðìàö³éíèõ òà òåëåêîìóí³êàö³éíèõ çàñîá³â ³
ñèñòåì, ÿê âæå ðîçãîðíóòèõ, òàê ³ òèõ, ùî ñòâîðþþòüñÿ íà òåðèòîð³¿ äåð-
æàâè1 .

Íåâàæêî ïîì³òèòè, ùî íàâåäåíà êëàñèô³êàö³ÿ âèä³â çàãðîç ìàº äî-
ñèòü ìàëî ñï³ëüíîãî ç êîíöåïö³ºþ íàö³îíàëüíèõ ³íòåðåñ³â â ³íôîð-
ìàö³éí³é ñôåð³. Òóò ïåðåðàõîâóþòü ïåâí³ ÿâèùà àáî îá’ºêòè, ðóéíóâàí-
íÿ ÿêèõ ìîæå ïðèçâåñòè äî íåãàòèâíèõ íàñë³äê³â çä³éñíåííÿ ³íôîðìà-
ö³éíèõ ïðîöåñ³â â äåðæàâ³. Á³ëüøå òîãî, âèêëàäåí³ â ïåðøîìó ïóíêò³
îá’ºêòè çàãðîç âèçíà÷àþòü ïàðàìåòðè ³íôîðìàö³éíî¿ áåçïåêè íàñàì-
ïåðåä ëþäèíè ³ ñóñï³ëüñòâà. Â òîé æå ÷àñ ó ðåøò³ ïóíêò³â ìîâà éäå ïðî
ò³ îá’ºêòè, ÿêèìè âèçíà÷àºòüñÿ ð³âåíü ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè
³ ¿¿ çäàòí³ñòü çàáåçïå÷óâàòè ³íôîðìàö³éíó áåçïåêó ñâî¿õ ãðîìàäÿí.

Êð³ì òîãî, ïîòð³áíî â³äçíà÷èòè íàÿâí³ñòü ó Êîíöåïö³¿ ³íôîðìà-
ö³éíî¿ áåçïåêè ÐÔ ðîçä³ëó ²² «Ìåòîäè çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåç-
ïåêè Ðîñ³éñüêî¿ Ôåäåðàö³¿», â ÿêîìó âèçíà÷åí³ îñíîâí³ íàïðÿìêè äåð-
æàâíî¿ ä³ÿëüíîñò³ ó âíóòð³øíüî- òà çîâí³øíüîïîë³òè÷í³é ñôåðàõ ³ ñïî-
ñîáè ¿¿ çä³éñíåííÿ çàäëÿ äîñÿãíåííÿ êîíêðåòíèõ ö³ëåé â ãàëóç³
³íôîðìàö³éíî¿ áåçïåêè. Öå º òèì àñïåêòîì, ÿêîãî ÿâíî íå âèñòà÷àº ó
á³ëüøîñò³ â³ò÷èçíÿíèõ êîíöåïö³é ³íôîðìàö³éíî¿ áåçïåêè, ³ äî òîãî æ
ñâ³ä÷èòü, ùî àâòîðè öüîãî äîêóìåíòà ñïðîáóâàëè â³ä³éòè â³ä òðàäèö³é-
íîãî ðîñ³éñüêîãî ïîïóë³çìó ³ çâåðíóòèñÿ äî çàõ³äíîãî ðàö³îíàë³çìó.

Ïðîàíàë³çîâàíèé ìàòåð³àë äàº ìîæëèâ³ñòü çàïðîïîíóâàòè ðÿä
ïðèíöèï³â ïîáóäîâè êîíöåïö³¿ ³íôîðìàö³éíî¿ áåçïåêè, ÿê³ çàáåçïå÷è-
ëè á äîñêîíàë³ñòü íîðìàòèâíî-ïðàâîâîãî ðåãóëþâàííÿ.

Ïî-ïåðøå, ìè íàïîëÿãàºìî íà ïðèíöèïîâîìó ðîçìåæóâàíí³ ³íôîð-
ìàö³éíî¿ áåçïåêè ëþäèíè ³ ñóñï³ëüñòâà òà ³íôîðìàö³éíî¿ áåçïåêè äåð-
æàâè. Òàêå ðîçìåæóâàííÿ îáóìîâëþºòüñÿ íå ëèøå ð³çíèöåþ çàâäàíü,
ùî âèð³øóþòüñÿ äëÿ çàáåçïå÷åííÿ áåçïåêè öèõ ñóá’ºêò³â. Ãîëîâíèì
÷èííèêîì º ð³çíà ïðèðîäà íîðì ïðàâà, ùî âèçíà÷àþòü îñíîâí³ ïàðà-
ìåòðè áåçïåêè öèõ ñóá’ºêò³â. ²íôîðìàö³éíà áåçïåêà ëþäèíè òà ñóñ-
ï³ëüñòâà ́ ðóíòóºòüñÿ íà íîðìàõ ïðèðîäíîãî ïðàâà, ÿêèìè âèçíà÷àþòü-
ñÿ íåâ³ä’ºìí³ ïðàâà ³ ñâîáîäè ëþäèíè òà ãðîìàäÿíèíà, â òîé æå ÷àñ ïà-
ðàìåòðè ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè ´ðóíòóþòüñÿ íà íîðìàõ
ïîçèòèâíîãî ïðàâà, ÿê³ ñàìîþ äåðæàâîþ ³ âñòàíîâëþþòüñÿ.

Ñâ³òîâîþ òåíäåíö³ºþ º óí³ô³êàö³ÿ çàõèñòó ïðàâ ³ ñâîáîä ëþäèíè,
¿õ ºäèíî îáðàçíå òëóìà÷åííÿ ³ ðåàë³çàö³ÿ, íà ùî ñïðÿìîâàíà âåëèêà

_______________
1 Êîíöåïöèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ÐÔ. Óòâåðæäåíà Óêàçîì Ïðåçèäåíòà

ÐÔ îò 10 ÿíâàðÿ 2000 ã. ¹ 24.// Ðîññèéñêàÿ ãàçåòà. – 2000. – ¹ 24.
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ê³ëüê³ñòü ì³æíàðîäíî-ïðàâîâèõ àêò³â, ó÷àñíèêîì ÿêèõ º ³ Óêðà¿íà. Â
òîé æå ÷àñ ïàðàìåòðè ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè º àáñîëþòíî
³íäèâ³äóàëüíèìè äëÿ êîæíî¿ äåðæàâè, ³ âèìîã ùîäî ¿õ óí³ô³êàö³¿ íå ñòà-
âèòüñÿ. Òàêèì ÷èíîì, ðîçãëÿäàþ÷è ïðîáëåìè ³íôîðìàö³éíî¿ áåçïåêè
ëþäèíè ³ ñóñï³ëüñòâà òà ïðîáëåìè ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè, ìè
ïîâèíí³ óñâ³äîìëþâàòè, ùî ìàºìî ñïðàâó ç äâîìà àáñîëþòíî ð³çíèìè
çà ñâîºþ ïðèðîäîþ ÿâèùàìè.

Ïî-äðóãå, çàõèñò ³íôîðìàö³éíî¿ áåçïåêè º îäí³ºþ ç ôóíêö³é äåð-
æàâè, òîáòî ïåâíîþ êîíñòàíòîþ, ÿêà íàïîâíþºòüñÿ êîíêðåòíèì
çì³ñòîì çàëåæíî â³ä îáñòàâèí.

Ïî-òðåòº, íàö³îíàëüíå çàêîíîäàâñòâî ïîâèííî âèçíà÷àòè ò³
ì³í³ìàëüíî íåîáõ³äí³ óìîâè ³ ïàðàìåòðè ³íôîðìàö³éíèõ ïðîöåñ³â, ÿê³
ìîæóòü ââàæàòèñÿ áåçïå÷íèìè äëÿ ³ñíóâàííÿ ëþäèíè, ñóñï³ëüñòâà ³
äåðæàâè.

Òàêèì ÷èíîì, áóäü-ÿêà êëàñèô³êàö³ÿ çàãðîç ³íôîðìàö³éí³é áåçïåö³
ïîâèííà ´ðóíòóâàòèñÿ íå ëèøå íà àíàë³ç³ îá’ºêòèâíèõ ôàêòîð³â ³ñíó-
âàííÿ äåðæàâè, à é íà àíàë³ç³ ïåâíîãî ìàñèâó ïðàâîâèõ íîðì, íà îñíîâ³
ÿêèõ ìè ìîæåìî îá’ºêòèâíî âèçíà÷èòè, ùî º áåçïå÷íèì, à ùî ñòàíî-
âèòü çàãðîçó.

Âçàãàë³, àíàë³çóþ÷è ïðîáëåìó çàãðîç ³íôîðìàö³éí³é áåçïåö³, ïî-
òð³áíî â³ä ñàìîãî ïî÷àòêó âèçíà÷èòèñü, ùî ñàìå ìîæå ðîçö³íþâàòèñü
ÿê çàãðîçà. Íà íàøó äóìêó, ïî-ïåðøå, çàãðîçó ìîæóòü íåñòè ëèøå ïåâí³
ä³¿ (ä³ÿëüí³ñòü àáî áåçä³ÿëüí³ñòü), ÿê³ ìàþòü ïðÿìèé ïðè÷èííî-íà-
ñë³äêîâèé çâ’ÿçîê ç³ çì³íîþ â³äïîâ³äíèõ óìîâ ³ ïàðàìåòð³â ³íôîðìà-
ö³éíèõ ïðîöåñ³â, ùî âèçíà÷àþòü áåçïå÷í³ óìîâè ³ñíóâàííÿ ñóñï³ëüñòâà
³ äåðæàâè.

Ïî-äðóãå, ö³ ä³¿ ïîâèíí³ áóòè êîíêðåòíî âèçíà÷åíèìè, à íå çàãàëü-
íèìè. Òîáòî, ÿêùî ìè ðîçö³íþºìî ïåâí³ ä³¿ ÿê çàãðîçó ³íôîðìàö³éí³é
áåçïåö³, ìè ïîâèíí³ ìàòè â³äïîâ³ä³ íà ïèòàííÿ, õòî ñêî¿â ö³ ä³¿, ùî ñàìå
â³í ñêî¿â ³ êîëè.

², ïî-òðåòº, ùå îäíèì ôàêòîðîì ïîâèíåí áóòè ð³âåíü ñóñï³ëüíî¿
íåáåçïåêè öèõ ä³é. Íàïðèêëàä, êîëè âèçíà÷àºòüñÿ, ùî çàãðîçó ³íôîð-
ìàö³éí³é áåçïåö³ ñòàíîâëÿòü «ñïîòâîðåííÿ, çíèùåííÿ ³íôîðìàö³éíèõ
ðåñóðñ³â, ïðîãðàìíîãî çàáåçïå÷åííÿ», öå º äóæå çàãàëüíèì ôîðìóëþ-
âàííÿì. Àäæå ïðîíèêíåííÿ àáî çíèùåííÿ áàçè äàíèõ îðãàí³â
âíóòð³øí³õ ñïðàâ ³ òàê³ ñàì³ ä³¿ ñòîñîâíî ³íòåðíåò-ñòîð³íêè ïîïóëÿð-
íîãî ñï³âàêà àáî ôóòáîëüíîãî êëóáó ìàþòü çîâñ³ì ð³çíèé ñòóï³íü ñóñ-
ï³ëüíî¿ íåáåçïåêè òà ð³çí³ íàñë³äêè äëÿ ð³âíÿ ³íôîðìàö³éíî¿ áåçïåêè
Óêðà¿íè.
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Áåçóìîâíî, ùî ä³¿, ÿê³ ìîæóòü ðîçö³íþâàòèñÿ ÿê çàãðîçà ³íôîð-
ìàö³éí³é áåçïåö³, ïîâèíí³ ìàòè âèêëþ÷íî âèñîêó ñóñï³ëüíó íåáåçïåêó,
àäæå ¿õ îá’ºêòîì º íå ïðîñòî ïðàâà ÷è çàêîíí³ ³íòåðåñè ïåâíèõ ñóá’ºêò³â,
à ïðàâîâ³ â³äíîñèíè ùîäî çàáåçïå÷åííÿ óìîâ, ïîðóøåííÿ ÿêèõ ñòàâèòü
ï³ä ñóìí³â ñàìó ìîæëèâ³ñòü íîðìàëüíîãî ³ñíóâàííÿ öèõ ñóá’ºêò³â.

Ìè êàæåìî «áåçóìîâíî», òîìó ùî íàö³îíàëüíèì çàêîíîäàâñòâîì
âæå áóëî ñïðèéíÿòî ïîä³áíó ³äåþ ³ ñòâîðåíî ïåâíó íîðìàòèâíî-ïðàâî-
âó îñíîâó äëÿ àíàë³çó ³ âèçíà÷åííÿ âèä³â ³ õàðàêòåðó ä³é, ùî ìîæóòü áóòè
âèçíà÷åíî ÿê çàãðîçà ³íôîðìàö³éí³é áåçïåö³.

Çîêðåìà, ó íîâèé Êðèì³íàëüíèé êîäåêñ Óêðà¿íè1  ïåðøèì â îñîá-
ëèâ³é ÷àñòèí³ áóëî âêëþ÷åíî ðîçä³ë «Çëî÷èíè ïðîòè îñíîâ íàö³îíàëü-
íî¿ áåçïåêè Óêðà¿íè». Ç³áðàí³ â öüîìó ðîçä³ë³ çëî÷èíè ñòàíîâëÿòü âè-
ñîêó ñóñï³ëüíó íåáåçïåêó ³ äî ¿õ ÷èñëà â³äíåñåíî: ä³¿, ñïðÿìîâàí³ íà íà-
ñèëüíèöüêó çì³íó ÷è ïîâàëåííÿ êîíñòèòóö³éíîãî ëàäó àáî íà
çàõîïëåííÿ äåðæàâíî¿ âëàäè (ñò. 109); ïîñÿãàííÿ íà òåðèòîð³àëüíó
ö³ë³ñí³ñòü ³ íåäîòîðêàíí³ñòü Óêðà¿íè (ñò. 110); äåðæàâíà çðàäà (ñò. 111);
ïîñÿãàííÿ íà æèòòÿ äåðæàâíîãî ÷è ãðîìàäñüêîãî ä³ÿ÷à (ñò. 112); äèâåð-
ñ³ÿ (ñò. 113) òà øïèãóíñòâî (ñò. 114).

Ðÿä ç ïåðåðàõîâàíèõ ñêëàä³â çëî÷èí³â ïðîòè îñíîâ íàö³îíàëüíî¿
áåçïåêè ìîæå çàâäàòè øêîäè ³íôîðìàö³éí³é áåçïåö³ Óêðà¿íè.

Òàê, ÷. 2 ñò. 109 ÊÊ âèçíàº çëî÷èíîì «ïóáë³÷í³ çàêëèêè äî íàñèëü-
íèöüêî¿ çì³íè ÷è ïîâàëåííÿ êîíñòèòóö³éíîãî ëàäó àáî äî çàõîïëåííÿ
äåðæàâíî¿ âëàäè, à òàêîæ ðîçïîâñþäæåííÿ ìàòåð³àë³â ³ç çàêëèêàìè äî
â÷èíåííÿ òàêèõ ä³é». À ÷. 3 ñò. 109 ÊÊ âèçíà÷àº ÿê á³ëüø òÿæêèé çëî-
÷èí «ä³¿, ïåðåäáà÷åí³ ÷àñòèíîþ äðóãîþ ö³º¿ ñòàòò³, â÷èíåí³ îñîáîþ, ÿêà
º ïðåäñòàâíèêîì âëàäè, àáî ïîâòîðíî, àáî îðãàí³çîâàíîþ ãðóïîþ, àáî
ç âèêîðèñòàííÿì çàñîá³â ìàñîâî¿ ³íôîðìàö³¿».

Çã³äíî ç íîðìàìè ÷. 1. ñò. 110 ÊÊ âèçíàþòüñÿ çëî÷èííèìè ïóáë³÷í³
çàêëèêè ÷è ïîøèðåííÿ ìàòåð³àë³â ³ç çàêëèêàìè äî â÷èíåííÿ óìèñíèõ
ä³é ç ìåòîþ çì³íè ìåæ òåðèòîð³¿ àáî äåðæàâíîãî êîðäîíó Óêðà¿íè íà
ïîðóøåííÿ ïîðÿäêó, âñòàíîâëåíîãî Êîíñòèòóö³ºþ Óêðà¿íè. Á³ëüø íå-
áåçïå÷íèìè âèçíàþòüñÿ íàçâàí³ ä³¿, ÿêùî âîíè «â÷èíåí³ îñîáîþ, ÿêà º
ïðåäñòàâíèêîì âëàäè, àáî ïîâòîðíî, àáî çà ïîïåðåäíüîþ çìîâîþ ãðó-
ïîþ îñ³á, àáî ïîºäíàí³ ç ðîçïàëþâàííÿì íàö³îíàëüíî¿ ÷è ðåë³ã³éíî¿
âîðîæíå÷³» (÷. 2 ñò. 110 ÊÊ), àáî ÿêùî òàê³ ä³¿ «ïðèçâåëè äî çàãèáåë³
ëþäåé àáî ³íøèõ òÿæêèõ íàñë³äê³â» (÷. 3 ñò. 110 ÊÊ).

_______________
1 Êðèì³íàëüíèé êîäåêñ Óêðà¿íè. Ïðèéíÿòèé ñüîìîþ ñåñ³ºþ Âåðõîâíî¿ Ðàäè

Óêðà¿íè 5 êâ³òíÿ 2001 ð. – Êè¿â: Þð³íêîì-²íòåð, 2001.
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Îäèí ³ç ñêëàä³â òàêîãî çëî÷èíó, ÿê äåðæàâíà çðàäà (ñò. 111 ÊÊ),
çîêðåìà, òàêîæ âêëþ÷àº «ä³ÿííÿ, óìèñíî â÷èíåíå ãðîìàäÿíèíîì Óê-
ðà¿íè íà øêîäó... ³íôîðìàö³éí³é áåçïåö³ Óêðà¿íè: ïåðåõ³ä íà á³ê âîðî-
ãà â óìîâàõ âîºííîãî ñòàíó àáî â ïåð³îä çáðîéíîãî êîíôë³êòó, íàäàííÿ
³íîçåìí³é äåðæàâ³, ³íîçåìí³é îðãàí³çàö³¿ àáî ¿õ ïðåäñòàâíèêàì äîïî-
ìîãè â ïðîâåäåíí³ ï³äðèâíî¿ ä³ÿëüíîñò³ ïðîòè Óêðà¿íè».

Çàãðîçó ³íôîðìàö³éí³é áåçïåö³ ìîæå ñòàíîâèòè òàêîæ äèâåðñ³ÿ (ñò.
112 ÊÊ), ñêëàä ÿêî¿ âêëþ÷àº «â÷èíåííÿ ç ìåòîþ îñëàáëåííÿ äåðæàâè
âèáóõ³â, ï³äïàë³â àáî ³íøèõ ä³é, ñïðÿìîâàíèõ íà... ðóéíóâàííÿ àáî ïî-
øêîäæåííÿ îá’ºêò³â, ÿê³ ìàþòü âàæëèâå íàðîäíîãîñïîäàðñüêå ÷è îáî-
ðîííå çíà÷åííÿ». Öå ñòîñóºòüñÿ ³ îá’ºêò³â ³íôîðìàö³éíî¿ ³íôðàñòðóê-
òóðè, ÿê³ ìîæóòü áóòè ïðåäìåòîì çëî÷èííîãî ïîñÿãàííÿ.

², íàðåøò³, âèêëþ÷íî «³íôîðìàö³éíèé» çëî÷èí ïðîòè íàö³îíàëü-
íî¿ áåçïåêè – øïèãóíñòâî (ñò. 113 ÊÊ), ÿêèé âèçíà÷àºòüñÿ ÿê «ïåðåäà-
÷à àáî çáèðàííÿ ç ìåòîþ ïåðåäà÷³ ³íîçåìí³é äåðæàâ³, ³íîçåìí³é îðãà-
í³çàö³¿ àáî ¿õ ïðåäñòàâíèêàì â³äîìîñòåé, ùî ñòàíîâëÿòü äåðæàâíó òàº-
ìíèöþ, ÿêùî ö³ ä³¿ â÷èíåí³ ³íîçåìöåì àáî îñîáîþ áåç ãðîìàäÿíñòâà».

Ïîêàçîâèì º òàêîæ òå, ùî ïåðåäáà÷àºòüñÿ çâ³ëüíåííÿ â³ä êðèì³-
íàëüíî¿ â³äïîâ³äàëüíîñò³ çà äåðæàâíó çðàäó òà øïèãóíñòâî â òèõ âèïàä-
êàõ, ÿêùî í³ÿêèõ ä³é, ùî øêîäÿòü íàö³îíàëüí³é áåçïåö³, íå áóëî â÷è-
íåíî, àáî òàê³ ä³¿ áóëî äîáðîâ³ëüíî ïðèïèíåíî ³ ïîâ³äîìëåíî êîìïå-
òåíòí³ äåðæàâí³ îðãàíè ïðî îòðèìàí³ çàâäàííÿ. Òîáòî ùå ðàç
ï³äêðåñëþºòüñÿ ïðèíöèï âèêëþ÷íî¿ ñóñï³ëüíî¿ øêîäè ³ íåáåçïåêè äëÿ
êâàë³ô³êàö³¿ ïîä³áíèõ ä³é.

Çâ³ñíî, íåìîæëèâî îáìåæóâàòè ïåðåë³ê ä³é, ùî ñòàíîâëÿòü çàãðîçó
³íôîðìàö³éí³é áåçïåö³, ëèøå òèìè, çà ÿê³ ïåðåäáà÷åíà êðèì³íàëüíà
â³äïîâ³äàëüí³ñòü, ÿê çà ïîñÿãàííÿ íà îñíîâè íàö³îíàëüíî¿ áåçïåêè.
Îñîáëèâî ç ïîçèö³¿ òèõ, õòî çâèê äîâ³ëüíî âèêîðèñòîâóâàòè öþ ðèòî-
ðèêó. Àëå ðàçîì ç òèì ïîòð³áíî ãîâîðèòè ïðî ôàêòîð þðèäè÷íî¿ â³äïî-
â³äàëüíîñò³ ³ âèêëþ÷íî¿ ñóñï³ëüíî¿ íåáåçïåêè ÿê ïðî îáîâ’ÿçêîâ³ îçíà-
êè ùîäî êâàë³ô³êàö³¿ ä³é ÿê òàêèõ, ùî ñòàíîâëÿòü çàãðîçó ³íôîðìàö³éí³é
áåçïåö³ Óêðà¿íè. ² ïðî íåîáõ³äí³ñòü ìàêñèìàëüíîãî ñêîðî÷åííÿ ³ äåòà-
ë³çàö³¿ çàãðîç çã³äíî ç îçíà÷åíèìè íàìè õàðàêòåðèñòèêàìè. Âåñòè ìîâó
ïðî çàãðîçó íàö³îíàëüí³é áåçïåö³ ìîæíà ëèøå ó âèïàäêàõ, ÷³òêî âèçíà-
÷åíèõ çàêîíîäàâñòâîì, à íå íà îñíîâ³ ÿêèõîñü òàì àíàë³ç³â òà äîñë³ä-
æåíü.

Îòæå, çàìàõîì íà ³íôîðìàö³éíó áåçïåêó º ëèøå ò³ ä³¿, çà ÿê³ çàêî-
íîì ïåðåäáà÷åíî â³äïîâ³äàëüí³ñòü. Íå ïåðåäáà÷åíî â³äïîâ³äàëüíîñò³ –
íåìàº ³ çàãðîçè, íåìàº ³ çàìàõó. Òàêà ïðèíöèïîâà ïîçèö³ÿ ïîêëàäå êðàé



Тема IV. Основні напрямки політики інформаційної безпеки України

111

ð³çíîãî ðîäó ñïåêóëÿö³ÿì ³ óòèñêàì ñâîáîäè ñëîâà òà ³íôîðìàö³éíèõ
ïðàâ ³ ñâîáîä ëþäèíè ç áîêó äåðæàâè òà ¿¿ îðãàí³â ï³ä ïðàïîðîì çàõèñòó
³íôîðìàö³éíî¿ áåçïåêè. ², íà íàøó äóìêó, ïåðåõîäèòè íà ö³ ïîçèö³¿ òðåáà
ÿêíàéøâèäøå. Àäæå ³ñíóþ÷³ â Óêðà¿í³ ñüîãîäí³ «îô³ö³éí³» ³ «íàï³â-
îô³ö³éí³» òåîð³¿ íàö³îíàëüíî¿ áåçïåêè ÿâëÿþòü ñîáîþ íå ùî ³íøå, ÿê
³íñòðóìåíò ïðèäóøåííÿ ñâîáîäè ñëîâà ³ ïîë³òè÷íî¿ áîðîòüáè ñèë, ùî
ïåðåáóâàþòü ïðè âëàä³. Âæå ïðîÿâëÿºòüñÿ íå òå ùî óõèë, à ö³ëåñïðÿìî-
âàíèé ðóõ Óêðà¿íè äî ð³âíÿ ð³çíîãî ðîäó «áàíàíîâèõ ðåñïóáë³ê», òîòà-
ë³òàðí³ ðåæèìè ÿêèõ øèðîêî êîðèñòóþòüñÿ «³íäóëüãåíö³ºþ» çàõèñòó
íàö³îíàëüíèõ ³íòåðåñ³â ³ íàö³îíàëüíî¿ áåçïåêè äëÿ âèïðàâäàííÿ ñâî¿õ
ïðîòèïðàâíèõ ä³é.

Îñòàíí³ì ÷àñîì ñâ³òîâà ñï³ëüíîòà ïðèä³ëÿº äóæå áàãàòî óâàãè òîìó,
ùî «êðà¿íè ç íåäåìîêðàòè÷íèìè ðåæèìàìè âæå äàëè ÷èìàëî ïðèêëàä³â
ïåðåñë³äóâàííÿ ïðåñè ï³ä ãàñëîì çàõèñòó íàö³îíàëüíèõ ³íòåðåñ³â ³ íà-
ö³îíàëüíî¿ áåçïåêè...

Ïåäàëþâàííÿ âëàäîþ íåîáõ³äíîñò³ çàõèñòó íàö³îíàëüíèõ ³íòåðåñ³â,
à ïîòîìó ³ êîíòðîëþ ä³ÿëüíîñò³ ìàñ-ìåä³à ÷àñòî ñóïðîâîäæóþòüñÿ ñåí-
òåíö³ÿìè, ÿê³ íå ëèøå íå âèêëèêàþòü íàñòîðîãè ó ïåðåñ³÷íîãî ãðîìà-
äÿíèíà, à é ìîæóòü âèêëèêàòè ïåâíó ï³äòðèìêó ÷åðåç óÿâíó «êîðèñòü»
òàêîãî êîíòðîëþ çàðàäè íàö³îíàëüíèõ ³íòåðåñ³â...

Ç òàêèìè ôîðìóëþâàííÿìè ïðî çàõèñò íàö³îíàëüíèõ ³íòåðåñ³â ³
íàö³îíàëüíî¿ áåçïåêè îáìåæåíà ñâîáîäà ìàñ-ìåä³à ó Á³ëîðóñ³ (óêàç Êà-
á³íåòó Ì³í³ñòð³â â³ä 18 áåðåçíÿ 1997 ð.), ó Êèòà¿ (çàêîí ïðî ïðåñó â³ä
ëþòîãî 1997 ð. çàáîðîíÿº ïóáë³êàö³þ ìàòåð³àë³â, ÿê³ øêîäÿòü íàö³î-
íàëüí³é áåçïåö³), â Ìàëàéç³¿ (àêò âíóòð³øíüî¿ áåçïåêè), â Ïàêèñòàí³
(àíòèòåðîðèñòè÷íèé àêò), ó Ñ³íãàïóð³ òà Ï³âäåíí³é Êîðå¿ (çàêîí ïðî
íàö³îíàëüíó áåçïåêó), Àëæèð³ (ì³æì³í³ñòåðñüêèé óêàç â³ä áåðåçíÿ 1994
ð. çàáîðîíÿº ïóáë³êóâàòè ìàòåð³àëè ç ïðîáëåì áåçïåêè, ÿêùî ö³ ìàòåð-
³àëè íå ïîõîäÿòü ³ç äåðæàâíîãî ³íôîðìàãåíòñòâà), ²ðàí (çàêîí ïðî ïðå-
ñó çàáîðîíÿº ïóáë³êàö³¿ ìàòåð³àë³â, ÿê³ «øêîäÿòü íàö³îíàëüí³é áåç-
ïåö³»)».1

Çíîâó æ òàêè õàðàêòåðíèì º òå, ùî, íàïðèêëàä, êîìï’þòåðí³ çëî-
÷èíè âèíåñåíî â îêðåìèé ðîçä³ë Êðèì³íàëüíîãî êîäåêñó ³ áåçïîñåðåä-
íüî ç ïðîáëåìàìè íàö³îíàëüíî¿ áåçïåêè âîíè íå ïîâ’ÿçóþòüñÿ. ² öå ìàº
ïåâíèé ñåíñ, îñê³ëüêè, íà íàøó äóìêó, íå êîæíà ïðîòèïðàâíà ä³ÿ ùîäî
³íôîðìàö³¿ àáî ³íôîðìàö³éíèõ ïðîöåñ³â ñòàíîâèòü çàãðîçó ³íôîð-
_______________

1 Ñë³ñàðåíêî ².Þ, Ïðàêòè÷íå âò³ëåííÿ «ñâîáîäè ñëîâà» íà ïîñòðàäÿíñüêîìó
ïðîñòîð³. – Íàö³îíàëüíèé äåìîêðàòè÷íèé ³íñòèòóò ì³æíàðîäíèõ â³äíîñèí. – Ê., 2002.
– Ñ. 2 – 3.
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ìàö³éí³é áåçïåö³, ÿê öå ³íêîëè õîò³ëîñÿ á ïðåäñòàâèòè. Àäæå íîðìà-
òèâíî-ïðàâîâà îñíîâà ³íôîðìàö³éíî¿ áåçïåêè º ëèøå îäí³ºþ ç³ ñêëà-
äîâèõ íîâî¿ ãàëóç³ ³íôîðìàö³éíîãî ïðàâà.1

Êð³ì òîãî, ùå îäíèì ôàêòîì º òå, ùî ïðàâîâ³ íîðìè, ÿê³ ðåãóëþþòü
ïðîáëåìè ³íôîðìàö³éíî¿ áåçïåêè, º íàéá³ëüø äàâíüîþ ³ ñòàëîþ ÷àñòèíîþ
³íôîðìàö³éíîãî ïðàâà. ² íå çâàæàòè íà öå º âåëèêîþ ïîìèëêîþ. Àäæå îñ-
òàíí³ì ÷àñîì, êîëè éäåòüñÿ ïðî ³íôîðìàö³éíó áåçïåêó, íàé÷àñò³øå äîâî-
äèòüñÿ ÷óòè ïðî êîìï’þòåðí³ òåõíîëîã³¿, ïðî çëî÷èíè çà äîïîìîãîþ ²íòåð-
íåò òîùî. Ðàçîì ç òèì çàáóâàþòü, ùî áåçïîñåðåäí³ì ïðåäìåòîì ïðàâîâèõ
â³äíîñèí ó ñôåð³ ³íôîðìàö³éíî¿ áåçïåêè º ñàìà ³íôîðìàö³ÿ, à íå ¿¿ íîñ³¿. ²
çàãðîçà âèì³ðþºòüñÿ çì³ñòîì ³ õàðàêòåðèñòèêàìè ö³º¿ ³íôîðìàö³¿, à íå õà-
ðàêòåðèñòèêàìè ¿¿ íîñ³¿â. ² â öüîìó ñåíñ³ ïðîáëåìà ³íôîðìàö³éíî¿ áåçïå-
êè íå çì³íþºòüñÿ. Çì³íþþòüñÿ ëèøå ñïîñîáè òà ìåòîäè â÷èíåííÿ ÿê ä³é,
ùî ì³ñòÿòü çàãðîçó, òàê ³ çàõîä³â ùîäî íåéòðàë³çàö³¿ öèõ çàãðîç.

Òàêå òâåðäæåííÿ ÿñêðàâî ³ëþñòðóºòüñÿ çàïðîïîíîâàíèì íå òàê äàâ-
íî Ì. Êðàíöáåðãîì çàêîíîì â³äíîñèí ì³æ òåõíîëîã³ºþ ³ ñóñï³ëüñòâîì:
«Ïåðøèé çàêîí Êðàíöáåðãà íàãîëîøóº: òåõíîëîã³ÿ í³ ãàðíà, í³ ïîãàíà
³ í³ íåéòðàëüíà»2 . Öå îçíà÷àº, ùî áóäü-ÿêà òåõíîëîã³ÿ íå íåñå ïî÷àòêî-
âî àí³ íåãàòèâíîãî, àí³ ïîçèòèâíîãî âïëèâó, íàñë³äêè çàëåæàòü ïåðå-
äóñ³ì â³ä ìåòè ¿¿ çàñòîñóâàííÿ. À öÿ ìåòà îáóìîâëþºòüñÿ ëþäñüêîþ ïðè-
ðîäîþ. Â öüîìó àñïåêò³, íàïðèêëàä, ñåðåäíüîâ³÷í³ øïèãóíè í³÷èì íå
â³äð³çíÿëèñÿ â³ä ñó÷àñíèõ. Àáî çàãàëüíà ìåòà ïðîïàãàíäè 30-40-õ ðð. íå
â³äð³çíÿëàñÿ â³ä ñó÷àñíî¿. ²íøà ð³÷, ùî çàñòîñîâóþòüñÿ íîâ³ ñïîñîáè ³
ìåòîäè âèð³øåííÿ ñòàðèõ çàâäàíü. ² öå ïðèçâîäèòü äî òîãî, ùî òåõíî-
ëîã³ÿ, çì³íþþ÷è òà ðîçøèðþþ÷è ìîæëèâîñò³, äåÿêîþ ì³ðîþ çì³íþº ³
ñâ³äîì³ñòü ëþäèíè, ÿêà º ñó÷àñíèêîì ö³º¿ òåõíîëîã³¿.

Ñêëàäíèé ìåõàí³çì âïëèâó ³íôîðìàö³éíèõ òåõíîëîã³é íà ñóñï-
³ëüñòâî ï³äêðåñëþº ³ â³äîìèé òåîðåòèê ³íôîðìàö³éíîãî ñóñï³ëüñòâà
Ì. Êàñòåëüñ. Çîêðåìà, â³í íàãîëîøóº íà «âñåîñÿæíîñò³ åôåêò³â íîâèõ
òåõíîëîã³é. Îñê³ëüêè ³íôîðìàö³ÿ º ³íòåãðàëüíîþ ÷àñòèíîþ âñÿêî¿
ëþäñüêî¿ ä³ÿëüíîñò³, âñ³ ïðîöåñè íàøîãî ³íäèâ³äóàëüíîãî ³ êîëåêòèâ-
íîãî ³ñíóâàííÿ áåçïîñåðåäíüî ôîðìóþòüñÿ (õî÷à, áåçóìîâíî, íå äåòåð-
ì³íóþòüñÿ) íîâèì òåõíîëîã³÷íèì ñïîñîáîì».3

_______________
1 Äèâ., íàïð., Êîïûëîâ Â.À. Èíôîðìàöèîííîå ïðàâî. – Ì.: Þðèñòú. – 1997. – Ñ. 26 –29.
2 Kranzberg, M. The informational age: evolution or revolution? In Bruce R. Guile (ed.),

Information Technologies and Social Transformation, Washington D.C.: National Academy
of Engineering. – 1985. – p. 50

3 Êàñòåëüñ Ì. Èíôîðìàöèîííàÿ ýïîõà: ýêîíîìèêà, îáùåñòâî, êóëüòóðà: Ïåð. ñ àíãë.
ïîä íàó÷. ðåä. Øêàðàòàíà Î.È. – Ì.: ÃÓ ÂØÝ, 2000. – Ñ.77.
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Ìè ìàºìî ñïðàâó ç³ ñòàá³ëüíèìè îá’ºêòàìè ³íôîðìàö³éíî¿ áåçïå-
êè, àëå îäíî÷àñíî ç³ çì³ñòîì òà ñïîñîáàìè çàõèñòó, ÿê³ øâèäêî çì³íþ-
þòüñÿ. ²íôîðìàö³ÿ òà ³íôîðìàö³éí³ òåõíîëîã³¿ ñòâîðþþòüñÿ ³ çì³íþ-
þòüñÿ ëþäñòâîì ³ îäíî÷àñíî çì³íþþòü ñàìå ëþäñòâî. ²íôîðìàö³éí³
òåõíîëîã³¿ º îêðåìèì íàïðÿìêîì ëþäñüêî¿ ä³ÿëüíîñò³ ³ îäíî÷àñíî ïðî-
íèêàþòü â óñ³ ñôåðè ö³º¿ ä³ÿëüíîñò³. Öåé äóàë³çì ³íôîðìàö³éíî¿ áåçïå-
êè, ¿¿ âíóòð³øíÿ ä³àëåêòèêà ïåðåòâîðþþòü ¿¿ íà îäíó ç íàéá³ëüø ñêëàä-
íèõ òà äèíàì³÷íèõ ïðîáëåì íàö³îíàëüíî¿ áåçïåêè âçàãàë³.

Íàïðèêëàä, ê³ëüêà ðîê³â òîìó çà ðåçóëüòàòàìè ñëóõàíü ó Êîíãðåñ³
ÑØÀ áóëî ïîãîäæåíî, ùî «ê³íåöü «õîëîäíî¿ â³éíè» òà âåëè÷åçíå çðî-
ñòàííÿ âèêîðèñòàííÿ ³íôîðìàö³éíèõ òåõíîëîã³é çì³íèëè äîâê³ëëÿ, â
ÿêîìó ðîçâ³äóâàëüí³ ñèñòåìè ïîâèíí³ ä³ÿòè. Â òîé æå ÷àñ ðîçâ³äóâàëüí³
ñèñòåìè çàçíàâàëè çíà÷íèõ çì³í ó â³äïîâ³äü íà äèíàì³êó ðîçâèòêó â ñòðà-
òåã³÷íèõ ³ áþäæåòíèõ ïèòàííÿõ. Ïðèäáàííÿ ³ óòðèìàííÿ ñóïóòíèêî-
âèõ ñèñòåì º êëþ÷îâèì äëÿ çàáåçïå÷åííÿ â÷àñíî¿ ðîçâ³äóâàëüíî¿ ³íôîð-
ìàö³¿ íàö³îíàëüíèì ïîë³òèêàì òà äîñÿãíåííÿ ³íôîðìàö³éíî¿ ïåðåâàãè
äëÿ â³éñüêîâîãî êåð³âíèöòâà»1 .

Àëå òðàäèö³éí³ ï³äõîäè äî ³íôîðìàö³éíî¿ áåçïåêè âæå íå âèãëÿäà-
þòü ºäèíî ïðàâèëüíèìè ó òàê çâàíîìó ñâ³ò³ «ï³ñëÿ 11 âåðåñíÿ 2001 ð.».
Âñÿ ñèñòåìà îòðèìàííÿ ñòðàòåã³÷íî¿ ³íôîðìàö³¿ ÑØÀ âèÿâèëàñÿ íå-
çäàòíîþ ïîïåðåäèòè íàéá³ëüøó ó ñâ³ò³ òåðîðèñòè÷íó àòàêó. Ç îãëÿäó íà
öå, äåäàë³ á³ëüøå äîñë³äíèê³â äîõîäèòü âèñíîâêó, ùî íàö³îíàëüíà áåç-
ïåêà îêðåìî¿ êðà¿íè, ïîáóäîâàíà íà ïðèíöèïàõ çàêðèòèõ ñèñòåì, ñòàº
íååôåêòèâíîþ. Íàö³îíàëüí³ ñèñòåìè áåçïåêè ïîáóäîâàí³ ïåðåäóñ³ì íà
ïðèíöèïàõ êîíêóðåíö³¿, à íå ñï³âðîá³òíèöòâà ³ ñòàþòü áåççàõèñíèìè
ïåðåä íîâèìè âèêëèêàìè. Çì³ñò öèõ âèêëèê³â ÿê ó ìàòåð³àëüí³é, òàê ³ â
äóõîâí³é ñôåðàõ îáóìîâëþºòüñÿ ö³ëèì ðÿäîì ôàêòîð³â.

«Ó ìàòåð³àëüí³é ñôåð³ ïîì³òíî ðîçøèðèëèñÿ âèðîáíè÷³, òâîð÷³
ìîæëèâîñò³... ïîñèëèëèñÿ êîíòðàñòè á³äíîñò³ òà áàãàòñòâà, çðîñëè
ðóéí³âí³ òåíäåíö³¿. Ñó÷àñí³ òåõí³÷í³ ³ òåõíîëîã³÷í³ äîñÿãíåííÿ ï³äãî-
òóâàëè äåøåâ³ àñèìåòðè÷í³, àëå äîñòàòíüî åôåêòèâí³ çàñîáè ïðîòèä³¿
òðàäèö³éíèì ìåòîäàì çàâîþâàííÿ â³éñüêîâî-ïîë³òè÷íîãî âîëîäàðþ-
âàííÿ. Âåëè÷åçí³ àðì³¿ ³ äîðîãå îçáðîºííÿ âèÿâèëèñÿ áåçïîðàäíèìè
ïåðåä çàñòîñóâàííÿì öèâ³ëüíèõ òåõíîëîã³÷íèõ äîñÿãíåíü, á³îìàòåð³àë³â
ÿê ô³çè÷íèõ ³ ïñèõîëîã³÷íèõ ôàêòîð³â ìàñîâîãî óðàæåííÿ íàñåëåííÿ.
Òåðîðèñòè÷í³ àêòè â ÑØÀ ïîêàçàëè ñâ³òîâ³é ñï³ëüíîò³ öþ íîâó çáðîþ ³

_______________
1 National Commission For The Review Of The National Reconnaissance Office. Pub. L.

106-120, title VII, Dec. 3, 1999, 113 Stat. 1620, Sec. 701. Findings.
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òàêòèêó ¿¿ çàñòîñóâàííÿ. ª âñ³ ï³äñòàâè ââàæàòè, ùî ôîðìè òà ìåæ³ ëà-
òåíòíî¿ çáðî¿ äàëåêî íå âè÷åðïàí³. Á³ëüøå òîãî, âîíè áóäóòü ïîøèðþ-
âàòèñÿ ðàçîì ç âèçð³âàííÿì íîâèõ âèñîêèõ òåõíîëîã³é.

Äðóãèé çñóâ, ùî çì³íèâ óÿâëåííÿ ïðî áåçïåêó, â³äáóâñÿ ó äóõîâí³é
ñôåð³ ñóñï³ëüñòâà. Ê³ëüê³ñíî çðîñòàþ÷å á³äíå íàñåëåííÿ íà çåìë³ ðàíî
÷è ï³çíî ïîâèííî áóëî ³äåîëîã³÷íî òà ³íñòèòóö³éíî îôîðìèòè ñâî¿ ³íòå-
ðåñè... Â³äìîâà áàãàòèõ êðà¿í «ä³ëèòèñÿ» ç á³äíèìè, ç îäíîãî áîêó, ï³äãî-
òóâàëà ñîö³àëüíèé ³ ïîë³òè÷íèé ´ðóíò äëÿ çëîâ³ñíîãî ÿâèùà ñó÷àñíîãî
òåðîðèçìó, à ç äðóãîãî – ùå ðàç ç³ âñ³ºþ ãîñòðîòîþ ïîñòàâèëà ïèòàííÿ
ïðî ñòàá³ë³çàö³þ òà ñòàë³ñòü ñóñï³ëüíîãî áóòòÿ ÿê òàêîãî. Âèéøîâøè ç
ïåð³îäó «õîëîäíî¿ â³éíè», ñâ³òîâà öèâ³ë³çàö³ÿ áåç çâîë³êàíü óâ³éøëà â
ïåð³îä êàòàñòðîô, ùî ïðîäóêóþòüñÿ ïåðø çà âñå ñîö³àëüíîþ ³ ïîë³òè÷-
íîþ íåâëàøòîâàí³ñòþ ãëîáàëüíîãî ñóñï³ëüñòâà, ÿêå íàðîäæóºòüñÿ».1

Ðîçóì³ííÿ öèõ ôàêòîð³â ñòâîðþº çàñàäè òåîðåòè÷íîãî ³ ïðàêòè÷-
íîãî îá´ðóíòóâàííÿ òàê çâàíî¿ ñèñòåìè ãëîáàëüíî¿ ñîö³àëüíî¿ áåçïåêè,
ñèñòåìè, ïîáóäîâàíî¿ íå íà çàêðèòîñò³ ³ êîíôðîíòàö³¿, à íà â³äêðèòîñò³
³ øèðîêîìó ñï³âðîá³òíèöòâ³. Öÿ ïðîáëåìà º íàäçâè÷àéíî àêòóàëüíîþ
äëÿ ñôåðè ³íôîðìàö³éíî¿ áåçïåêè. Àäæå áóäü-ÿê³ òåðîðèñòè÷í³ àêòè
ñïðÿìîâàí³ ñàìå íà çàëÿêóâàííÿ ³ ñòâîðåííÿ â³ä÷óòòÿ íåáåçïåêè, íå-
âïåâíåíîñò³ øèðîêèõ âåðñòâ ñóñï³ëüñòâà. Ðàçîì ç òèì íîâ³ âèêëèêè àê-
òóàë³çóþòü ³ ³íøó íåáåçïåêó, ïðî ÿêó ìè âæå ïèñàëè, – öå íåáåçïåêà
ìàñîâî¿ ³ñòåð³¿ ³ áåçóìîâíî¿ ï³äòðèìêè áóäü-ÿêèõ ä³é óðÿäó, íà÷åáòî
ñïðÿìîâàíèõ íà ï³äòðèìàííÿ áåçïåêè. Öåé äðóãèé àñïåêò ïðèçâåäå íå
äî ï³äâèùåííÿ ð³âíÿ áåçïåêè, à äî ñòâîðåííÿ ïîë³öåéñüêî¿ àáî â³éñüêî-
âî¿ äåðæàâè, ÿêà, íåõòóþ÷è ïðàâàìè ëþäèíè, îáìåæóþ÷è ö³ ïðàâà,
ÿâëÿº ñîáîþ ÷èííèê íåáåçïåêè.

Îñü ÷îìó êîëî ïðîáëåì, ùî âèð³øóþòüñÿ â ðàìêàõ ³íôîðìàö³éíî¿
áåçïåêè, ïîòðåáóº ÷³òêîãî âèçíà÷åííÿ é îêðåñëåííÿ.

Ç îãëÿäó íà îêðåñëåí³ ïðîáëåìè äîñèòü ö³êàâèì º òå, ùî ïîãëÿäè
íà õàðàêòåð çàãðîç ³íôîðìàö³éí³é áåçïåö³ ïðàö³âíèê³â â³äïîâ³äíèõ
ñïåöñëóæá çíà÷íî â³äð³çíÿþòüñÿ â³ä öèòîâàíèõ íàìè ïîë³òèêî-ïðàâî-
âèõ êîíöåïö³é. Çîêðåìà, íàéá³ëüø àêòóàëüíèìè çàãðîçàìè ³íôîð-
ìàö³éí³é áåçïåö³ â 2001 ð. âèçíà÷àëèñÿ òàê³:

• ðóéíóâàííÿ íàö³îíàëüíîãî ³íôîðìàö³éíîãî ïðîñòîðó àáî éîãî
âèêîðèñòàííÿ â àíòèäåðæàâíèõ ³íòåðåñàõ;

• íàâ’ÿçóâàííÿ îñîá³, ñóñï³ëüñòâó (øëÿõîì ³íôîðìàö³éíèõ âïëèâ³â
íà ñâ³äîì³ñòü, ï³äñâ³äîì³ñòü, ³íôîðìàö³éí³ ðåñóðñè òà ñîö³î-òåõí³÷í³
_______________

1 Ëåâàøîâ Â.Ê. Ãëîáàëèçàöèÿ è ñîöèàëüíàÿ áåçîïàñíîñòü. // ÑÎÖÈÑ, 2002. – ¹ 3. –
Ñ. 25.
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ñèñòåìè) áàæàíèõ äëÿ ³íøî¿ ñòîðîíè ð³øåíü ó æèòòºâî âàæëèâèõ ñôå-
ðàõ ñóñï³ëüíî¿ ³ äåðæàâíî¿ ä³ÿëüíîñò³;

• âèêîðèñòàííÿ çàñîá³â ìàñîâî¿ ³íôîðìàö³¿ ç ïîçèö³é, ùî ñóïåðå-
÷àòü ³íòåðåñàì ãðîìàäÿí, îðãàí³çàö³é ³ äåðæàâè, ìàí³ïóëþâàííÿ ³íôîð-
ìàö³ºþ (äåç³íôîðìàö³ÿ, ïðèõîâóâàííÿ àáî ñïîòâîðåííÿ ³íôîðìàö³¿);

• ïîðóøåííÿ âñòàíîâëåíîãî ïîðÿäêó ³íôîðìàö³éíîãî îáì³íó, íå-
ñàíêö³îíîâàíèé äîñòóï àáî íåîá´ðóíòîâàíå îáìåæåííÿ äîñòóïó äî
³íôîðìàö³éíèõ ðåñóðñ³â, ïðîòèïðàâíèé çá³ð ³ âèêîðèñòàííÿ ³íôîðìàö³¿;

• âèò³ê ³íôîðìàö³¿, ùî ì³ñòèòü äåðæàâíó òà ³íøó, ïåðåäáà÷åíó çà-
êîíîì òàºìíèöþ, à òàêîæ êîíô³äåíö³éíó ³íôîðìàö³þ, ÿêà º âëàñí³ñòþ
äåðæàâè;

• ðîçâ’ÿçóâàííÿ ³íôîðìàö³éíîãî ïðîòèáîðñòâà (ðîçïîâñþäæåííÿ
êîìï’þòåðíèõ «â³ðóñ³â», âñòàíîâëåííÿ ïðîãðàìíèõ ³ àïàðàòíèõ çàêëàä-
íèõ ïðèñòðî¿â, âïðîâàäæåííÿ ðàä³îåëåêòðîííèõ ïðèëàä³â ïåðåõîïëåí-
íÿ ³íôîðìàö³¿ â òåõí³÷íèõ çàñîáàõ ³ ïðèì³ùåííÿõ, ïåðåõîïëåííÿ ³ äå-
øèôðóâàííÿ ³íôîðìàö³¿, ðàä³îåëåêòðîííèé âïëèâ íà ïàðîëüíî-êëþ-
÷îâ³ ñèñòåìè, ðàä³îåëåêòðîííå ïðèäóøåííÿ ë³í³é çâ’ÿçêó ³ ñèñòåì
êåðóâàííÿ òà ³í.)1

Ó äàíîìó ðàç³ ìè áà÷èìî àáñîëþòíî ðåàë³ñòè÷íèé ïîãëÿä íà ïðî-
áëåìó ³íôîðìàö³éíî¿ áåçïåêè, ÿêèé ìîæíà áóëî á ïîñòàâèòè ÿê âç³ðåöü,
ÿêùî ò³ëüêè ó ôðàçó ïðî «³íòåðåñè ãðîìàäÿí, îðãàí³çàö³é ³ äåðæàâè» íå
çàáóòè âêëþ÷èòè ñëîâî «çàêîíí³» ñòîñîâíî ³íòåðåñ³â. Íà æàëü, öå ñàìå
òå ñëîâî, ïðî ÿêå ñïåöñëóæáè óñüîãî ñâ³òó ïîëþáëÿþòü çàáóâàòè. Õî÷à
âàðòî çàçíà÷èòè, ùî ñèñòåìàòè÷í³ ïîðóøåííÿ ïðàâ ëþäèíè – öå ñêî-
ð³øå ðåçóëüòàò ä³ÿëüíîñò³ ïóáë³÷íî¿ âëàäè òà ïóáë³÷íèõ ïîë³òèê³â, ÿê³
ïðèéøëè äî ö³º¿ âëàäè, â ðóêàõ ÿêèõ ñïåöñëóæáè º ïðîñòî ³íñòðóìåí-
òîì.

Àëå, ÿê ìè âæå êàçàëè, õàðàêòåðèñòèêà çàãðîç ³íôîðìàö³éí³é áåç-
ïåö³ º ëèøå îäíèì ç ï³äõîä³â äî àíàë³çó ö³º¿ ïðîáëåìè. Öå åëåìåíò «íå-
ãàòèâíèé», ÿêèé ïåðåäáà÷àº çàñòîñóâàííÿ äåðæàâíîãî ïðèìóñó äëÿ
ë³êâ³äàö³¿ çàãðîç, ¿õ íàñë³äê³â, ïîêàðàííÿ, ÿêùî öå ìîæëèâî, âèííèõ ó
â÷èíåíí³ â³äïîâ³äíèõ ä³é. Ó öüîìó íàïðÿìêó äåðæàâíî¿ ä³ÿëüíîñò³
ö³ëêîì âèïðàâäàíèì º ïðèíöèï «ìåíøîãî çëà», êîëè çàäëÿ çàõèñòó â³ä
çàïîä³ÿííÿ çíà÷íî¿ øêîäè ëþäèí³, ñóñï³ëüñòâó, äåðæàâ³ ìîæëèâå çà-
ïîä³ÿííÿ ìåíøî¿ çà ðîçì³ðîì ³ íàñë³äêàìè øêîäè, ââåäåííÿ îáìåæåíü
òîùî. Àëå ðîçáóäîâà êîíöåïö³¿ ³íôîðìàö³éíî¿ áåçïåêè ëèøå íà çàãðî-

_______________
1 ²íôîðìàö³éíà áåçïåêà Óêðà¿íè. Ïðîáëåìè òà øëÿõè ¿õ âèð³øåííÿ. Çàî÷íèé

«êðóãëèé ñò³ë». // Íàö³îíàëüíà áåçïåêà òà îáîðîíà, 2001. – ¹ 1. – Ñ. 67.
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çàõ, íà íåãàòèâ³ íå äàº ìîæëèâîñò³ ðîçâèòêó ³íôîðìàö³éíî¿ ñôåðè, íå
ìîæå çàáåçïå÷èòè äîñÿãíåííÿ òèõ çàâäàíü, ÿê³ ñòàâëÿòüñÿ ïåðåä äåð-
æàâîþ âñ³ì õîäîì ðîçâèòêó ñâ³òîâèõ ³íôîðìàö³éíèõ â³äíîñèí.

Äîñâ³ä çàõ³äíîºâðîïåéñüêèõ êðà¿í, ïåâí³ åëåìåíòè êîíöåïö³¿ ³íôîð-
ìàö³éíî¿ áåçïåêè Ðîñ³¿ ñâ³ä÷àòü, ùî á³ëüø áàãàòîîá³öÿþ÷èì ç òî÷êè çîðó
ïðîãðåñó º ³íøèé åëåìåíò ³íôîðìàö³éíî¿ áåçïåêè – «ïîçèòèâíèé», ÿêèé
îõîïëþº êîìïëåêñ çàõîä³â ùîäî ï³äâèùåííÿ ð³âíÿ ñàìî¿ áåçïåêè. Öåé
åëåìåíò ³íôîðìàö³éíî¿ áåçïåêè îõîïëþº çíà÷íî øèðøèé ñïåêòð ñóñ-
ï³ëüíèõ â³äíîñèí. Àëå, íà íàøó äóìêó, ñàìå òóò ïðèíöèï «ìåíøîãî çëà»
çàñòîñîâóâàòèñÿ íå ïîâèíåí. Àäæå ïîä³áí³ çàõîäè íå ñïðÿìîâàí³ ïðîòè
êîíêðåòíèõ çàãðîç, à ëèøå ïðîòè ìîæëèâèõ. Òàêèì ÷èíîì, ïðÿìî¿ çàãðî-
çè íàñòàííÿ ñóñï³ëüíî-íåáåçïå÷íèõ íàñë³äê³â íå ³ñíóº. Â äàíîìó àñïåêò³
ïîâèíåí ä³ÿòè îäèí ç ãîëîâíèõ ïðèíöèï³â þðèäè÷íî¿ â³äïîâ³äàëüíîñò³,
çã³äíî ç ÿêèì «ó äåìîêðàòè÷í³é, ñîö³àëüí³é, ïðàâîâ³é äåðæàâ³ þðèäè÷íà
â³äïîâ³äàëüí³ñòü ïåðåäáà÷àºòüñÿ ëèøå çà ä³ÿííÿ, ÿê³ º ïðîòèïðàâíèìè: çà
ô³çè÷í³ ä³ÿííÿ (à íå çà äóìêè, ñâ³òîãëÿä, îñîáèñò³ âëàñòèâîñò³); çà ñóñï³ëü-
íî øê³äëèâ³ ³, ÿê ïðàâèëî, âèíí³ ä³¿, ùî ¿õ ñêî¿ëà äåë³êòîçäàòíà îñîáà»1 .

Öå, çîêðåìà, ï³äòâåðäæóº õèáí³ñòü äóìêè íà çðàçîê òîãî, ùî «íå-
äîñòàòíÿ êîìïåòåíòí³ñòü ïðàö³âíèê³â ³íôîðìàö³éíî¿ ñôåðè» ìîæå êâà-
ë³ô³êóâàòèñÿ ÿê çàãðîçà ³íôîðìàö³éí³é áåçïåö³ Óêðà¿íè. Àäæå íåäîñòàò-
íÿ êîìïåòåíòí³ñòü íå º ï³äñòàâîþ äëÿ íàñòàííÿ þðèäè÷íî¿ â³äïîâ³äàëü-
íîñò³, ³íøà ð³÷, ùî ä³¿ ïîñàäîâèõ îñ³á, ÿê³ â³äïîâ³äàþòü çà äîïóùåííÿ
íåäîñòàòíüî êîìïåòåíòíèõ ïðàö³âíèê³â äî âèêîíàííÿ ôóíêö³é â ñôåð³
³íôîðìàö³éíî¿ áåçïåêè, âæå ìîæóòü ðîçãëÿäàòèñÿ ÿê òàê³, ùî ñòàíîâ-
ëÿòü çàãðîçó ³ çíèæóþòü ð³âåíü áåçïåêè äåðæàâè.

Âçàãàë³, íà íàøó äóìêó, ïîáóäîâà êîíöåïö³¿ íàö³îíàëüíî¿ áåçïåêè
â ñôåð³ ³íôîðìàö³¿ íà ñóòî íåãàòèâíèõ çàñàäàõ íå â³äïîâ³äàº òèì çàâ-
äàííÿì, ùî ñòîÿòü ïåðåä íàøîþ äåðæàâîþ. Îêð³ì óæå çàçíà÷åíèõ íå-
äîë³ê³â, ïîáóäîâà ñèñòåìè áåçïåêè âèêëþ÷íî íà ñïðîáàõ ñïðîãíîçóâà-
òè çàãðîçó àâòîìàòè÷íî ñòàâèòü òîãî, õòî ¿¿ çàñòîñîâóº, ó ïîçèö³þ «òîãî,
õòî çäîãàíÿº». Âèçíà÷àòè íà çàêîíîäàâ÷îìó ð³âí³ çàãðîçè, ùî ³ñíóþòü
àáî ìîæóòü ïîñòàòè, º àáñîëþòíî íåäîö³ëüíèì, îñê³ëüêè öå ìàº ïðè-
êëàäíèé õàðàêòåð ³ ö³ êîíêðåòí³ çàãðîçè ïîâèíí³ âèÿâëÿòèñÿ ó ïðîöåñ³
ä³ÿëüíîñò³ â³äïîâ³äíèõ êîìïåòåíòíèõ îðãàí³â äåðæàâíî¿ âëàäè.

Àäæå ³ñíóº ³ á³ëüø åôåêòèâíèé øëÿõ. ßê çàçíà÷àëîñÿ â îäí³é ç ðîç-
ðîáîê, «ãîëîâíèì ìåòîäîì çàõèñòó âàæëèâî¿ ³íôîðìàö³¿ ìàº áóòè íå

_______________
1 Ñêàêóí Î.Ô. Òåîðèÿ ãîñóäàðñòâà è ïðàâà. – Õàðüêîâ: Êîíñóì, Óí-ò âíóòð. äåë,

2000 – Ñ. 468.
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çàïðîâàäæåííÿ çàãàëüíèõ ïåðåë³ê³â â³äîìîñòåé, ÿê³ ñòàíîâëÿòü äåðæàâ-
íó òàºìíèöþ, à êîíêðåòíà ³íôîðìàö³éíà êîíòðãðà ùîäî íàì³ð³â, à íå
ðåçóëüòàò³â ¿õíüîãî âò³ëåííÿ»1 .

Çàõîïëþþ÷èñü àíàë³çîì êîíêðåòíî¿ ñèòóàö³¿, ³íîä³ çàáóâàþòü, ùî
ïîòð³áíî âèçíà÷èòèñÿ ç òèì, ùî ìè, óêðà¿íñüê³ ãðîìàäÿíè, ñóñï³ëüñòâî
òà äåðæàâà, õî÷åìî äîñÿãòè òîãî, ùîá â³ä÷óâàòè ñåáå ó áåçïåö³. ² ñàìå öå
áà÷åííÿ ñòàíó áåçïåêè íåîáõ³äíî âèçíà÷àòè çà äîïîìîãîþ ïðàâîâèõ
íîðì ³ âñòàíîâëþâàòè â³äïîâ³äí³ íàïðÿìêè ðóõó ó íàïðÿìêó äî ö³º¿ ìåòè.

Òîæ, íà íàøó äóìêó, âàæëèâèì º âèä³ëåííÿ íàïðÿìê³â ³íôîðìà-
ö³éíî¿ áåçïåêè íå íà îñíîâ³ òåîð³¿ çàãðîç, àäæå îö³íêà çàãðîçè º ñóá-
’ºêòèâíèì ôàêòîðîì, à â ïåðøó ÷åðãó âèõîäÿ÷è ç âèÿâëåííÿ íàéá³ëüø
íåçàõèùåíèõ (âðàçëèâèõ) ïàðàìåòð³â ³ñíóâàííÿ îá’ºêò³â ö³º¿ áåçïåêè –
ëþäèíè, ñóñï³ëüñòâà òà äåðæàâè, ³ îäíî÷àñíî ç àíàë³çó ö³ëåé, ÿê³ ñòîÿòü
ïåðåä äåðæàâîþ ³ ñóñï³ëüñòâîì.

Òîæ, âèõîäÿ÷è ç àíàë³çó ³ñíóþ÷èõ êîíöåïö³é ³íôîðìàö³éíî¿ áåç-
ïåêè òà íàÿâíî¿ íîðìàòèâíî-ïðàâîâî¿ áàçè, ìè ïðîïîíóºìî ðîçãëÿäà-
òè ä³ÿëüí³ñòü ùîäî çàõèñòó ³íôîðìàö³éíî¿ áåçïåêè ÿê ñêëàäíó ñèñòå-
ìó, ùî âêëþ÷àº ö³ëèé êîìïëåêñ âåêòîð³â äåðæàâíî¿ ïîë³òèêè. Íàñàì-
ïåðåä ñë³ä âèä³ëèòè äâà êîìïëåêñè ïèòàíü, ÿê³ äèôåðåíö³þþòüñÿ
â³äïîâ³äíî äî ïðèðîäè ïðàâîâèõ íîðì, ùî ñòàíîâëÿòü ¿õíþ íîðìàòèâ-
íî-ïðàâîâó áàçó. Ïî-ïåðøå, öå êîìïëåêñ ïèòàíü, ïîâ’ÿçàíèõ ç ³íôîð-
ìàö³éíîþ áåçïåêîþ ëþäèíè ³ ñóñï³ëüñòâà, ÿêà â ïåðøó ÷åðãó âèì³ðþºòü-
ñÿ ñòóïåíåì ñâîáîäè â³ä âòðó÷àííÿ äåðæàâè òà ³íøèõ îñ³á, ìîæëèâîñ-
òÿìè ñàìîðåàë³çàö³¿ òà ñàìîâèçíà÷åííÿ. Ïî-äðóãå, öå êîìïëåêñ ïèòàíü,
ïîâ’ÿçàíèõ ç ³íôîðìàö³éíîþ áåçïåêîþ äåðæàâè, ÿê³, íàâïàêè, ïîâ’ÿ-
çàí³ ³ç çàñòîñóâàííÿì îáìåæåíü, çàáîðîí, æîðñòêîþ ðåãëàìåíòàö³ºþ
ïåâíèõ òèï³â â³äíîñèí â ³íôîðìàö³éí³é ñôåð³ ³ íåâ³ä’ºìíèì åëåìåíòîì
ÿêèõ º ñèëà äåðæàâíîãî ïðèìóñó.

Êîìïëåêñ ïèòàíü ³íôîðìàö³éíî¿ áåçïåêè ëþäèíè òà ñóñï³ëüñòâà
âêëþ÷àº òàê³ âåêòîðè, ÿê:

• çàáåçïå÷åííÿ ³íôîðìàö³éíèõ ïðàâ ³ ñâîáîä ëþäèíè ³ ãðîìàäÿíèíà;
• çàõèñò ëþäèíè â³ä íåïðàâîì³ðíîãî ³íôîðìàö³éíîãî âòðó÷àííÿ;
• çàáåçïå÷åííÿ ïðàâ íàö³é íà ñàìîâèçíà÷åííÿ â ñèñòåì³ ³íôîðìà-

ö³éíèõ â³äíîñèí,
• çàáåçïå÷åííÿ íàö³îíàëüíî¿ êóëüòóðíî¿ ³ äóõîâíî¿ ³äåíòè÷íîñò³ â³ä

íåïðàâîì³ðíîãî âòðó÷àííÿ;

_______________
1 Íàö³îíàëüíà áåçïåêà Óêðà¿íè, 1994 – 1997 ðð.. Íàóêîâà äîïîâ³äü Í²ÑÄ. / Ðåäêîë.:

Î.Ô. Áºëîâ (ãîëîâà) òà ³í.. – Ê.: Í²ÑÄ, 1997. – Ñ. 129.
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• çàáåçïå÷åííÿ ä³ºçäàòíèõ ïðàâîâèõ òà îðãàí³çàö³éíèõ ìåõàí³çì³â
çàõèñòó â³äïîâ³äíèõ ïðàâ òîùî.

Êîìïëåêñ ïèòàíü ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè âêëþ÷àº òàê³
âåêòîðè äåðæàâíî¿ ä³ÿëüíîñò³, ÿê:

• áåçïåêà ðîçâèòêó ³íôîðìàö³éíî¿ ñôåðè äåðæàâè;
• çàõèñò íàö³îíàëüíîãî ³íôîðìàö³éíîãî ðèíêó;
• ïèòàííÿ ì³æíàðîäíî¿ ³íôîðìàö³éíî¿ áåçïåêè;
• â³éñüêîâ³ àñïåêòè ³íôîðìàö³éíî¿ áåçïåêè, çîêðåìà ïðîáëåìè

³íôîðìàö³éíî¿ çáðî¿;
• çàõèñò òà îáìåæåííÿ îá³ãó ³íôîðìàö³¿ â ö³ëÿõ áåçïåêè;
• çàõèñò ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè äåðæàâè òîùî.
Êëþ÷îâó ðîëü ó ïðîâåäåíí³ ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè, îñîá-

ëèâî «ñèëîâèõ» ¿¿ âåêòîð³â, ïîâèííà â³ä³ãðàâàòè äåðæàâà. Ïðè÷îìó çà-
õèñò ³íôîðìàö³éíî¿ áåçïåêè ïîâèíåí ðåàë³çîâóâàòèñÿ íå ëèøå øëÿõîì
ïðîâåäåííÿ ïîë³òèêè îáìåæåííÿ ³íôîðìàö³éíèõ â³äíîñèí òà çàñòîñó-
âàííÿ äåðæàâíîãî ïðèìóñó, à é øëÿõîì ðåàë³çàö³¿ ïðîãíîñòè÷íî¿
ôóíêö³¿ äåðæàâíî¿ ïîë³òèêè, ñïðÿìîâàíî¿ íà ï³äâèùåííÿ ð³âíÿ ³íôîð-
ìàö³éíî¿ áåçïåêè. Öÿ ïîë³òèêà âêëþ÷àº â ñåáå áåçïîñåðåäíüî ïðîãðà-
ìè òà ïëàíè ðîçâèòêó ³ ìîäåðí³çàö³¿, ùî âïðîâàäæóþòüñÿ äåðæàâîþ íà
øëÿõó äî ³íôîðìàö³éíîãî ñóñï³ëüñòâà, à òàêîæ âèçíà÷åííÿ ïðàâèë ãðè
ó ñôåð³ êîìåðö³éíèõ ³íôîðìàö³éíèõ â³äíîñèí. Ïðàâîâ³ îñíîâè ö³º¿ ïî-
ë³òèêè âêëþ÷àþòü ÿê ð³çíîãî ðîäó ïðîãðàìè, êîíöåïö³¿, òàê ³ êîíêðåòí³
íîðìàòèâíî-ïðàâîâ³ àêòè, ñïðÿìîâàí³ íà ïðîâåäåííÿ ö³º¿ ïîë³òèêè â
æèòòÿ.

§ 3 Поняття державно�правового механізму
інформаційної безпеки

Àíàë³ç òåîðåòè÷íèõ ³ ïðàêòè÷íèõ àñïåêò³â ³íôîðìàö³éíî¿ áåçïåêè
Óêðà¿íè äàº çìîãó íàñàìïåðåä â³äçíà÷èòè âàæëèâó ðîëü, ÿêó ìàº äåð-
æàâíà ä³ÿëüí³ñòü â ö³é ñôåð³ äëÿ ðîçáóäîâè ³ çì³öíåííÿ íåçàëåæíî¿ Óê-
ðà¿íñüêî¿ äåðæàâè òà óêðà¿íñüêîãî íàðîäó. Çàáåçïå÷åííÿ ³íôîðìàö³é-
íî¿ áåçïåêè º îäíèì ç êëþ÷îâèõ íàö³îíàëüíèõ ³íòåðåñ³â Óêðà¿íè. Çà-
õèñò ³íôîðìàö³éíî¿ áåçïåêè çä³éñíþºòüñÿ ïåðåäóñ³ì øëÿõîì
ïðîâåäåííÿ çâàæåíî¿ ³ çáàëàíñîâàíî¿ ïîë³òèêè äåðæàâè â ³íôîðìàö³éí³é
ñôåð³, ÿêà, ÿê ìè â³äçíà÷àëè, ìàº òðè îñíîâí³ âåêòîðè: çàõèñò ³íôîðìà-
ö³éíèõ ïðàâ òà ñâîáîä ëþäèíè, çàõèñò äåðæàâíî¿ áåçïåêè â ³íôîð-
ìàö³éí³é ñôåð³ òà çàõèñò íàö³îíàëüíîãî ³íôîðìàö³éíîãî ðèíêó, åêî-
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íîì³÷íèõ ³íòåðåñ³â äåðæàâè â ³íôîðìàö³éí³é ñôåð³, íàö³îíàëüíèõ âè-
ðîáíèê³â ³íôîðìàö³éíî¿ ïðîäóêö³¿.

Çì³ñòîâèé àñïåêò ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè, ÿê ³ äåðæàâíî¿
ïîë³òèêè â ö³ëîìó, âèçíà÷àºòüñÿ ¿¿ îðãàí³çàö³éíèì òà ðåãóëÿòèâíî-êîí-
òðîëüíèì ñïðÿìóâàííÿì. Ìàþ÷è â ñâîºìó ðîçïîðÿäæåíí³ âåëèêèé àð-
ñåíàë çàñîá³â, öÿ ïîë³òèêà, ìàéæå çà Àð³ñòîòåëåì, º ïåâíèì ñïîñîáîì
äîñÿãíåííÿ ö³ëåé äåðæàâè.

Ïîë³òèêà ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè ðåàë³çóºòüñÿ â ïðîöåñ³
ä³ÿëüíîñò³ ÿê îðãàí³â äåðæàâíî¿ âëàäè, òàê ³ íåäåðæàâíèõ ³íñòèòóö³é. Ìè
ìîæåìî ñòâåðäæóâàòè, ùî ïîë³òèêà ³íôîðìàö³éíî¿ áåçïåêè âèçíà÷àº
çì³ñò ä³ÿëüíîñò³ äåðæàâè òà ¿¿ êîìïåòåíòíèõ îðãàí³â, ùî îõîïëþºòüñÿ
â³äïîâ³äíèìè àñïåêòàìè ³íôîðìàö³éíî¿ ôóíêö³¿ äåðæàâè òà ôóíêö³¿ íà-
ö³îíàëüíî¿ áåçïåêè. Íà ñüîãîäí³øí³é äåíü çíà÷åííÿ ³íôîðìàö³éíî¿
ä³ÿëüíîñò³ äåðæàâè çíà÷íî ðîçøèðèëîñü, íàâ³òü âàæêî ïåðåë³÷èòè ò³ ñôå-
ðè ñóñï³ëüíîãî ³ äåðæàâíîãî æèòòÿ, íà ÿê³ ìàþòü âïëèâ ðåçóëüòàòè ö³º¿
ä³ÿëüíîñò³: öå ³ ïðàâà ëþäèíè, â³éñüêîâà òà äåðæàâíà áåçïåêà, åêîíîì³-
êà, êóëüòóðà, âíóòð³øíÿ òà çîâí³øíÿ ïîë³òèêà òîùî. Âçàãàë³, ðîçãëÿäàþ-
÷è ïðîáëåìó ïðîñòîðîâîãî áóòòÿ äåðæàâè, ïîòð³áíî çàçíà÷èòè, ùî âîíî
âèõîäèòü çà ðàìêè äåðæàâíèõ êîðäîí³â. ßêùî ìîâà éäå ïðî ãåîïîë³òè÷í³
³íòåðåñè, ïðî ñôåðè âïëèâó ³ ò. ä., òî ö³ àñïåêòè ä³ÿëüíîñò³ äåðæàâíîãî
àïàðàòó âèõîäÿòü äàëåêî çà ìåæ³ òåðèòîð³¿ îêðåìî¿ äåðæàâè. Òàê ñàìî ÿê
àáñîëþòíî íåìîæëèâî ÷³òêî îáìåæóâàòè ÿê³ñü ñôåðè äåðæàâíî¿ ä³ÿëü-
íîñò³ ñóòî âíóòð³øíüîþ àáî çîâí³øíüîþ ñïðÿìîâàí³ñòþ. Òîìó ³íñòèòó-
ö³îíàëüíèé ìåõàí³çì ôîðìóâàííÿ ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè
âêëþ÷àº íå ëèøå âíóòð³øíüîäåðæàâí³, à é ì³æíàðîäí³ ³íñòèòóö³¿.

Ñàìà ïîë³òèêà ³íôîðìàö³éíî¿ áåçïåêè ñêëàäàºòüñÿ ç ðÿäó åëåìåíò³â.
Òàê, ó Êîíöåïö³¿ (îñíîâàõ) äåðæàâíî¿ ïîë³òèêè íàö³îíàëüíî¿ áåçïåêè
1997 ðîêó (ðîçä³ë ²) ï³äêðåñëþâàëîñÿ, ùî «êîíêðåòí³ çàñîáè ³ øëÿõè
çàáåçïå÷åííÿ íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè (ñêëàäîâîþ ÿêî¿ º ³íôîð-
ìàö³éíà áåçïåêà – Á.Ê.) îáóìîâëþþòüñÿ ïð³îðèòåòí³ñòþ íàö³îíàëüíèõ
³íòåðåñ³â, íåîáõ³äí³ñòþ ñâîº÷àñíîãî âæèòòÿ çàõîä³â, àäåêâàòíèõ õàðàê-
òåðó ³ ìàñøòàáàì çàãðîç öèì ³íòåðåñàì, ³ ́ ðóíòóþòüñÿ íà çàñàäàõ ïðàâî-
âî¿ äåìîêðàòè÷íî¿ äåðæàâè»; à â ðîçä³ë³ V ïåðåäáà÷àëîñÿ ³ñíóâàííÿ ïåâ-
íî¿ ñèñòåìè çàáåçïå÷åííÿ íàö³îíàëüíî¿ áåçïåêè, ÿêà ÿâëÿº ñîáîþ
«îðãàí³çîâàíó äåðæàâîþ ñóêóïí³ñòü ñóá’ºêò³â».1

_______________
1 Ïîñòàíîâà Âåðõîâíî¿ Ðàäè Óêðà¿íè «Ïðî êîíöåïö³þ (îñíîâè äåðæàâíî¿ ïîë³òèêè)

íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè» â³ä 16 ñ³÷íÿ 1997 ð. ¹ 3/97-ÂÐ // Ãîëîñ Óêðà¿íè – 1997.
– 4 ëþòîãî. – Ñ.5
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Òàêèì ÷èíîì, ìè ìîæåìî âèçíà÷èòè òðè îñíîâí³ íàïðÿìêè ðåàë³-
çàö³¿ ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè.

Ïî-ïåðøå, öå ñòâîðåííÿ íîðìàòèâíî-ïðàâîâèõ àêò³â, ùî ðåãóëþ-
þòü â³äïîâ³äí³ ñóñï³ëüí³ â³äíîñèíè â ³íôîðìàö³éí³é ñôåð³, âñòàíîâëþ-
þòü ì³ðó ïîâåä³íêè òà â³äïîâ³äàëüí³ñòü ñóá’ºêò³â ³íôîðìàö³éíèõ ïðà-
âîâ³äíîñèí.

Ïî-äðóãå, öå ñòâîðåííÿ â³äïîâ³äíèõ íîâèõ äåðæàâíèõ ³íñòèòóö³é
àáî ââåäåííÿ äî êîìïåòåíö³¿ ³ñíóþ÷èõ çàâäàíü ùîäî ï³äòðèìàííÿ
³íôîðìàö³éíî¿ áåçïåêè.

² ïî-òðåòº, öå çàñòîñóâàííÿ â ïðîöåñ³ ä³ÿëüíîñò³ äåðæàâíèõ ³íñòè-
òóö³é êîíêðåòíèõ, âñòàíîâëåíèõ ïðàâîâèìè íîðìàìè çàñîá³â ³ øëÿõ³â
äåðæàâíîãî âïëèâó íà ³íôîðìàö³éíó ñôåðó.

Âèçíà÷àþ÷è ì³ñöå ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè â ñèñòåì³ ä³ÿëü-
íîñò³ äåðæàâè ïî âèêîíàííþ ñâî¿õ ôóíêö³é, òðåáà ñêàçàòè, ùî íà ñó-
÷àñíîìó åòàï³ âèíèêàº íåîáõ³äí³ñòü ðîçãëÿäàòè â êîìïëåêñ³ ïðåäìåò ³
çì³ñò ä³ÿëüíîñò³ äåðæàâè òà çàñîáè ³ ñïîñîáè, ùî ¿¿ çàáåçïå÷óþòü. Öå
îçíà÷àº ïåðåõ³ä â³ä âèêîðèñòàííÿ ïîíÿòòÿ ôóíêö³¿ äåðæàâè äî òàêîãî
ïîíÿòòÿ, ÿê äåðæàâíà ïîë³òèêà, îñê³ëüêè ïîíÿòòÿ ôóíêö³¿ äåðæàâè ðîç-
êðèâàº ëèøå îäíó ³ç ñêëàäîâèõ äåðæàâíî¿ ïîë³òèêè.

Ïîë³òèêà ÿâëÿº ñîáîþ îðãàí³çàö³éíó òà ðåãóëÿòèâíî-êîíòðîëüíó
ñôåðè ñóñï³ëüñòâà, îñíîâí³ â ñèñòåì³ ³íøèõ ñôåð ³ òàê³, ùî îõîïëþþòü
â³äíîñèíè òà ä³ÿëüí³ñòü ñóá’ºêò³â ³ îá’ºêò³â. Äåðæàâíà ïîë³òèêà âèçíà-
÷àº çì³ñò äåðæàâíî¿ ä³ÿëüíîñò³, ñïîñîáè ¿¿ îðãàí³çàö³¿. Ñàìå ïîë³òèêà
ïåðåäáà÷àº âðàõóâàííÿ òà ïîâ’ÿçóâàííÿ ³íòåðåñ³â äåðæàâè ç ³íòåðåñàìè
³íøèõ äåðæàâ, ñîö³àëüíèõ ãðóï òà ³íäèâ³ä³â, ³ ãîëîâíå – âèçíà÷åííÿ
êîíêðåòíîãî çì³ñòó òà ôîðì ä³ÿëüíîñò³ äåðæàâè â ò³é ÷è ³íø³é ñôåð³.

Ðàçîì ç òèì ñàìà ïî ñîá³ ïîë³òèêà º íàäïðàâîâîþ êàòåãîð³ºþ ³ ðå-
ãóëþºòüñÿ ïðàâîâèìè íîðìàìè ëèøå ó ñâîºìó çîâí³øíüîìó, ôîðìàë³-
çîâàíîìó âèðàæåíí³. Àëå êîíêðåòíèé çì³ñò ïîë³òèêè, îñîáëèâî äåð-
æàâíî¿, ÿâëÿº ñîáîþ âîëþ äåðæàâè, ñïðÿìîâàíó íà äîñÿãíåííÿ êîíê-
ðåòíî¿ ìåòè. Öÿ âîëÿ äåðæàâè çàêð³ïëþºòüñÿ ó ïðàâîâèõ íîðìàõ,
çä³éñíþºòüñÿ çà ¿õ äîïîìîãîþ ó ïðîöåñ³ ä³ÿëüíîñò³ äåðæàâíèõ îðãàí³â
òà ³íñòèòóò³â. Òàêèì ÷èíîì, ç ïðàâîâî¿ òî÷êè çîðó ³ñíóº ïåâíèé ìåõàí³çì
ôîðìóâàííÿ ³ ðåàë³çàö³¿ äåðæàâíî¿ ïîë³òèêè, â ñôåð³ ³íôîðìàö³éíî¿
áåçïåêè öå äåðæàâíî-ïðàâîâèé ìåõàí³çì ³íôîðìàö³éíî¿ áåçïåêè.

Äåðæàâíî-ïðàâîâèé ìåõàí³çì ³íôîðìàö³éíî¿ áåçïåêè ÿâëÿº ñîáîþ
ñóêóïí³ñòü äåðæàâíèõ ³íñòèòóö³é, çàä³ÿíèõ ó ïðîöåñ³ ôîðìóâàííÿ ³
âïðîâàäæåííÿ ö³º¿ ïîë³òèêè, ¿õ ðîë³ òà â³äíîñèí, ùî ï³äïîðÿäêîâàí³
÷³òê³é ³ºðàðõ³¿ ïðàâîâèõ íîðì ³ ïðèíöèï³â.
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Öåé äåðæàâíî-ïðàâîâèé ìåõàí³çì, â³äïîâ³äíî äî îçíà÷åíèõ íàìè
íàïðÿìê³â ðåàë³çàö³¿ ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè, ñêëàäàºòüñÿ ç
òðüîõ âçàºìîïîâ’ÿçàíèõ åëåìåíò³â.

Ïî-ïåðøå, öå ñóêóïí³ñòü äåðæàâíèõ ³íñòèòóö³é, çàä³ÿíèõ ó ïðîöåñ³
ôîðìóâàííÿ ³ âïðîâàäæåííÿ ïîë³òèêè ³íôîðìàö³éíî¿ áåçïåêè, òîáòî
³íñòèòóö³îíàëüíèé ìåõàí³çì ³íôîðìàö³éíî¿ áåçïåêè.

Ïî-äðóãå, öå ñóêóïí³ñòü ðîëåé òà â³äíîñèí, ÿê³ âêëþ÷àþòü ïðàâîâ³
â³äíîñèíè, ùî âèíèêàþòü ïðè ïðîâåäåíí³ òàêî¿ ïîë³òèêè, òà ñïåöèô³÷í³
ðîë³, ôîðìè ³ ìåòîäè ä³ÿëüíîñò³ ñóá’ºêò³â ïðîâåäåííÿ ïîë³òèêè ³íôîð-
ìàö³éíî¿ áåçïåêè.

Ïî-òðåòº, öå ³ºðàðõ³÷íà ñóêóïí³ñòü ïðàâîâèõ íîðì òà ïðèíöèï³â,
ÿê³ ðåãóëþþòü çì³ñò òà ïðîöåñ ïðîâåäåííÿ ö³º¿ ïîë³òèêè, òîáòî ïðàâî-
âèé ìåõàí³çì ³íôîðìàö³éíî¿ áåçïåêè.

Åôåêòèâí³ñòü çàõèñòó ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè â ö³ëîìó
çàáåçïå÷óºòüñÿ åôåêòèâí³ñòþ êîæíî¿ ñêëàäîâî¿ ¿¿ ìåõàí³çìó.


